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Sammanfattning

KPMG har av Stadsrevisionen och de fortroendevalda revisorerna i Helsingborgs stad
fatt i uppdrag att granska stadens arbete med informationssakerhet.

Syftet med granskningen har varit att dversiktligt beddma om kommunstyrelsen har en
andamalsenlig och tillracklig styrning och kontroll av informationssakerhetsarbetet.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen
delvis har en andamalsenlig styrning och kontroll av informationssakerhets-
arbetet.

Kommunfullmaktige beslutade 2019 att uppdra till kommunstyrelsen att analysera
behov och genomféra atgarder i syfte att starka stadens informations- och
cybersakerhetsarbete. Kommunstyrelsen i sin tur beslutade om ett antal uppdrag till
forvaltningen att verkstalla. Vi kan konstatera att kommunstyrelsen vid flera ganger
erhallit aterrapportering av uppdraget. Av rapportering framgar att det framst ar
tekniska sakerhetsatgarder som har verkstallts utifran uppdraget och att det finns
behov av forbattringar inom ett antal omraden som ar vasentliga for ett systematiskt
informationssakerhetsarbete. Var granskning visar bland annat att uppdrag att revidera
och uppréatta styrande dokument inom omradet inte har verkstallts.

Staden har en informationssakerhetspolicy som beskriver ansvaret och ger
Overgripande inriktning av informationssakerhetsarbetet. Den ar dock féraldrad och har
inte aktualiserats av kommunstyrelsen i enlighet med det ansvar som policyn reglerar,
att granska policyn arligen och revidera vid behov. Nagon revidering har inte gjorts
sedan 2012. Enligt uppgift férvantas beslut om ny policy fattas inom kort.

Det saknas i nulaget kompletterande styrdokument i form av riktlinjer, anvisningar och
instruktioner som konkretiserar policyns viljeriktning och krav pa hur arbetet ska
bedrivas. Vi bedémer att detta skapar en otydlighet i férhallande till den
ansvarsfordelning som policyn reglerar och hur malen och de utgangspunkter som
nuvarande policy staller krav pa ska uppnas.

Vi ser det som positivt att staden implementerat ett system som kan bidra med struktur
for ett ledningssystem for informationssakerhet, LIS och stdd i vasentliga processer i
det arbete som ska genomfdras. Samtidigt konstaterar vi att grundernai ett LIS i
nulaget saknas i brist pa styrande dokument som tydliggjort ledningens viljeriktning
med informationssakerhetsarbetet.

Vi har dartill identifierat ytterligare omraden som behdver starkas for att staden ska ha
ett systematiskt informationssakerhetsarbete. Bland annat behdéver riskanalyser pa
Overgripande niva genomféras sa att styrelsen och stadsledningen har ett underlag for
att prioritera vilka sakerhetsatgarder som det finns behov av for att skydda staden. Det
behdver aven etableras ett mer systematiskt arbete med informationsklassning och
riskanalyser for informationstillgangar dar resultatet av sadana kommuniceras till
bertrda ansvariga for etablering av atgarder i férhallande till hur skyddsvard
informationen ar. Vi konstaterar att de mal och tillhérande handlingsplaner som
sakerhetsfunktioner i staden upprattat har identifierat vasentliga forbattringsatgarder.
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Trots den redovisning av atgarder som gjorts till kommunstyrelsen sa uppfattar vi inte
att styrelsen har haft en tillracklig intern kontroll 6ver informationssakerheten i enlighet
med deras 6vergripande ansvar. Vi ser det som en risk da granskningen visar att
arbetet i nulaget ar bristfalligt och i behov av en starkt styrning vilket inte i tillracklig
grad har beaktats av kommunstyrelsen.

Under 2025 vantas nya lagkrav inom omradet och vi ser det som sarskilt vasentligt att
styrelsen informerar sig om vad detta innebar for staden. Detta sa att erforderliga
beslut och forbattringar kan genomféras i syfte att uppna efterlevnad av
cybersakerhetslagen nar den trader i kraft.

Nedan redovisas vara samlade bedomningar av respektive revisionsfraga.

Revisionsfraga Bedémning

Finns aktuella styrande och vagledande dokument som Delvis
tydliggor ansvar, krav och hur arbetet ska bedrivas?

Finns beslutade informationssakerhetsmal? Ja
Finns tillhérande handlingsplaner? Ja
Finns en dndamalsenlig organisation for Delvis

informationssikerhetsarbetet och ar den etablerad?

Har kommunstyrelsen tillsett att det finns en tillracklig Delvis
sakerhetskultur?

Finns dokumenterade riskanalyser dar Delvis
informationssakerhetsrisker beaktats?

Har styrelsen under 2024 initierat &rende med bedémning Nej
Over anpassningsbehov for att uppna kraven i NIS2?

Har kommunstyrelsen sakerstallt en tillracklig formaga att Delvis
upptacka och hantera informations- och it-
sakerhetsincidenter?

Finns en dokumenterad uppfdljning av Delvis
informationssakerhetsarbetet?

Har uppfoljningen rapporterats sa att styrelsen har tilirackliga Delvis
underlag for att besluta om atgarder?

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.
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Utifran vara iakttagelser och bedomningar rekommenderar vi kommunstyrelsen att:

— Besluta om styrande dokument som ska inga i ett ledningssystem for
informationssakerhet som skapar férutsattningar for en andamalsenlig styrning
och kontroll av informationssakerhetsarbetet.

— Sakerstélla att stadens organisation och funktioner for
informationssakerhetsarbetet ar anpassade efter omfattning och behov i
enlighet med nuvarande (eller kommande) policys kravstallning.

— Sakerstalla att det linjebaserade ansvaret for forvaltningschefer, i form av
informationsagare, ar kant och uppbars i hela organisationen.

——Utvardera om det finns behov av kompletterande utbildning inom
informationssakerhet som malgruppsanpassas i férhallande till olika funktioners
roller och tillhérande informationshantering.

— Sakerstalla tillrackliga riskhanteringsrutiner pa bade overgripande niva samt for
informationstillgangar i staden och tillse att atgarder vidtas for att hantera
identifierade risker och sarbarheter.

—Fortsatt félja utvecklingen av NIS2-direktivet och den svenska tillampningen i
Cybersakerhetslagen for anpassning enligt de krav som styrelsen, namnder och
forvaltningarna behdver efterleva.

— Uppratta och etablera stadsdvergripande incidenthanteringsrutiner for alla
verksamheter att folja. Samt tillse att eskaleringsvagar anges i rutinerna
tillsammans med krav om uppféljning och analys av intraffade incidenter for att
sakerstalla att dessa utgar grund for beslut om férbattringsatgarder.

— Sakerstalla att minst arlig uppfoljning av informationssakerhetsarbetet
genomférs och dokumenteras samt rapporteras till ledning och styrelsen.

— Overvaga om det finns samordningsvinster med en mer utvecklad
koncernsamverkan inom informationssakerhet samt tillse att goda exempel och
erfarenheter tillvaratas fran respektive verksamhet oavsett den bedrivs av
férvaltningarna eller bolagen.
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Bakgrund

Helsingborgs stad hanterar stora mangder kanslig information och verksamheternas
arbete med informationssakerhet ar avgérande fér en saker hantering av
personuppgifter och verksamhetskritisk information. Det ar centralt i en organisation att
informationen som hanteras alltid ar korrekt, tillganglig och skyddad fran obehdrig
atkomst. Informationssakerhet brukar delas in i tva delar: administrativ sakerhet och
teknisk sakerhet. Skydd av data férknippas oftast med olika tekniska skydd sasom
brandvaggar, kryptering och liknande men den administrativa sdkerheten ar minst lika
viktig och avser bland annat avser &ndamalsenliga policys, rutiner och instruktioner
samt hur anstéllda ska hantera information och behorigheter i olika it-system.

Kommunfullmaktige har 2009 beslutat om en informationssakerhetspolicy. Enligt denna
sa har kommunstyrelsen det dvergripande ansvaret for informationssakerheten.
Kommunstyrelsen har ocksa det dévergripande ansvaret for att den interna kontrollen
fungerar tillfredsstallande och for att informationssakerhetspolicyn arligen granskas och
vid behov revideras. Varje namnd och bolag ar ansvarig for informationssakerheten
inom sitt verksamhetsomrade.

Brister i arbetet med informationssakerhet kan bland annat 6ka riskerna for att
information forloras, att kdnsliga personuppgifter kommer i oratta hander eller att
informationens korrekthet inte kan garanteras. Det ar darfér av vikt att organisationer
sakerstaller ett systematiskt informationssakerhetsarbete. Staden anger sjélva i sin
risk-och sarbarhetsanalys for 2023—-2026, att ett av de mest prioriterade omradena ar
att staden behover sakerstalla att informations-och cybersakerheten utvecklas i takt
med de tekniska sprang som staden genomgar.

Inledning

Helsingborgs stad har verksamhet som uppnar kriterierna for att omfattas av NIS-
direktivet som tillampas genom svensk Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster. Den verksamhet som omfattas tillhérande stadens
ansvar ar kommunal halso- och sjukvard. Dricksvattenforsorjning, energi och
hamnverksamhet ar andra sektorer som omfattas som i staden bedrivs i bolagsform.

Denna granskning har inkluderat bolag som star under lagkraven vilka ar: Norra
Skéanes Vatten och Aviopp AB, Helsingborgs Hamn AB och Oresundskraft AB.
Granskningen har aven omfattat bolagen Nordvastra Skanes Renhallnings AB samt
Helsingborgs Arena och Scen AB vilka inte star under ovan namnda lagkrav.
Detsamma galler fér majoriteten av stadens verksamheter, vilka i nulaget inte omfattas
av ovan lagkrav, dock kan andra lagstiftningar som ar verksamhetsanknutna stélla
vissa krav pa informationssakerhet och sekretesshantering.

| kommande lagférslag foreslas offentlig forvaltning som en sektor som omfattas av ny
lagstiftning genom Cybersakerhetslagen som férvantas trada i kraft 1 januari 2025, se
mer i avsnitt 3.5. Nuvarande tolkning av lagforslag ar att samtliga verksamheter i
staden och flertalet bolag kommer att omfattas av den nya lagstiftningen.
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Resultatet av granskningarna har presenterats i separata rapporter fér staden
respektive bolagen. | denna rapport ges i slutet endast en 6éversiktlig och samlad bild
av koncernens nulage.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att dversiktligt beddma om staden har en
andamalsenlig och tillracklig styrning och kontroll av informationssakerhetsarbetet.

Granskningen har omfattat féljande revisionsfragor:

— Finns aktuella styrande och vagledande dokument som tydliggér ansvar, krav
och hur arbetet ska bedrivas?

— Finns en andamalsenlig organisation for informationssakerhetsarbetet och ar
den etablerad?

— Finns dokumenterade riskanalyser dar informationssékerhetsrisker beaktats?
— Finns beslutade informationssakerhetsmal och tillhérande handlingsplaner?
— Har styrelsen tillsett att det finns en tillracklig sakerhetskultur?

— Har styrelsen sakerstallt en tillracklig férmaga att upptacka och hantera
informations- och it-sdkerhetsincidenter?

— Finns en dokumenterad uppféljning av informationssakerhetsarbetet?

— Har uppféljningen rapporterats sa att styrelsen har tillrackliga underlag for att
besluta om atgarder?

— Har styrelsen under 2024 initierat arende med beddémning éver
anpassningsbehov for att uppna kraven i NIS2?

Granskningen har avgransats till kommunstyrelsen.

Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag fér
granskningens analyser, slutsatser och bedémningar. Dessa ar bland annat:

- Kommunallagen (2017:725) - kap 6:6

- MSB:s metodstdd och rekommendationer avseende ledningssystem for
informationssakerhet

- Tillampbara interna regelverk och policys

For de verksamheter som staden har identifierat som samhallsviktig tjanst utgérs aven
revisionskriterier enligt nedan:

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjianster (NIS-direktivet)
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— Myndigheten for samhallsskydd och beredskaps féreskrifter (MSBFS 2021:9)
om anmalan och identifiering av leverantorer av samhallsviktiga tjanster (NIS-
direktivet)

— Myndigheten fér samhallsskydd och beredskaps foreskrifter (MSBFS 2018:8)
om informationssakerhet for leverantérer av samhallsviktiga tjanster

— Av ansvarig tillsynsmyndighet faststallda foreskrifter inom omradet

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer.

Dokumentstudier har inkluderat reglemente fér kommunstyrelsen,
informationssakerhetspolicy, rutiner och mallar samt underlag i form av redovisning av
uppdrag, protokollsutdrag, presentationer samt processbeskrivningar.

Intervjuer har genomforts med bitradande stadsdirektor, digitaliseringsdirektor,
informationssakerhetsstrateg samt enhetschef digitaliseringsavdelningen.

Avstamning har genomférts med utvecklingsdirektdr och sakerhetschef for genomgang
av rapportens iakttagelser och samtidig faktakontroll.

De beddémningar som avlamnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis 1 allt visentligt Ja

Rapporten ar faktakontrollerad av berérda intervjupersoner.
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Resultat av granskningen

Styrande dokument och strategier

Vi har i granskningen tagit del av Helsingborgs Stads Informationssakerhetspolicy.’
Policyn ar beslutad av kommunfullmaktige 2009. Policyn beskriver den évergripande
styrningen av stadens informationssakerhet. Bland annat framgar att arbetet ska utga
fran relevanta lagar, foérordningar, foreskrifter samt egna interna krav och avtal med
externa parter. Vi kan konstatera genom dokumentgranskning att policyn i delar
hanvisar till féraldrade ramverk men att den i vissa delar gar att tillampa fér den
overgripande viljeriktningen trots dess alder.

Av policyn framgar att kommunstyrelsen ar ansvarig for att den interna kontrollen av
informationssakerhetsarbetet fungerar samt att policyn granskas arligen och revideras
vid behov. Nagon revidering har inte gjorts sedan 2012. Intervjuade lyfter att ny policy
ar ute pa remiss vid tid for granskningen och att en férhoppning ar att den ska beslutas
innan arsskiftet.

Nu gallande policy reglerar att stadsdirektéren, pa delegation av kommunstyrelsen,
faststaller kommundvergripande anvisningar. Vi har i granskningen inte tagit del av
nagra ytterligare styrdokument utéver policyn. Enligt intervjuade saknas dessa och
planen ar att uppratta riktlinjer efter att policyn beslutats. Vissa rutiner och mallar har vi
tagit del av som uppges vara stddjande i olika moment.

Vi har i granskningen delgetts ett uppdrag fran kommunfullmaktige? till
kommunstyrelsen att aterkomma med beskrivning av nuldget av den administrativa,
beteendemassiga och tekniska sdkerheten. Analysen skulle enligt uppdraget leda till
att relevanta atgarder med syfte att bygga en smart och uppkopplad stad med god
cybersakerhetsférmaga skulle vidtas.

| kommunstyrelsens protokoll daterat 7 juni 2021 ingick en aterrapportering av
uppdraget. | tillhérande tjansteskrivelse beskrevs nulaget dar ett identifierat
utvecklingsomrade avsag ledningen och styrningen av informationssakerhetsarbetet
med hanvisning till att policydokument var féraldrade. Dessa uppgavs vara i behov av
en grundlig revision for att motsvara aktuell hotbild och de sakerhetsutmaningar som
gallde vid tiden. En annan del som det uppgavs finnas behov av var att tydliggéra
ambitionsniva, ansvar och roller. Som namnts ovan sa har annu inga uppdaterade
styrande dokument beslutats.

I kommunstyrelsens protokoll daterat 2024-05-07 redovisas uppdraget avseende
stadens arbete med informations- och cybersakerhet, IT-arkitektur, stadsnat och
sakerhetsoperationscenter. | redovisningen saknas uppgift om status for revision av
styrande dokument.

Vi har i granskningen fatt uppgift om att staden beslutat om Digitala principer. Detta
som ett resultat av stadsrevisionens tidigare granskning av stadens
digitaliseringsarbete dar brister identifierades avseende styrning av arbetet. Intervjuade

1 Beslutat av kommunfullmaktige 2009-12-16.
2 Kommunfullméktige, 18-19 juni 2019, KF § 88
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beskriver att principerna aven inkluderar vissa krav som berdér informationssakerhet,
bland annat ingar principen att skydda personliga integriteten samt principen att beakta
informationens skyddsvarde i hela kedjan. Dessa principer lyfts som en avgérande
faktor for en hallbar digitalisering dar it-miljon kan vara robust och saker. De digitala
principerna galler for hela staden och har beslutats av Digiradet.

Ledningssystem for informationssakerhet

| tidigare namnt uppdrag for att stérka stadens informations- och cybersakerhetsarbete
beslutade kommunstyrelsen att:

e uppdra at avdelningen for strategisk samhallsutveckling att infora ett
ledningssystem for informationssakerhet (LIS).

Vid redovisning av uppdraget till kommunstyrelsen 2024-05-07 framgar att "Ett nytt
systemstéd (LIS) for att organisera informationssékerhet och dataskyddsarbetet &r
infért.”

| tiansteskrivelse till arendet beskrivs att det digitala verktyget avser att bidra med ett
enhetligt och systematiskt arbetssatt for riskhantering och kontroll samt aven utgéra en
gemensam samlingsplats for dokumentation. Systemet har integrerade processer och
kravkatalog for att stddja verksamheter att etablera ett systematiskt
informationssakerhetsarbete i enlighet med standarderna 1ISO27001 och 27002.

Vi har tagit del av exempel fran systemet och hur en namnd pabdrjat arbetet med stod
av funktionerna som finns. Merparten av forvaltningarna har pabérjat arbetet i
verksamhetssystemet och planen ar att samtliga ska nyttja systemet inom kort.

Mal och handlingsplaner

| informationssakerhetspolicyn anges det dvergripande malet med
informationssakerheten vara

“att skapa kontinuitet i verksamheten genom att skydda och sékerstélla
informationstillgangarna sa att rétt information ar tillgéanglig for réatt person i rétt tid pa
ett sparbart satt”

Utdver det 6vergripande malet finns ytterligare fyra mal i policyn med beskrivningar
Over hur malen ska kunna nas. Dessa mal har brutits ned i konkretiserande aktiviteter
som ska genomforas for att na maluppfyllelse.

Ovan namnda uppdrag fran kommunfullmaktige till kommunstyrelsen resulterade i ett
stort antal forslag pa prioriterade atgarder. En av dessa var att uppratta en
handlingsplan med prioriterade atgarder for aren 2021-2023. Planen skulle ange
strategiska prioriteringar och aktiviteter i syfte att kontinuerligt 6ka stadens formaga pa
cybersakerhetsomradet. Vi har inte tagit del av nagon sadan handlingsplan.

Pa uppdrag av stadsledningsforvaltningens tidigare forvaltningschef har representanter
for digitaliseringsavdelningen, enheten trygghet och sakerhet och stadsjuridiska
enheten tagit fram en handlingsplan for systematiskt sdkerhetsarbete 2024.
Handlingsplanen ar upprattad 2024-03-20 och inkluderar mal, aktiviteter, konsekvenser
om arbetet inte genomférs samt behov av resurser for genomférande. Det framgar inte

9
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av handlingsplanen i vilket forum handlingsplanen godkants eller om den presenterats
for kommunstyrelsen.

Beddmning

Var bedomning ar att det delvis finns styrande och vagledande dokument som
delvis tydliggor ansvar, krav och hur arbetet ska bedrivas.

Staden har en informationssakerhetspolicy som beskriver ansvaret och ger
overgripande inriktning av informationssakerhetsarbetet. Den ar dock féraldrad och har
inte aktualiserats av kommunstyrelsen i enlighet med det ansvar som policyn reglerar,
att granska policyn arligen och revidera vid behov. Nagon revidering har inte gjorts
sedan 2012. Staden foljer darmed inte den rekommendation som MSB har avseende
att policydokument inom omradet inte ska vara aldre an tre till fem ar. | nulaget saknas
reglering av ansvar for it-sdkerheten vilket vi rekommenderar att policyn ska inkludera.
Enligt uppgift férvantas en ny policy beslutas inom kort.

Det saknas i nulaget kompletterande styrdokument i form av riktlinjer, anvisningar och
instruktioner som konkretiserar policyns viljeriktning och krav pa hur arbetet ska
bedrivas. Vi bedomer att detta skapar en otydlighet i férhallande till den
ansvarsfordelning som policyn reglerar och hur malen och de utgangspunkter som
nuvarande policy staller krav pa ska uppnas.

Vi ser det som positivt att staden implementerat ett stddsystem med en struktur for ett
ledningssystem for informationssakerhet, LIS. Samtidigt konstaterar vi att grunderna i
ett LIS i nulaget saknas i brist pa styrande dokument som tydliggjort ledningens
viljeriktning med informationssakerhetsarbetet. Policyn ar pa en alltfér dvergripande
niva for att utgdra styrning for hela informationssakerhetsarbetet for samtliga styrelser
och namnder och darigenom ar var bedémning att stadens LIS behdver kompletteras.

Vi bedomer att det finns beslutade informationssidkerhetsmal samt tillhorande
handlingsplaner.

Informationssakerhetspolicyn innehaller mal med évergripande utgangspunkter fér hur
dessa ska nas som kan ses som vagledande for arbetet. Det finns en dokumenterad
handlingsplan fér 2024 med prioriterade atgarder for att starka informationssakerheten.

Vi tolkar dartill att uppdrag fran kommunfullmaktige 2019 och efterfdljande beslut fran
kommunstyrelsen till férvaltningen i hdg grad kan uppfattas ha utgjort handlingsplan fér
att starka informations- och cybersakerheten fram till nu. Vi kan dock konstatera att det
framst ar tekniska sakerhetsatgarder som har verkstallts utifran uppdraget. Det bedoms
dock inte vara tillrackligt da vi i var granskning konstaterar vasentliga brister i den
organisatoriska sakerheten, dar vi i tidigare beddmning redan konstaterat att det
saknas ett ledningssystem och tillrackliga styrdokument for att uppna ett systematiskt
informationssakerhetsarbete. Vi ser det som vasentligt att kommunstyrelsen tar del av
handlingsplanen och tillser en regelbunden uppfdljning av densamma for att folja
arbetets utveckling.
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Organisation, roller och sakerhetskultur

Ansvarsfordelning

| kommunstyrelsens reglemente® framgar som évergripande uppgifter ansvar att leda,
utveckla och samordna arbetet med stadens verksamhetsskydd inklusive
informationssakerhet. Samt dven ansvar for drift och underhall av kommunens digitala
system och verksamhetssystem.

Informationssakerhetspolicyn beskriver féljande ansvar i organisationen.
e Kommunfullméktige beslutar om policyn.

o Kommunstyrelsen har det évergripande ansvaret for att den interna kontrollen
fungerar tillfredstallande.

o Stadsdirektdren faststaller, pa delegation av kommunstyrelsen,
kommundvergripande anvisningar.

¢ Varje namnd ar ansvarig for informationssakerheten inom sitt/sina
verksamhetsomraden.

e Respektive forvaltningschef ansvarar for att informationssakerhetsarbetet
bedrivs i linje med faststalld informationssakerhetspolicy.

e Chefer pa alla nivaer ansvarar for att informationssakerheten efterlevs enligt
gallande policy och anvisningar inom sitt respektive ansvarsomrade.

e Varje medarbetare ansvarar for att tillampa gallande policy och anvisningar
samt vara uppmarksam pa och rapportera handelser som kan paverka
sakerheten.

Samordning av informationssakerhetsarbetet ska enligt policyn géras inom
Stadsledningsforvaltningens enhet for Trygghet och sakerhet. | deras uppgift ingar att
utvardera informationssakerhetsarbetet, ge rad samt féresla atgarder.

| intervju har vi fatt beskrivet att det inom avdelningen finns sakerhetsstrateger varav
en av dessa har uppgift att samordna och leda informationssakerhetsarbetet. | intervju
beskrivs att nuvarande bemanning inte ar tillracklig for att etablera arbetssatt samt
stddja forvaltningarna i deras arbete utifran de behov som finns. Intervjuade beskriver
att beslut har fattats att anstéalla en CISO* som kan ha det stadsévergripande ansvaret
for helheten inom informationssakerhet.

Intervjuade beskriver att Helsingborgs stad har valt att i hdg grad integrera
informationssakerhetsarbetet i arbetet med civil beredskap och processerna for Risk-
och sarbarhetsanalys och kontinuitetshantering. Sedan fyra ar finns ett natverk for
sakerhetssamordnare dar samtliga forvaltningar och bolag har representanter med.
Enligt muntliga uppgifter diskuteras aven informationssakerhetsfragor nar natverket
traffas.

3 Beslutat av kommunfullméktige 2022-10-25, reviderat 2022-11-23
4 Chief Information Security Officer
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Av intervjuer framgar att det linjebaserade ansvaret for informationssakerhet ar kant,
men att det varierar hur aktivt informationssakerhetsarbetet ar mellan férvaltningarna. |
nulaget saknas dock en samlad bild éver nulaget som baseras pa uppfdljning av
arbetet inom respektive férvaltning. Viktiga roller i forvaltningarnas arbete beskrivs av
intervjuade vara utsedda informationssakerhetssamordnare samt att systemforvaltare
finns utsedda for alla verksamhetskritiska system.

| de styrande dokumenten framgar inte ansvar for teknisk it-sdkerhet. Vi uppfattar dock
fran intervjuade att digitaliseringsavdelningen har detta ansvar och ar en nyckelfunktion
i arbetet vad galler tekniska sakerhetsatgarder. Av redovisningen till kommunstyrelsen
2024 lyfts tillgang till kompetens som en utmanande faktor. Dels ar tjansten it-
sakerhetsansvarig vakant da det ar en svarrekryterad kompetens med stor konkurrens.
Dartill uppges det finnas behov av kompetens och resurser for att kunna goéra analyser
och bedémningar av hot och risker med stéd av nya tekniska implementationer som
gjorts i enlighet med uppdrag fran kommunstyrelsen 2021.

I intervju framkommer att det pagar en organisationsférandring inom
digitaliseringsavdelningen som digitaliseringsdirektdren initierat. | den nya
organisationen ska nya team bildas. En beskrivning av organisationen som vi tagit del
av visar att ett dedikerat team ska ansvara for sédkerhet och klient. Ett annat team ska
ansvara fér ekonomi och kvalitet, dar ska bland annat uppféljning och kontroll
genomfoéras. En ledningsgrupp ska aven formeras dar varje team ar representerat.

En sakerhetsgrupp har etablerats med representanter fran avdelningen fér Trygghet
och sakerhet, Digitaliseringsavdelningen samt avdelningen for juridik.

Sakerhetsmedvetenhet

| informationssakerhetspolicyn anges att verksamheten kontinuerligt ska arbeta med att
informera och utbilda anstéllda i informationssakerhet.

Av underlag vi tagit del av framgar att en grundlaggande informationssakerhets-
utbildning finns tillganglig i stadens larplattform Learns. Det ar en utbildning som
Myndigheten fér samhallsskydd och beredskap tillhandahaller kostnadsfritt som heter
DISA. Vi har inte erhallit nagon dokumenterad uppféljning av genomférandegraden av
DISA i stadens verksamheter men enligt muntliga uppgifter ar genomférandegraden
lag.

Staden har aven kompletterat denna med digital utbildning som skickas via e-post. Av
redovisningen till kommunstyrelsen, som vi beskrivit tidigare i rapporten, framgar att
stadens samtliga medarbetare sedan 2022 genomfort utbildning i cybersakerhet med
fokus pa att gora medarbetarna medvetna kring risker. Utbildningen &r indelad i olika
teman dar uppfdéljning kan gdras pa varje temaomrade.

Av material som vi tagit del av kring utbildningen framgar att det finns magjlighet att fa
uppfoéljning per forvaltning, vilken ombesorjs av sakerhetsstrateg. | presentation av
uppfdljning av alla som fatt utskick fran oktober 2024 framgar att olika manga anstallda
i staden varit mottagare av de olika modulerna. Av de som erhallit utskick sa har
modulerna genomfdrts av som lagst 66 % av mottagarna och som hdgst av 92 % av
mottagarna. | genomsnitt &r genomférandegraden (oaktat antal mottagare) 78 %.

12
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2.3

KPMG'

Helsingborgs stad
Granskning av informationssakerhet

2024-10-31

En del i utbildningen har varit olika simuleringar av fejkade mejl vilket varit ett satt att
kombinera utbildning med tester. Detta i syfte att medvetandegéra anvandare pa
sadana hot eller risker som skulle kunna anvandas av hotaktorer. Uppféljning dver hur
manga som "klickat” och darmed inte identifierat risken eller att det kunde varit ett
potentiellt hot har minskat med tiden som utbildningen och testerna genomforts. Den
senaste manaden klickade 2,8 % av mottagarna av de 26371 fejkade mejl som
skickades. Motsvarande uppfdljning totalt for de senaste tva aren visar pa en
klickfrekvens om 3,7 %.

Beddmning

Var bedomning ar att det delvis finns en @ndamalsenlig och etablerad
organisation for informationssakerhetsarbetet.

Vi bedémer att den dokumenterade ansvarsférdelning som finns i policyn ar kand och
delvis etablerad i organisationen. | nulaget regleras inte digitaliseringsavdelningens
ansvar i informationssakerhetsarbetet varpa vi rekommenderar att detta dokumenteras.

Vi ser en risk att nuvarande funktioner och resurser i arbetet inte ar anpassad efter de
behov och den omfattning som staden har i sitt informationssakerhetsarbete. Detta blir
sarskilt vasentligt att utvardera i forhallande till férvantade krav i ny lagstiftning inom
omradet som férvantas trada i kraft under 2025.

Vi beddmer att styrelsen delvis tillsett en tiliracklig sakerhetskultur.

Vi baserar var beddomning pa att utbildningar inom informationssakerhet har
genomfoérts och aven foljts upp. Vi kan konstatera att genomférandegraden ar alltfér lag
for vissa utbildningar medan andra har en hégre genomférandegrad dar aven
forbattring i medvetenhet och kunskap kan noteras.

Mot bakgrund av att staden inom kort kan sta fér nya lagkrav genom
Cyberséakerhetslagen ser vi det som vasentligt att utvardera om det finns ytterligare
behov av malgruppsanpassade utbildningar i férhallande till de informationstillgangar
som hanteras inom stadens olika verksamheter. Det ar aven av vikt att beakta behov
hos fértroendevalda som ocksa hanterar information och ar anvandare i stadens it-
miljo.

13
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.3

3.31

3.3.2

KPMG'

Helsingborgs stad
Granskning av informationssakerhet

2024-10-31

Riskhantering informationssakerhet

Kommunovergripande riskhantering

Av policyn framgar att riskanalyser (innefattande hot- och sarbarhetsanalyser) ska
genomforas regelbundet for kritiska kommunala funktioner (tjanster).

Av den senaste Risk-och sarbarhetsanalysen (RSA) for Helsingborgs Stad for aren
2023-2026 kan vi notera att den i hdg grad har inkluderat risker inom omradet. Utifran
identifierade risker har &ven en bedémning gjorts att stadens samhallsviktiga
verksamheter har ett kritiskt beroende till it och informationssystem.

Resultatet av risk- och sarbarhetsanalysen visade att staden har behov av att prioritera
atgarder kopplat till:

e informations- och cybersakerhet samt sakerhets- och verksamhetsskydd
e elektroniska kommunikationer och redundant samband
e kontinuitetshantering

Intervjuade uppger att staden behdver utveckla arbetet med riskhantering. | det
stddsystem som implementeras for informationssakerhet sa finns visst stod for
riskanalyser och riskhantering men arbetet har inte kommit i gang vid tid for
granskningen. Baserat pa intervjuer konstaterar vi att det inte genomférts nagon
kommundovergripande riskanalys specifikt for informationssakerhetsrisker som ett satt
att avgora vilka sakerhetsatgarder som staden har behov av.

Som beskrivits tidigare sa har staden gjort ett strategiskt val att inkludera
informationssakerhetsarbetet inom ramen fér processerna kopplat till civil beredskap
och framhaller darigenom att de uppfattar att stadens risk- och sarbarhetsanalys pa ett
heltdckande satt beaktar informationssakerhetsriskerna.

Informationsklassning och riskanalyser for stadens informationstillgangar

Informationssakerhetspolicyn reglerar att stadens informationstillgangar fortidpande
identifieras, klassificeras och relevanta hot varderas och hanteras.

Vi har fatt muntliga uppgifter om att informationsklassning och riskanalyser har
genomforts. Vi har aven tagit del av stédjande mallar och instruktion fér genomférandet
av dessa aktiviteter.

Vi har dock inte erhallit underlag som visar hur stor andel av stadens
informationstillgadngar som i nulaget har klassats och riskanalyserats. Intervjuade
uppger en uppskattning att ca 40-50 % av tillgangarna ar klassade. Detta gors numer i
stodsystemet for informationssakerhet vilket ses som positivt da material och underlag
finns samlat och aven kan féljas upp. De bedémningar som gors kan anvandas bade
internt for kravstallining av sakerhetsatgarder men aven i relation till externa
leverantorer.

Det har dock framkommit att resultatet av genomférda analyser inte kommuniceras till
digitaliseringsavdelningen, varpa de inte har nagra underlag for att anpassa de
tekniska sakerhetsatgarderna i férhallande till hur skyddsvard informationen ar som
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hanteras i stadens olika system. Funktioner pa digitaliseringsavdelningen har inte
heller behoérighet och atkomst till de informationsklassningar och riskanalyser som
forvaltningarna dokumenterad i stédsystemet. Detta uppges bero pa att
atkomsthanteringen inte medger tillgang till andras uppgifter.

Beddmning

Var bedomning ar att det delvis finns dokumenterade riskanalyser som beaktar
informationssakerhetsrisker.

Vi baserar var beddmning pa att informationssakerhetsrisker beaktas i stadens
Overgripande risk- och sarbarhetsanalys 2023-2026 vilket vi ser som positivt. Vanligen
ar denna riskbeddomning pa en overgripande niva och vi anser darfor att denna bor
kompletteras med en stadsdvergripande riskanalys som beskriver de
informationssakerhetsrisker som staden skulle kunna utsattas for.

Det ar dartill vasentligt att informationsklassning och riskanalyser genomfors for
samtliga verksamhetskritiska informationstillgangar samt att resultatet kommuniceras
eller delges ansvariga for de olika sakerhetsatgarderna (organisatoriska, tekniska,
personrelaterade samt fysiska) sa att dessa kan vidtas for att skydda tillgangarna.

Utan dessa bedémningar finns risk for att vissa informationstillgangar har bristande
skydd som utgdr sarbarhet for staden eller att vissa informationstillgangar har for hogt
skydd vilket skulle kunna vara kostnadsdrivande.

NIS2-direktivet, ny lagstiftning inom omradet

Cybersakerhetslagen forvantas trada i kraft under 2025

Medlemslander i EU, déaribland Sverige, har sedan 2018 haft EU-direktivet NIS® att
folja. Den svenska tillampningen av direktivet regleras i Lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster. Direktivet syftade till att
Oka sakerheten i natverk och informationssystem inom samhallsviktiga verksamheter,
dar konsekvenser vid it-bortfall skulle kunna leda till allvarliga konsekvenser med
samhallsstérningar som foljd. | den lagstiftning som gallt sedan 2019 fanns endast sju
sektorer som omfattades av kraven. NSR AB har inte verksamhet som omfattats av
NIS-regleringen.

2022 beslutade EU-parlamentet om ett nytt direktiv, benamnt NIS2, med forstarkta krav
och en utdkning av verksamheter och sektorer som ska omfattas av lagen for att
ytterligare starka sakerheten och dven samordningen inom omradet. | Sverige har en
utredning pa uppdrag av regeringen genomfoérts som ska ligga till grund for nytt
lagférslag i form av Cybersakerhetslagen. Lagen forvantas trada i kraft under 2025.

Av utredning och lagférslag framgar ett antal férandringar mot det forsta NIS-direktivet,
exempelvis de nedan som Sveriges kommuner och regioner, SKR, lyfter som
vasentliga for kommuner och kommunala bolag:

5 NIS star fér "The Directive on Security of Network and Information Systems”
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e NIS2 staller tydligare krav pa riskanalyser och sakerhetskrav, men ocksa pa
ledningens deltagande i cybersakerhetsarbetet.

e NIS2 innebar ocksa att hela verksamheten kommer att omfattas av
lagstiftningen.

o NIS2 omfattar betydligt fler aktérer an nuvarande lagstiftning (NIS), antalet
sektorer okar fran sju till 18.

e En av de nya sektorerna ar offentlig férvaltning, vilket innebar att kommuner
och regioner kommer att omfattas av lagstiftningen.

e NIS2 innebar ocksa att en administrativ sanktionsavgift infors, for offentlig
forvaltning foreslas den ligga pa minst 5.000 kr och som mest 10. 000 000 kr.

Vi har i granskningen haft i uppdrag att efterfraga och bedéma om bolaget har
genomfoért analys eller annan bedémning éver hur nuvarande informationssakerhet star
sig i relation till de forvantade forstarkta kraven. Detta som ett satt, att i tid innan lagen
trader i kraft, ha forutsattningar att vidta atgarder om det finns omraden dar bolaget
identifierar forbattringsbehov utifran starkta krav.

Vi har i de underlag vi tagit del av i granskningen inte kunnat identifiera nagot arende
eller uppdrag fran styrelsen om anpassningar eller analyser i férhallande till forstarkta
krav och ny lagstiftning inom informationssakerhet. | redovisning av uppdrag fran
stadsledningsforvaltningen till kommunstyrelsen 2024 ingick dock information till
styrelsen att "ytterligare arbete kommer att krdvas for att h6ja sékerhetsnivan och fér
att folja den nya cybersékerhetslagen som trdder i kraft 1 januari 2025. Den nya
cybersékerhetslagen kommer innebéra avsevért hogre krav for det kommunala
informationssékerhetsarbetet”.

Kommunstyrelses beslut var att godkanna redovisningen. Inga beslut om uppdrag eller
atgarder fattades enligt protokollsutdraget.

| tidigare namnd handlingsplan finns beskrivning om krav pa anpassningar for att méta
nya lagkrav. Intervjuade uppger aven att det inom digitaliseringsavdelningen har
paboérjats vissa analyser i syfte att kartlagga nya krav och behov utifran lagférslaget.

Bedomning

Vi bedémer att styrelsen inte initierat arende med bedémning éver
anpassningsbehov for att uppna kraven i NIS2-direktivet.

Vi kan dock se av aterrapporterat uppdrag till kommunstyrelsen att tjanstepersoner
informerat styrelsen om att det kommer innebara nya férutsattningar och krav pa
stadens arbete. Det har aven tagits andra initiativ och finns dokumenterat som
prioriterad atgard i handlingsplan 2024 som upprattats av tjanstepersoner inom
stadsledningsforvaltningen.

Vi ser det som vasentligt att kommunstyrelsen tillser att de nar den svenska
lagstiftningen beslutats far information om de nya kraven och pa vilka satt styrelsen
och staden i stort paverkas av dessa.
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Incidenthanteringsrutiner

Av foreskrift (MSBFS 2018:8) om informationssakerhet for leverantérer av
samhallsviktiga tjanster gar att utlasa att en leverantor ska ha interna regler och
arbetssatt for att kunna upptacka och vidta atgarder fér att minimera konsekvenserna
av incidenter och avvikelser. Dartill ska leverantéren efter avslutad incidenthantering
identifiera grundorsaker till att incidenter och avvikelser intraffat samt vidta atgarder for
att forhindra att liknande incidenter och avvikelser intraffar pa nytt.

Rutiner och arbetssatt for att hantera incidenter inom staden

For att inte exponera staden for it-sékerhetsrisker har vi valt att inte ge nagon ingadende
beskrivning av funktioner och it-sdkerhetsatgarder som implementerats i syfte att
starka stadens formaga att avvarja intrangsforsdk och andra cyberhot.

| tidigare beskriven redovisning av uppdrag for att starka informationssakerhetsarbetet i
staden sa framgar flertalet tekniska forstarkningar varav flera av dessa beror
incidenthantering och stadens formaga att upptacka och hantera sadana. Av de
atgarder som aterrapporteras sa har staden gjort forstarkningar bade i infrastruktur,
som servrar och natverk, men aven tekniska verktyg fér dvervakning av
sakerhetshandelser. Intervjuade beskriver att de investeringar som kommunstyrelsen
gett forutsattningar for att vidta genom resursférstarkningar, inneburit vasentlig skilinad
i robusthet och sakerhet. Antal stérningar och incidenter har kraftigt minskat sedan nya
implementeringar.

Utifran intervjuer far vi bild av att staden har flera vasentliga funktioner pa plats, och att
it-sékerhetsatgarder implementerats i avsikt att leva upp till NIS-direktivet och
kommande Cybersakerhetslag avseende de tekniska sakerhetsatgarderna som
kravstalls.

Vi har aven tagit del av det kravbibliotek som ingar i det nya stodsystemet som ar
implementerat, vilket inkluderar bedémningar av de sakerhetsatgarder som ingar
utifran lagkrav och foreskrifter. Vi ser darfor att det finns underlag for att anpassa
kommande behov av atgarder, om verksamheterna i hdgre grad genomfoér
informationsklassningar och aven hittar vagar att kommunicera detta till ansvariga pa
digitaliseringsavdelningen.

Gallande hanteringen av intraffade incidenter uppger intervjuade att staden har
dokumenterade rutiner. Vi har i granskningen tagit del av de rutiner som
digitaliseringsavdelningen utgar fran i sin incidenthantering. Dessa baseras pa
allvarlighetsgrad for incidenter dar olika angreppssatt foljer som baseras pa en initial
beddmning 6ver hur allvarlig incidenten ar.

Denna beddémning ska enligt uppgift géras av servicedesk som ar mottagare vid
anmalan. Incidentrapporter skrivs av utsedd incident manager. De interna rutinerna
som digitaliseringsavdelningen utgar fran i incidenthanteringen uppges val férankrade
och tydliga.

Daremot sa framkommer i intervjuer att det inte ar lika tydligt hur incidenter ska
eskaleras vidare fran digitaliseringsavdelningen nar behov av det finns. Som exempel
lyfts att det inneburit att eskalering skett brett for att inte riskera att ndgon mottagare
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missas. Det saknas aven eskaleringsvagar till andra berérda funktioner inom SLF,
exempelvis sékerhetschef, sakerhetsstrateg eller stadsdirektdr/bitradande
stadsdirektor. | slutfasen av granskningen inkom uppgifter att nuvarande
incidenthanteringsrutiner hade tydliggjorts vad galler rapportering av
personuppgiftsincident samt rapportering till informationssakerhetsfunktionen.

Det uppges dartill finnas vissa otydligheter nar eskalering ska hanteras inom
stadsledningsforvaltningens interna krisledning eller nar den stadsévergripande
krisledningen ska aktiveras.

Enligt uppgift sker endast en analys och genomgang av intraffade incidenter om det
skett en storre incident dar krisledningsgruppen varit aktiverad.

Bedomning

Vi bedomer att styrelsen delvis sakerstillt en tillracklig formaga att upptacka och
hantera informations- och it-sdkerhetsincidenter.

Var bedémning baseras pa att kommunstyrelsen gett férvaltningen i uppdrag att vidta
atgarder i syfte att sakerstélla stadens formaga och it-sakerhet. Atgarderna féljer i stora
delar de rekommendationer som anges av regulatoriska ramverk som ar aktuella for
staden och vi bedomer att staden i ett tekniskt perspektiv har skyddsmekanismer pa
plats.

For att ytterligare starka hanteringen vid incidenter ser vi behov av stadsévergripande
incidenthanteringsrutiner som ar beslutade och kommunicerade som tydligt beskriver
ansvar och eskaleringsvagar for it- och informationssakerhetsincidenter.
Eskaleringsvagar bor tydliggoras dels inom stadsledningsférvaltningen, i férhallande till
andra forvaltningar, dels i relation till myndigheter dar lagkrav finns pa rapportering
inom vissa tidsramar. Det ar dartill vasentligt att intraffade incidenter analyseras och
utgoér en del i forbattringsarbetet dar atgarder vidtas for att minimera risken att liknande
incidenter intraffar pa nytt.

Uppfoljning och rapportering

De uppdrag som kommunstyrelsen beslutat om till férvaltningen har aterrapporterats
vid flera tillfallen. Vid denna information har en samlad bild av vidtagna atgarder i syfte
att forbattra informationssakerheten aviamnats.

Vi har dartill tagit del av underlag i form av nulagesbeskrivning och énskad malbild
inom informationssakerhetsarbetet som enligt intervjuade har presenterats till
stadsdirektor och ytterligare tre direktorer i staden.

Det saknas i dock i nulaget en samlad uppféljning som beskriver stadens informations-
sakerhetsarbete. | avsaknad av samlad uppfdljning av arbetet har aktiviteten
"Ledningens genomgang” eller motsvarande inte genomférts, med undantag for ovan
information.
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3.6.1 Rapportering

Vi kan genom protokollsgranskning bekréafta att rapportering utifran Iamnat uppdrag till
forvaltningen avseende stadens arbete med informations- och cybersakerhet, IT-
arkitektur, stadsnat och sakerhetsoperationscenter har gjorts till kommunstyrelsen.
Som vi skrivit tidigare sa beslutade kommunstyrelsen att godkéanna redovisningen.
Beslutet har inte foljts av nagra ytterligare uppdrag eller atgarder for att utveckla
informationssakerhetsarbetet.

3.6.2 Beddmning

Vi bedomer att det delvis finns en dokumenterad uppféljning av
informationssédkerhetsarbetet och att rapportering delvis har gjorts.

Vi konstaterar att det finns dokumenterade underlag som patalar att det finns brister
och behov av férbattringar i stadens informationssakerhetsarbete. Bland annat genom
aterrapportering av de uppdrag som kommunstyrelsen gett till férvaltningen som
aterrapporterats under aret.

Det har dock inte gjorts nagon arlig uppféljning i samlad form och den rapportering som
gjorts till styrelsen har inte avsett utvardering av informationssakerhetsarbetet i
forhallande till interna eller externa krav. D4 vi i granskningen identifierat ett antal
brister avseende stadens arbete for att uppna ett systematiskt
informationssakerhetsarbete bedémer vi att kommunstyrelsen hade haft behov av
kompletterande uppfdljning for att fa en helhetsbild.

Vi anser att det ar av vikt att arbetet med informationssakerhet foljs upp minst arligen
samt att det finns en tydlig struktur for I6pande aterrapportering till bade ledning och
styrelsen. Insikt i arbetet ger underlag for att ytterligare besluta om nédvandiga
atgarder for att starka stadens informationssakerhet om behov av detta identifieras.
Detta i syfte att skydda staden mot risker, bade interna vid bristande
informationshantering eller i form av cyberhot, vilket kan utsatta staden for bade
ekonomisk skada och fortroendeskada om information forstors eller rgjs till obehdriga.

3.7 Informationssakerhet i de kommunala bolagen i koncernen

Som beskrivits i inledningen sa har stadsrevisionen uppdragit till KPMG att gora
granskning av informationssakerheten i Helsingborgs stad och utvalda bolag i
koncernen. De bolag som ingar i avgransningen har varit Nordvastra Skanes Vatten
och Avlopp AB, Helsingborgs Hamn AB, Oresundskraft AB, Nordvéstra Skanes
Renhallnings AB och Helsingborg Arena och Scen AB.

| granskningen inkluderas inte moderbolaget Helsingborgs Stads Férvaltning AB
avseende eget informationssakerhetsarbete. Utifran beslutat agardirektiv kan vi inte
heller se att moderbolaget har nagot ansvar eller uppgift for att samordna eller félja upp
dotterbolagens informationssakerhetsarbete. Daremot framgar av agardirektivet att
moderbolaget ska sakerstalla bolagens efterlevnad av och samverkan inom civil
beredskap. Vi kan utifran det se att dven informationssakerhet kan beréras da den
stadsovergripande risk- och sarbarhetsanalysen med tillhérande kontinuitetsplanering
identifierat kritiska beroenden till it och informationssystem samt risker inom omradet.
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Flertalet bolag bedriver aven samhallsviktig verksamhet dar évriga verksamheter har
ett mycket stort kritiskt beroende av dessa, exempelvis el, dricksvatten och aviopp.

Genom var dokumentgranskning och vara genomfdrda intervjuer sa far vi bilden att det
i nulaget saknas etablerad struktur fér koncernsamverkan gallande
informationssakerhet. Intervjuade fran bolagen uppger att staden respektive varje
bolag bedriver informationssakerhetsarbetet var for sig. Daremot framhalls i intervjuer
att det finns ett natverk for sékerhetsarbetet, vilket namnts tidigare i rapporten, dar
bade forvaltningar och bolag ar representerade. Dock rader delade meningar i hur hog
utstrackning informationssakerhet diskuteras inom ramen for natverket.

Den samverkan som i nulaget har identifierats ar Helsingborg Arena och Scen AB som
har avtal med stadens digitaliseringsavdelning som leverantér av it-tjanster dar de
tekniska aspekterna omhandertas samt aven att de i vissa fragor har en samordning
med stadens strateg med ansvar for informationssakerhetsfragor.

Resultatet av respektive bolags granskningar presenteras i separata rapporter och vi
ger nedan en 6versiktlig summering av vara iakttagelser fran granskningarna.

¢ Intervjuade beskriver aven att agardialogen i mars 2024 med samtliga bolag
hade féljande tema som diskuterades: Specifika hdndelser i
omvérlden/sékerhetsldget med paverkan fér verksamheten — specifikt bolagets
férméga att hantera insideraktiviteter, incidenter inom cybersédkerhet och IT-
sékerhet

e Staden som agare har varken i bolagsstyrningsdokumentet eller agardirektiv
beslutat om krav pa bolagens informationssakerhetsarbete.

e De bolag som star under NIS-direktivets krav har ett mer systematiskt
informationssakerhetsarbete an évriga bolag och vi vill sarskilt framhalla goda
riskhanteringsrutiner med etablerade processer for att fanga risker pa olika
nivaer.

e Flera av bolagen har beslutat om policy och tillhérande riktlinjer och rutiner for
det arbete som kravstalls. Vi har i granskningarna gjort bedémningen att
styrande dokument for de flesta revisionsobjekten ar i behov av vissa
justeringar och tydliggéranden.

e Styrelserna ar i alltfor Iag utstrackning involverade i styrning och uppfdljning
med undantag for styrelsen i Oresundskraft AB. Det blir vasentligt att se 6ver
detta i forhallande till att nya lagkrav forvantas stalla hogre krav pa styrelsernas
involvering i informationssakerhetsfragorna.

o De flesta styrelserna har erhallit information fran bolagets féretradare om nya
lagkrav utifran NIS2-direktivet. Endast ett fatal av styrelserna har sjalva initierat
arende for att fa information om anpassning av arbetet eller behov av atgarder i
forhallande till ny lagstiftning. Fran verksamheterna har vissa analyser och
beddmningar pabdrjats samt aven i vissa fall anpassningar av tekniska
atgarder.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att dversiktligt bedéma om Helsingborgs stad har en
andamalsenlig och tillracklig styrning och kontroll av informationssakerhetsarbetet.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen
delvis har en dndamalsenlig styrning och kontroll av
informationssédkerhetsarbetet.

Utifran vara iakttagelser och bedomningar rekommenderar vi kommunstyrelsen att:

— Besluta om styrande dokument som ska inga i ett ledningssystem for
informationsséakerhet som skapar férutsattningar for en &ndamalsenlig styrning
och kontroll av informationssakerhetsarbetet.

— Sakerstélla att stadens organisation och funktioner for
informationssakerhetsarbetet &r anpassade efter omfattning och behov i
enlighet med nuvarande (eller kommande) policys kravstallning.

— Sakerstalla att det linjebaserade ansvaret for forvaltningschefer, i form av
informationsagare, ar kant och uppbars i hela organisationen.

——Utvardera om det finns behov av kompletterande utbildning inom
informationssakerhet som malgruppsanpassas i forhallande till olika funktioners
roller och tillhérande informationshantering.

— Sakerstalla tillrackliga riskhanteringsrutiner pa bade overgripande niva samt for
informationstillgangar i staden och tillse att atgarder vidtas for att hantera
identifierade risker och sarbarheter.

—Fortsatt folja utvecklingen av NIS2-direktivet och den svenska tillampningen i
Cybersakerhetslagen for anpassning enligt de krav som styrelsen, namnder och
férvaltningarna behdver efterleva.

— Uppratta och etablera stadsdvergripande incidenthanteringsrutiner for alla
verksamheter att félja. Samt tillse att eskaleringsvagar anges i rutinerna
tillsammans med krav om uppfdljning och analys av intraffade incidenter for att
sakerstalla att dessa utgar grund for beslut om férbattringsatgarder.

— Sakerstalla att minst arlig uppfoljning av informationssakerhetsarbetet
genomfdrs och dokumenteras samt rapporteras till ledning och styrelsen.

— Overvaga om det finns samordningsvinster med en mer utvecklad
koncernsamverkan inom informationssakerhet samt tillse att goda exempel och
erfarenheter tillvaratas fran respektive verksamhet oavsett den bedrivs av
férvaltningarna eller bolagen.
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