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Bilaga 1 - Fordjupad granskning 2024



Samlad bedomning

Lekmannarevisor i Helsingborgs Hamn AB har i sin revisionsplan 2024 beslutat att
genomfora en grundlaggande granskning av bolaget. Syftet med granskningen ar att
bedoma om bolaget bedrivs pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstallande satt enligt agarens mal och direktiv samt om styrelsen har en
tillracklig styrning och intern kontroll for att leva upp till bolagets mal, beslut och
foreskrifter.

| denna rapport redovisas resultat och bedomningar utifrdn lekmannarevisorns
samlade granskningar av styrelse och VD 2024.

Verksamhet och ekonomi

Var samlade bedomning &r att styrelse och VD i Helsingborgs hamn AB delvis
bedriver en andamalsenlig och fran ekonomisk synpunkt tillfredsstallande
verksamhet i enlighet med dgarens mal och direktiv.

Vi grundar var bedomning pa att verksamhetsmalet avseende andelen elektrifierade
arbetsmaskiner i hamnen inte forvantas uppnas under malperioden samt att malet
avseende okad Ionsamhet inom Port Operations fortsatt ar en utmaning. Vad galler
malet om kundnojdhet har positiva forflyttningar gjorts under aret dar maluppfyllelsen
starkts aven om malet inte nas till fullo 2024.

Styrelsen har i arsbokslutet bedomt att malet avseende Port Operations kommer att
uppnas 2026. Vi ser det som viktigt att styrelsen fortsatt foljer antagen handlingsplan
och lI6pande redovisar till agaren vilka forflyttningar som gors for att synliggora hur
malet forvantas att uppnas 2026. Vidare konstaterar vi att bolagets ekonomiska mal
och direktiv fran d@garen vad galler att tillhandahalla ett koncernbidrag om 65 miljoner
kronor avseende verksamhetsar 2024, i likhet med 2023, inte uppfylls.

| det framatsyftande arbetet ser vi det som vardefullt att styrelsen och VD i enlighet
med agardirektivet, lamnar en samlad redogorelse i forvaltningsberattelsen av hur det
kommunala andamalet har forverkligats under aret. Vi ser aven ett varde av att
bolaget i arsredovisningen fortsatt utvecklar sin analys av hur bolagets uppdrag och
inriktning uppnas eller forvantas uppnas under malperioden.

Styrning och intern kontroll

Var samlade bedomning ar att styrelse och VD i Helsingborgs hamn AB delvis har en
tillracklig intern kontroll for att leva upp till bolagets mal, beslut och féreskrifter.

Vi grundar var bedéomning pé att stadens reglemente for intern kontroll foljts vad
galler overgripande struktur och i vissa delar rapportering till styrelsen. Styrelsen
behover tillse att planen for uppfoljning av intern kontroll arligen faststalls av styrelsen



i enlighet med Helsingborgs stads reglemente for intern kontroll samt att
uppfoljningen arligen aterrapporteras skriftligen till styrelsen.

Utifran genomford granskning av bolagets informationssakerhet, bedomer vi att det
finns forbattringsatgarder. Styrelsen behover tillse att informationssakerhetsarbetet i
hogre grad systematiseras och dokumenteras. Granskningen visar aven att styrelsen
i hogre grad bor involveras i uppféljningen av informationssakerhetsarbetet. Vi ser det
som positivt att utvecklingsarbete paborjats vad galler aktualisering av
informationssakerhetspolicyn. Styrelsen behover folja upp att atgarder vidtas och far
effekt i verksamheten.

Av genomford uppfoljning av inkop och upphandling bedomer vi att styrelsen i allt
vasentligt har vidtagit atgarder och att bolaget fortlopande arbetar med att starka
bolagets inkops- och upphandlingsprocess. | det forebyggande arbetet ser vi det som
viktigt att avtalsuppfoljning och bolagets avtalstrohet fortlopande foljs upp och ar
foremal for kontroll, samt att styrelsen tillser att medarbetare och chefer regelbundet
far information och kompetensutveckling kring gallande regelverk och bolagets
rutiner.



Inledning

Av aktiebolagslagen framgar att lekmannarevisorerna arligen ska granska om
bolagets verksamhet skots pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstallande satt och om bolagets interna kontroll ar tillracklig.

Styrelse och VD ansvarar for att bedriva verksamheten i enlighet med fullmaktiges
och dagarnas mal och uppdrag, beslut och riktlinjer samt lagstiftning och andra
foreskrifter som galler for verksamheten. Dartill ska bolaget tillse att det finns
systematiskt ordnade kontroller i organisation, system, processer och rutiner som pa
en rimlig niva sakerstaller att verksamheten lever upp till malen och ar effektiv, att
information om verksamhet och ekonomi ar andamalsenlig, tillforlitlig och tillracklig,
samt att de regler och riktlinjer som finns for verksamheten foljs.

For att fullgora uppdraget bor system och rutiner for ledning, uppfoljning, kontroll och
rapportering av verksamheten finnas. En bristfallig styrning och kontroll kan riskera
att verksamheten inte bedrivs och utvecklas pa avsett satt i enlighet med fullmaktiges
direktiv och mal.

Den grundldggande granskningen genomfaors varje ar och omfattar en granskning av
bolagets maluppfyllelse utifran agarens mal och direktiv samt granskning av styrning
och intern kontroll. Granskningen utgdr grund for de bedomningar och uttalande som
lekmannarevisor avger i sin granskningsrapport.

Helsingborgs Hamn AB ar ett dotterbolag till moderbolaget Helsingborgs Stads
Forvaltning AB (HSFAB) och ingér i Helsingborgs stads kommunkoncern.

Granskningen har utforts av revisionskontoret pa uppdrag av lekmannarevisor och
lekmannarevisorssuppleant. Uppdraget ingar i revisionsplanen for 2024.

Syfte och revisionsfragor, avgransning

Syftet med granskningen ar att bedéma om bolaget bedrivs pa ett andamalsenligt
och fréan ekonomisk synpunkt tillfredsstallande satt enligt dgarens mal och direktiv
samt om styrelsen har en tillracklig styrning och intern kontroll for att leva upp till
bolagets mal, beslut och foreskrifter.

Den grundldggande granskningen omfattar foljande revisionsfragor;

« Vidtar styrelsen tillrackliga atgarder for att uppna agarens mal och direktiv
avseende verksamhet och ekonomi?

o Sakerstaller styrelsen att styrning, uppfoljning och kontroll av verksamheten ar
tillracklig?



Utdver ovan har sarskild granskning genomforts inom ramen for den grundlaggande
granskningen. For 2024 avser det foljande omraden:

e Uppfoljning av tidigare avvikelser och tidigare genomforda granskningar
avseende upphandling och inkop (2020)

Granskningen avser styrelse och VD i Helsingborgs hamn AB.

Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for
revisionens analyser, slutsatser och bedomningar. Revisionskriterierna for
granskningen utgors av:

» Aktiebolagslagen (2005:551, 8 kap. 4 §)
o Kommunallagen (2017:725, 10 kap. 38)
» Bolagsordning och agardirektiv

» Relevanta styrdokument och fullmaktiges mal och beslut som beror bolaget

Metoder

Granskningen har genomforts genom dokumentstudier av bolagsordning och
agardirektiv, affarsplan, riskanalys, bolagets arbete med intern kontroll, uppfoljningar
av ekonomi och verksamhet (ekonomirapporter, deldrsrapport, arsredovisning),
protokoll samt arbetsordning och VD-instruktion. Granskningen har dven innefattat
dialogmote med styrelsens presidium och VD/ledning samt uppfdljande intervjuer
och inhamtande av uppgifter fran ekonomichef och andra nyckelpersoner som
ansvarar for processerna ovan.

Bolagets ledning och styrelsens presidium har erhallit granskningen for faktakontroll.

Granskningsomradena verksamhet, ekonomi och styrning och intern kontroll har
bedomts enligt nedan bedomningsskala vilket foljer SKYREVs (Sveriges Kommunala
Yrkesrevisorers) vagledningar och rekommmendationer.

| allt vasentligt Bedomningskriterierna ar i allt vasentligt uppfyllda.

andamalsenlig/tillracklig Avvikelser/brister som behdver atgardas ar av mindre
karaktar.

Delvis andamalsenlig/tillracklig Bedomningskriterierna bedoms delvis vara uppfyllda.

Det finns avvikelser/brister som behdver atgardas dar
forbattringsatgarder kravs.




Inte andamalsenlig/tillracklig

Bedomningskriterierna bedoms inte vara uppfyllda. Det
finns vasentliga avvikelser/brister som behover
atgardas.




Resultat av granskningen

Verksamhet och ekonomi

Kommunala andamalet

Helsingborgs Hamn ABs bolagsordning ar faststalld av kommunfullmaktige den 27
juni 2023 och vid extra bolagsstamma den 29 juni 2023. Bolaget ska ha till foremal
for sin verksamhet att inom Helsingborgs stad idka hamn och stuverirdrelse samt
annan darmed forenlig verksamhet.

Det kommunala andamalet med bolagets verksamhet ar att vara en viktig del i
Helsingborgs stads utveckling for invanare och naringsliv. Helsingborgs Hamn AB ska
vara ett konkurrenskraftigt nav for sjo- och landtrafik, som med hansyn till sakerhet
och miljo levererar den kundnytta och de samarbetsformer som forvantas av ett av
Sveriges viktigaste logistikcentra.

Uppdrag, inriktning, mal

Bolaget ska enligt Agardirektivet’ folja stadens inriktningar. Dessa visar vad
fullmaktige vill att koncernen ska fokusera pa for att Helsingborg ska utvecklas mot
vision Helsingborg 2035.

Kommunfullmaktiges dvergripande inriktningar ar att Helsingborg ska

Oka innovationskraften for att sdkra en effektiv valfard,
upplevas tryggt och vara sakert,
ha en hog sysselsattning dar fler kommer i arbete och

vara en stad med hdg livskvalitet som siktar pa klimatneutralitet 2030.

Bolagets uppdrag ar att vara ett konkurrenskraftigt nav for sjofarts-, jarnvags- och
lastbilstrafik i regionen som med hansyn till sakerhet och miljo levererar kundnytta.
Bolaget ska tillsammans med staden och andra aktorer gora Helsingborg till en av de
basta staderna att leva och verka i.

Bolagets inrikining ar att Helsingborgs Hamn ska vara Nordens modernaste hamn.
Bolaget ska vara en effektiv och [onsam hamn med nojda kunder. Fokus ska vara pa
att fortsatta investera i innovativ teknik som okar kapaciteten och forbattrar

! Agardirektiv fér Helsingborgs Hamn AB, beslutat av kommunfullméaktige 2023-06-27, § 112



hallbarheten. Bolaget ska tillsammans med staden utreda flytt av containerhamn
enligt kommunfullmaktiges inriktnings principer och avsiktsforklaring.

Bolagets mal for perioden 2023-2026 ér foljande:

Resultatet inom Port operations ska uppga till minst +25 mnkr 2026 jamfort
med -14,3 mnkr 2022

No6jd-kund-index inom Port Operations ska 2026 uppga till minst 77

75 procent av Hamnens arbetsmaskiner ska vara elektrifierade 2026 jamfort
med 30 procent 2022

Enligt stadens styrmodell ska bolaget styra sin verksamhet genom affarsplan och
andra styrande dokument inom ramarna i bolagsordning och agardirektiv. Bolaget har
framarbetat en affarsplan som omfattar fyradrsperioden 2024-2028. | planen
framgar nulage och strategiska riktningar utifran agarens overgripande
malsattningar.

Affarsplanen inkluderar malsattningar och aktiviteter inom olika omraden som
containerverksamhet, farjetrafik, kryssningstrafik, bulk och uthyrningar. For
containerverksamheten innebar detta exempelvis satsningar pa automatisering och
Okad kapacitet, med malet att oka kajproduktiviteten och effektiviteten. For
farjetrafiken och kryssningstrafiken ligger fokus pa att forbattra volymerna och
marknadsfora Helsingborg som en destination. Inom bulkomradet stravar hamnen
efter att bibehalla volymerna och sakerstalla kapaciteten for framtiden. Nar det géller
uthyrningar hanteras outnyttjade resurser genom att utveckla affarsmodellen och
starka samarbetet med externa aktorer. Hamninfrastrukturen ar en annan prioritet,
med sarskilda satsningar pa elektrifiering och energieffektivitet.

Bolaget redogor i sin affarsplan bland annat for vilka forbattringar som kravs for att
Oka effektiviteten inom Port Operations i enlighet med dgarens mal. For att uppna
dessa mal behdver hamnen fortsatt 6ka sina intakter, genomfora effektiviseringar och
kostnadsbesparingar och se 6ver bemanning och resurser. Andra prioriterade
omraden som namns ar att forbattra administrativa processer och
kompetensutveckling av personal.

Av intervjuerna framgar att styrelse och ledning Iopande analyserar bolagets resultat
och genomfor riskanalyser for att sakerstalla att verksamheten ror sig mot uppsatta
mal for 2026.

Ekonomiska mal

Av agardirektiven framgar att bolaget ska vara en effektiv och I6nsam hamn.
Langsiktighet och stabilitet ska pragla bolagets verksamhet. Bolagets investeringar
ska inrymmas genom den langsiktiga intjaningsformagan.
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Enligt agardirektivet ska hamnen planera for att Iamna ett koncernbidrag pa 65
miljoner kronor avseende verksamhetsar 2024, 70 miljoner 2025 och 75 miljoner
2026.

Av arsredovisningen framgar att bolaget redovisar ett lagre resultat om 26 mnkr for
2024 (35 mnkr i prognos T2), i forhallande till budgeterat resultat om 52 mnkr. Av
arsbokslutet framgar att utrymmet att Iamna koncernbidrag har begransats nagot
utifran hamnens laga resultat. Moderbolaget HSFAB har i protokoll daterat den 28
januari 2025, fattat beslut om att Helsingborgs Hamn AB:s koncernbidrag for 2024
ska uppga till 50 mnkr till foljd av ett lagre resultat. Av arsbokslutet framgar att
bolaget for 2024 lamnat ett koncernbidrag om 50 mnkr i jamforelse med
agardirektivets mal om 65 mnkr.

Ovriga direktiv fr&n dgaren

Enligt agardirektivet ska bolaget delta och bidra i stadens arbete med civil beredskap
och krisledning i enlighet med beslutade styrdokument inom civil beredskap. |
bolagets protokoll 2024-02-08 framgar att styrelsen delgetts information om de av
fullmaktige antagna styrdokumenten avseende Helsingborgs stads arbete med civil
beredskap 2023-2027 samt Krisledningsplan 2023-2027, samt hur hamnen arbetar
med krisberedskap utifran omvarldsanalys.

Rapportering och uppfoljning

Uppfdljning av verksamhetsmal och ekonomiska mal rapporteras till styrelsen vid
varje styrelsemaote. Detaljerad bakgrund och beskrivning av maluppfylinad, alternativt
utebliven maluppfyllnad, samt beskrivning av orsak, rapporteras enligt ledningen
|6bpande till styrelsen. Rapportering sker aven till agaren.

| bolagets arsredovisning lamnas en redogorelse over arets verksamhet utifran
bolagets uppdrag och inriktning. Fokus ar pa hamnens resultat och vidtagna atgarder
for att starka bolagets effektivitet utifran analys av viss aterhamtning i
containervolymerna samt analys utifran minskad lastbilsvolym.

| tabellen nedan framgar bolagets redovisade maluppfyllelse for 2023, prognos i
deldret 2024 samt utfallet for 2024 som éaterfinns i bolagets rapportering av
arsbokslut. Malen foljs upp i samband med delars- och arsbokslut och rapporteras till
agaren enligt sarskild instruktion och i samband med dgardialogerna. For mélen
saknas faststallda delmal.
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Mal Resultat AR 2023 | DA, prognos 2024 AR 2024

Resultatet inom Port -46,6 mnkr Kommer uppnas -35 mnkr
Operations ska uppga till
minst +25 mnkr 2026
jamfort med -14,3 mnkr
2022.

Nojd-kund-index inom Port | 66 Kommer uppnas 74
Operations ska 2026
uppga till minst 77

75 procent av Hamnens 25 procent Kommer inte uppnas | 31 procent
arbetsmaskiner ska vara
elektrifierade 2026 jamfort
med 30 procent 2022.

Av arsredovisningen framgar att hamnen fortsatt har utmaningar med att nd
resultatmalet for Port Operations. Vidare har bolaget bedomt att andelen
elektrifierade arbetsmaskiner vid 2026 ars utgang inte kommer att uppnas.

Av arsredovisningen och vid dialogmaotet med styrelsens presidium och ledning
framkom att styrelsen antagit en sarskild handlingsplan for att vanda trenden for Port
Operations vid malperiodens slut 2026 genom att minska hamnens kostnader men
aven Oka dess intakter. Styrelsen uppger att malen ar ambitiosa och att
forutsattningar delvis andrats utifran ingangen vid 2023 nar malvardena i
dgardirektivet antogs. Aterrapportering sker enligt uppgift I6pande till styrelsen kring
vilka atgarder som vidtas och vilka effekter som uppnas. For 2026 eller 2027
forvantas verksamheten redovisa ett plusresultat.

Vad galler méalet om okad andel elektrifierade arbetsmaskiner framgar att
fordonsparken uppdaterats under dret men att det tar tid och inte utvecklats i takt
med forvantat mal. Anledningen uppges bland annat vara avyttring av ett antal
mindre arbetsmaskiner, minskat antal behov av arbetsfordon sdsom truckar och
omestallning av befintliga fordon vilket ar kostsamt, samt paverkan utifran tillgang och
leveranstider pa storre arbetsmaskiner. Under 2024 har bolaget investerat i fyra nya
el-dragbilar samt en el-reachstacker.

Vad galler kundnojdheten har positiva forflyttningar gjorts under aret, med en okning
fran 66 till 74, vilket &r i linje med malet om 77 till &r 2026. Atgéarder har vidtagits
under aret till foljd av utmaningar vid inférandet av nytt TOS-system? 2023 vilket bland

2 Terminal Operation System
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annat inkluderat forbattrad effektivitet och produktivitet i nya systemet. Dartill fortsatt
kompetensutveckling av personal samt nara dialog med kunder.

Rapportering till &garen

Av agardirektivet framgar att bolaget [6pande ska rapportera om sin verksamhet och
tillhandahalla underlag sdsom protokoll, affarsplan, maluppfyllelse och ekonomi,
arsredovisning, revisionsberattelse och granskningsrapport till moderbolaget HSFAB.
Bolaget ska aven rapportera till kommmunstyrelsen och ska i forvaltningsberattelsen
redogora hur det kommunala andamalet forverkligats. Kommunstyrelsens ratt till
information framgar dven i gallande bolagsordning.

Genomford granskning visar att rapportering skett enligt de direktiv som finns och i
enlighet med HSFAB:s anvisningar. Dartill framarbetar bolaget arligen en
bolagsstyrningsrapport som tillsands agaren. Den senaste avser verksamhetsaret
2023 och ar daterad 15 april 2024.

Bolagets styrelse och verkstallande direktor ska i forvaltningsberattelsen redogora for
hur den verksamhet som bolaget bedrivit under aret har forverkligat det kommunala
andamalet. | forvaltningsberattelsen berors dvergripande bolagets
verksamhetsandamal, dock gors ingen samlad redogorelse av hur bolaget
forverkligat det kommunala andamalet.

Kommunstyrelsen har inom ramen for den sa kallade forstarkta uppsiktsplikten over
kommunala aktiebolag bedomt att bolagets verksamhet varit forenlig med det
faststallda kommunala @ndamalet och utforts inom ramen for de kommunala
befogenheterna. Ett sddant arende hanterades av kommunstyrelsen den 29 maj
2024.

Beddmning

Var samlade bedomning ar att verksamheten delvis bedrivits pa ett andamalsenligt
och frén ekonomisk synpunkt tillfredsstallande satt.

Vi grundar var bedomning pé att verksamhetsmalet avseende andelen elektrifierade
arbetsmaskiner i hamnen inte uppnas eller forvantas uppnas for malperioden. Vad
galler méalet om kundnojdhet har positiva forflyttningar gjorts under aret dar
maluppfyllelsen starkts aven om malet inte nas till fullo 2024.

Vi noterar att hamnen fortsatt har svarigheter att nd malet avseende ckad Ionsamhet
inom Port Operations. Styrelsen har i arsredovisningen dock bedomt att malet
kommer att uppnas 2026 trots att verksamheten under mélperiodens tva forsta ar
redovisat underskott. Vi ser det som positivt att en handlingsplan framarbetats som
underlag for atgarder och okad effektivitet. Vi ser det som viktigt att styrelsen fortsatt
foljer antagen handlingsplan och I6pande redovisar till agaren vilka forflyttningar som
gors for att synliggora hur malet forvantas att uppnas 2026.
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Vidare konstaterar vi att bolagets ekonomiska mal och direktiv frdn dgaren vad galler
att tillhandahalla ett koncernbidrag om 65 miljoner kronor avseende verksamhetsar
2024, i likhet med 2023, inte uppfylls. Utfallet for 2024 ar 50 mnkr.

| det framatsyftande arbetet ser vi det som vardefullt att styrelsen och VD i enlighet
med agardirektivet, lamnar en samlad redogorelse i forvaltningsberattelsen av hur det
kommunala andamalet har forverkligats under aret. Vi ser aven ett varde av att
bolaget i arsredovisningen fortsatt utvecklar sin analys av hur bolagets uppdrag och
inriktning uppnas eller forvantas uppnas under malperioden.

Styrning och intern kontroll

Arbetsordning och VD-instruktion

Styrelsen har vid sammantrade 2023-12-14, faststallt arbetsordning for styrelsen
avseende 2024. | styrelsens arbetsordning framgar struktur och arbetsformer for
styrelsens sammansattning, rapportering och uppféljning. | arbetsordningen framgar
aven att styrelsen arligen utvarderar styrelsearbetet.

VD-instruktionen har faststallts av styrelsen 2023-12-14. Enligt VD-instruktionen
ansvarar verkstallande direktoren (VD) for bolagets Iopande forvaltning i enlighet med
aktiebolagslagen (ABL) och styrelsens beslut. Av instruktionen framgar bland annat
att VD ska leda bolagets verksamhet, verkstalla styrelsens beslut och fatta beslut
inom ramen for de riktlinjer och anvisningar som styrelsen meddelar. VD ansvarar
aven for att uppratthalla bolagets bokforing och medelsforvaltning pa ett betryggande
satt. VD ska ocksa sakerstalla att verksamheten bedrivs i enlighet med lag och
styrelsens beslut, samt att nodvandiga beslutsunderlag lamnas till styrelsen i god tid.

Riskanalys och intern kontrollplan

Helsingborgs kommunfullmaktige har antagit ett reglemente for intern kontroll den 19
oktober 2021 § 211, vilket aven omfattar styrelserna i stadens majoritetsagda bolag.
Styrelsen har en skyldighet att Iopande folja upp det interna kontrollsystemet inom
sitt verksamhetsomrade. | reglementet framgar aven att styrelsen arligen ska anta en
sarskild plan for uppfoljning av den interna kontrollen. Dartill framgar i agardirektiv att
bolaget ska folja Helsingborgs stads finanspolicy och arbeta aktivt med att identifiera
och i mojligaste man nedbringa riskerna i sin verksamhet genom aktiv riskhantering
och systematisk intern kontroll.

Styrning och intern kontroll av verksamheten ingér i bolagets verksamhetsstyrning
och Risk Management process. Arbetet med riskbedomningar foljs upp och
dokumenteras genom olika processer. Riskbedomningar genomfors enligt
intervjuade I6pande och ingar som en integrerad del av hamnens arbete med Risk
Management. En sarskild riskmatris har framarbetats for 2024 dar risker och
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riskreducerande atgarder bedomts utifrdn sannolikhet och konsekvens. Vidare
dokumenteras arbetet med riskbedomningar bland annat genom kontinuitetsplaner,
sakerhetspolicy, riktlinjer for systematiskt brandskyddsarbete, riktlinjer for
bakgrundskontroller, samverkan med raddningstjanster och skyddsplaner for
hamnskydd och sjofartsskydd (ISPS) som utgor verktyg och stod i bolagets
riskhantering.

Bolagets ledningsgrupp framarbetar arligen en Heat Map, under ledning milj6- och
sakerhetschef, dar bolagets vasentligaste kontroller framgar. Varje riskomrade
beskrivs och har varderats utifrdn sannolikhet och konsekvens, dock framgar av
dokumentationen inte hur kontrollen ska genomféras, med vilken frekvens och vem
som ansvarar. Bolagets Heat Map revideras enligt uppgift arligen och foljs upp under
aret vid behov. Styrelsen har dock inte fattat beslut om planen for uppfoljning av
intern kontroll for 2024 i enlighet med stadens reglemente for intern kontroll.

Styrelsen tar del av framarbetad riskanalys/Heat Map och mottar enligt uppgift
regelbunden rapportering om identifierade risker, forebyggande insatser och vidtagna
atgarder tva ganger per ar. Styrelsen har darutover viss delaktighet i framarbetandet
av riskanalysen, da vissa omraden eller aspekter arbetas fram med styrelsens
delaktighet vid exempelvis styrelsens workshops.

Rapportering och uppfoljning

Resultatet av uppfdljningen av den interna kontrollen ska enligt stadens reglemente
for intern kontroll, med utgangspunkt fran antagen plan, rapporteras skriftligen till
styrelsen minst en gang per ar. Da styrelsen inte har antagit plan for den interna
kontrollen, har inte ndgon skriftlig uppfoljning genomforts eller aterrapporterats till
styrelsen utifrdn antagen plan.

Vid sammantrade den 8 februari 2024 har bolagets miljo- och sakerhetschef
redovisat hamnens arbete med Risk Management och identifierade risker
tillsammans med riskreducerande atgarder avseende 2023 ars kontroller.
Motsvarande redovisning av 2024 ars arbete har gjorts vid sammantradet den 6
februari 2025.

Av bolagsstyrningsrapporten for 20232 framgar att inga vasentliga fel och brister har
upptackts utifran uppfoljningen av 2023 ars kontroll.

Inom ramen for granskningen av bolagets styrning och interna kontroll har aven
avstamning gjorts med bolagets auktoriserade revisorer i samband med hostmote
och slutrevisionsmote dar ledning och revisorer deltagit. Utgangspunkten har varit de
auktoriserade revisorernas avrapportering av Iopande granskning och intern kontroll
kopplat till rutiner och processer av vasentliga floden. Inga vasentliga avvikelser har

3 Bolagsstyrningsrapport for Helsingborgs Hamn AB 2023, daterad 2024-04-15
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identifierats. Dock framgar att svar invantas fran bolaget vad galler fragor pa
generella IT-kontroller i vissa verksamhetssystem.

Ovriga genomférda granskningar

Granskning av informationssakerhet

Lekmannarevisor i Helsingborgs Hamn har under 2024 genomfort en fordjupad
granskning av bolagets informationssakerhetsarbete i syfte att bedoma om bolaget
har en @ndamalsenlig och tillracklig styrning och kontroll av
informationssakerhetsarbetet.

Granskningen visar att styrelsen delvis har uppnatt detta men att det finns
forbattringsomraden. Revisionen har lamnat ett antal rekommendationer vilka
innefattar att aktualisera informationssakerhetspolicyn, tydliggora ansvarsomraden
och utveckla dokumentation av processer, samt sakerstalla kompletterande
utbildning och starkt arlig uppfoljning av informationssakerhetsarbetet. Dessutom
rekommenderas styrelsen att folja utvecklingen av NIS2-direktivet och
Cybersakerhetslagen for att mota relevanta krav. Se bilaga 1 for mer information.

Av erhallit svar pa granskningen som lamnats av bolagets miljo- och sakerhetschef,
valkomnas genomford granskning dar identifierade forbattringsomraden kommer tas
med i fortsatt handlingsplanering och pagéaende insatser for att starka bolagets
informationssakerhetsarbete. Utifran sakkontrollen av arsrapporten framgar att
rapport innehallande samtliga delar av sakerhetsarbetet, inklusive rapporter fran
tillsyn, revisioner och avvikelser inklusive informationssakerhetsarbetet, rapporteras
och foredras arligen till styrelsen. Vi noterar utifran protokoll daterat den 6 februari
2025, att bolaget fattat beslut om uppdaterad policy for informationssakerhet. Svaret
har inte behandlats av styrelsen.

Uppfdljning av granskning av inkdp och upphandling (2020)

Lekmannarevisorerna har under 2020 genomfort en granskning av inkdp och
upphandling i Helsingborgs Hamn AB. Syftet med granskningen var att bedéma om
styrelsen for bolaget sakerstéllt andamalsenliga rutiner for inkdp och upphandling.

Granskningen visade att bolaget antagit stadens policy i enlighet med vad som anges
i denna samt framarbetat en strategi och riktlinjer som stod for arbetet. Bolagets
egen uppfoljning av avtalstrohet visade dock pa betydande brister. | granskningen
framkom aven att majoriteten av bolagets inkop 6ver 100 tkr saknade avtal.
Granskningen visade aven att det fanns brister i merparten av de upphandlingar som
granskats vad galler lagfoljsamhet och dokumentation.

Av granskningen framgick att det inom bolaget pagick ett utvecklingsarbete for att
forbattra formalia och struktur kring upphandlingar och for att underlatta for
medarbetarna att gora ratt.
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Sammanfattningsvis var lekmannarevisionens bedomning att styrelsen for

Helsingborgs Hamn AB till viss del sakerstéllt andamalsenliga rutiner for inkdp och

upphandling.
Vidtagna atgéarder

Uppfoljande fragor har stallts till nyckelfunktioner inom bolaget med ansvar for

bolagets inkops- och upphandlingsprocess i syfte att folja upp vilka dtgarder bolaget

vidtagit utifran resultatet av tidigare granskning. Av uppfoljningen framgar foljande

atgarder,

Bolaget foljer stadens policy for inkop och upphandling, daterad 31 januari
2022. Dartill har bolaget antagit sarskilda riktlinjer 6 december 2023, som stod
i upphandlingsforfarandet. Riktlinjerna revideras enligt uppgift en gang per ar.
Dartill ingdr inkops- och upphandlingsprocessen som en del i bolagets interna
kontroll och arbete med Risk management.

Bolagets upphandlingsavdelning bestar av tva medarbetare.

Rutiner finns for bolagets genomforande av direktupphandlingar samt for
ovriga upphandlingar. Upphandlingsavdelningen har utformat en mall som
stod at bestallarna for inkop overstigande 100 tkr och vid framarbetande av
avtal. Som stod i upphandlingsforfarandet anvander bolaget sig av
upphandlingsverktyget Mercell TendSign. Rutiner finns aven for
dokumentation, kvalitetssakring, arkivering och diarieforing enligt angivna
riktlinjer. Dartill finns systemstod for genomforande av kreditupplysningar pa
leverantorer.

Bolaget har utvecklat rutiner och systemstod for avtalsuppfoljning och
kontroll av avtalstrohet. Avtalsuppfoljning sker i samarbete mellan
avtalsansvarig och upphandlingsavdelning, dar uppfoljning gentemot
leverantor enligt rutin sker ca 4-6 manader efter tecknat avtal. Enligt
ekonomichefen gors manatliga kontroller av bolagets avtalstrohet. Eventuella
avvikelser rapporteras till ekonomichef. Nuvarande avtalstrohet ar runt 85%,
malsattningen ar minst 80%.

Vad galler kompetenshojande insatser ansvarar upphandlingsavdelningen for
att ge lopande information om rutiner och forandringar inom omradet.
Bolaget planerar aven att genomfora en bestallarutbildning under varen 2025
for berord personal och chefer.
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Bedomning

Var samlade bedomning ar att den interna kontrollen delvis ar tillracklig.

Vi grundar var bedomning pa att stadens reglemente for intern kontroll féljts vad
galler overgripande struktur och i vissa delar rapportering till styrelsen. Dock bedomer
vi att det finns forbattringsomraden. Styrelsen behover tillse att planen for uppfoljning
av intern kontroll arligen faststalls av styrelsen i enlighet med Helsingborgs stads
reglemente for intern kontroll samt att uppfoljningen arligen aterrapporteras
skriftligen till styrelsen. Vi bedomer aven att intern kontrollplanen bor inkludera hur
kontrollerna ska genomforas, med vilken frekvens och vem som ansvarar.

Utifran genomford granskning av bolagets informationssakerhet, bedomer vi att det
finns forbattringsatgarder. Styrelsen behover tillse att informationssakerhetsarbetet i
hogre grad systematiseras genom dokumenterade ansvarsbeskrivningar och
aktualiserade och dokumenterade processer samt utvardera behov av
kompletterande utbildning. Granskningen visar aven att styrelsen i hogre grad bor
starka uppfoljningen av informationssakerhetsarbetet och folja utvecklingen av NIS2-
direktivet och Cybersakerhetslagen for att mota relevanta krav. Vi ser det som positivt
att utvecklingsarbete paborjats vad galler aktualisering av
informationssakerhetspolicyn. Styrelsen behover folja upp att dtgarder vidtas och far
effekt i verksamheten. | det framatsyftande arbetet ser vi garna att styrelsen fattar
beslut om de yttranden som lamnas avseende revisionens granskningar.

Av genomford uppfdljning av granskning av inkop och upphandling, bedomer vi att
styrelsen i allt vasentligt har vidtagit &tgarder och att bolaget fortlopande arbetar med
att starka bolagets inkops- och upphandlingsprocess. Vi grundar var bedomning pa
att styrdokument aktualiserats med tillhorande riktlinjer samt att rutiner med hjalp av
mallar och systemstod framarbetats for att sakerstalla att inkop och upphandlingar,
hanteras och dokumenteras korrekt. Av uppfoljningen framgar att avtalsuppféljning
gors och att rutiner for avtalstrohet finns etablerade. | det forebyggande arbetet ser vi
det som viktigt att avtalsuppfoljning och bolagets avtalstrohet fortlopande foljs upp
och ar foremal for kontroll, samt att styrelsen tillser att medarbetare och chefer
regelbundet far information och kompetensutveckling kring gallande regelverk och
bolagets rutiner.
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Bilaga 1

Fordjupad granskning 2024
Granskning av bolagets arbete med informationsséakerhet

Lekmannarevisorn har beslutat att genomfora en granskning av Helsingborgs Hamn
AB:s arbete med informationssakerhet. Syftet med granskningen har varit att
oversiktligt bedoma om bolaget har en andamalsenlig och tillracklig styrning och
kontroll av informationssakerhetsarbetet. Granskningen har genomforts av
revisionsforetaget KPMG. Uppdraget ingar i revisionsplanen 2024.

Var sammanfattande bedomning ar att styrelsen i Helsingborgs Hamn AB delvis har
en andamalsenlig och tillracklig styrning och kontroll av
informationssakerhetsarbetet.

Bolaget har etablerat ett ledningssystem for informationssakerhet och stravar efter
att certifiera sig i enlighet med standarden ISO27001. Detta innebar hogt stallda krav
pa systematik i arbetet och vi uppfattar att bolaget i stora delar anser sig uppna
kraven och ha vasentliga processer pa plats. Genom muntliga beskrivningar av
bolagets informationssakerhetsarbete och den systematik som arbetet uppges vila
pa har vi fatt en bild av arbetssatt och processer. Vi har dock inom flera vasentliga
omraden svart att verifiera de muntliga uppgifterna da vi inte fatt dokumenterade
underlag som verifierar uppgifterna.

Vi noterar detta som ett forbattringsomrade att beakta inom bolaget dels for okad
intern sparbarhet i avvagningar och beslut, dels infor kommande certifiering dar
dokumenterade underlag ar en viktig del for att uppna kraven. Dartill ar var
bedomning att styrelsen bor involveras i hogre grad och delges information med
minst arlig, samlad uppfdljning av informationssakerhetsarbetet i forhallande till
interna beslut och externa krav. Detta for att vid behov kunna fatta beslut om atgarder
eller forstarkningar som bolaget har identifierat behov av. Var bedéomning starks
dartill av att ny lagstiftning inom omradet forvantas stélla hogre krav pa styrelsers
involvering i informationssakerhetsarbetet da brister i detta kan leda till
vitesforeldgganden efter att lagen tratt i kraft nasta ar.

Lekmannarevisorn behandlade rapporten pa sammantrade i november 2024 och
beslutade 6versanda rapporten till bolaget for yttrande, varpa svar inkommit fran
bolagets miljo- och sakerhetschef under mars 2025.

Rapporten i sin helhet finns tillganglig pa stadsrevisionen.
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