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Abstract

Syftet med Datalabbet, som var ett av fem hypoteslabb i projektet “Den (ut)forskande staden’, var
att genom avancerad analys av data, bland annat maskininlarning, battre kunna forstd kommun-
invdnarnas komplexa behov och ta fram vardeskapande offentliga tjanster, som kan tillgodose
dessa behov och 6ka invanarnas livskvalitet. For att nd malet var var hypotes att det kréavs analys av
stora datamangder och samverkan mellan olika forvaltningar for att f& en helhetsbild av de aktuella
behoven. Undersokningen har genomforts under dren 2020-2022 i ndra samverkan mellan Lunds
universitet, Malma universitet och de olika forvaltningarna i Helsingborgs stad.

Undersokningsmassigt har Datalabbet bestatt av tva delar: en del som undersokt forutséttningarna
for delning av data mellan stadens olika forvaltningar och bolag fran ett anvandarperspektiv (detta
behandlas i kapitel 7) och en del som undersokt dessa forutsattningar ur ett juridiskt perspektiv. |
det hér kapitlet presenteras det juridiska perspektivet. Undersokningen har bland annat innefattat
en analys av vilka metoder som kan anvandas for att anonymisera personuppgifter, vem som an-
svarar for behandlingen och vilka krav som stélls for att en myndighets delning av invénardata ska
overensstdmma med EU:s allménna dataskyddsférordning (GDPR) och kompletterande nationell
dataskyddslagstiftning.
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Rattsliga ramar for
delning av data mellan myndigheter

For att kommunala myndigheter ska kunna utféra sina uppdrag, sdsom att tillhandahalla vélfards-
tjanster, meddela tillstand eller bedriva tillsyn, maste de samla in, bearbeta och lagra data om
kommuninvanare. Det ar vanligt att varje forvaltning samlar in dessa data som ett led i dess egen
drendehandldggning eller den faktiska verksamhet som myndigheten bedriver. Datainsamling i den
kommunala forvaltningen styrs ofta av verksamhetens egna behov och &r inte sallan kopplad till
handl&ggningen av ett enskilt drende. Det &r vanligt att data samlas in direkt frdn kommuninvana-
ren, exempelvis elevers svar pa ett prov eller formular for ansdkan om forsorjningsstod. Forvalt-
ningens digitalisering har dock gjort att sddana uppgifter i allt storre utstrackning ocksa samlas in
fran tredje part, vilket inkluderar andra kommunala och statliga myndigheter, men dven kommunala
bolag och olika privata aktorer. Ett exempel pa det senare &r att huvudmannen for en fristdende
gymnasieskola enligt skollagen ska lamna over en elevs slutbetyg till den kommmun dar skolan ar
beldgen. Det kan dock dven réra sig om en informationstjanst som tillhandahalls av en privat aktor
genom avtal med kommunen.

| den har studien har vi fokuserat pa delning av data som rér kommuninvanare, det vill séga nér en
kommunal myndighet samlar in s&dana uppgifter fran tredje part. De rattsliga ramarna och darmed
de rattsliga forutsattningarna for att Gverfoéra data ser olika ut beroende pa vem som ldmnar ut eller
tar emot dessa uppgifter. Om ett privatrattsligt subjekt, sdsom ett bolag eller en férening, begar att
fa ta del av uppgifter som forvaras hos en myndighet eller ett kommunalt bolag kan de senare ha
skyldighet att gora uppgifterna tillgangliga enligt bestammelserna om allmanna handlingars offent-
lighet i tryckfrihetsforordningen (TF).2 En sadan grundlagsfast rattighet har inte andra myndigheter,
men myndigheter har en pa forvaltningslagen (FL) grundad skyldighet att samverka med varandra
(8 § FL).* Medan handlingsoffentligheten grundas pé allmanhetens behov av insyn i den offentliga
forvaltningen ar samverkansskyldigheten framst grundad pa behovet av en effektiv forvaltning.
Samverkan ska sékerstélla att myndigheterna inte bara ser till sina egna uppgifter utan arbetar for
det 6vergripande malet att skapa goda levnadsvillkor for medborgarna (Prop. 2016/17:180).

Samverkansskyldigheten, sd som den kommit till uttryck i forvaltningslagen, utgdr ocksa en del av
myndighetens serviceskyldighet gentemot enskilda. En myndighet ska ndmligen dtminstone i rimlig
utstréckning hjélpa den enskilde genom att sjélv inhdmta upplysningar fran andra myndigheter

(8 § andra stycket FL). En sarskild bestdmmelse som reglerar en myndighets skyldighet att Iamna

129 kap. 18 § skollagen (2010:800).

2 Nér data ska anvandas for andra &ndamal &n det ursprungliga @ndamal for vilket uppgifterna behandlas av en myndighet kan dven lagen
(2010:566) om vidareutnyttjande av handlingar fran den offentliga forvaltningen bli tillamplig. Det EU-direktiv som lagen genomfor har omar-
betats (direktiv 2019/1024), och férslag till en ny lag om den offentliga sektorns tillgangliggérande av data har den 7 april 2022 6verldmnats
till riksdagen (Prop. 2021/22:225). Lagen forvéntas trada i kraft i augusti 2022.

3 Forvaltningslagen (2017:900).
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ut uppgifter till en annan myndighet finns i 6 kap. 5 § offentlighets- och sekretesslagen (OSL).* Aven
om samverkan mellan myndigheter mycket val kan ske pa frivillig basis, &r samverkansskyldigheten
en viktig utgangspunkt vid delning av data mellan myndigheter. Om utldamnandet grundas pa en
skyldighet eller om det sker frivilligt har, som diskuteras nedan, bland annat betydelse vid bedém-
ningen av om eventuella personuppgifter har éverforts i enlighet med bestammelser om dataskydd.
Samverkansskyldigheten som sadan utgor dock inte en uppgiftsskyldighet som bryter sekretessen
mellan myndigheter (Lundmark & S&fsten 2020). Ett utlimnande maste alltsa fortfarande ske i
Overensstammelse med bestammelserna om dataskydd och sekretess.

Ratten till privatliv och ratten till skydd av personuppgifter ar grundlaggande rattigheter. Artiklarna 7
och 8 i EU:s stadga om grundlaggande réttigheter (EU-stadgan) anger att var och en har ratt till re-
spekt for sitt privat- och familjeliv samt réatt till skydd av sina personuppgifter.® Sekundarréttsliga be-
stdmmelser som genomfor dessa rattigheter finns i EU:s allmanna dataskyddsférordning (GDPR).
Ett skydd for den personliga integriteten finns dven i den svenska grundlagen. Nar myndigheter
delar data skyddas den personliga integriteten framst av bestammelserna om sekretess i OSL. Det
ar dock vart att lagga marke till att EU-ratten har foretrade framfor nationell ratt, vilket dven galler
grundlagen. | Adidas-malet asidosatte EU-domstolen en svensk sekretessbestammelse som stred
mot unionsratten.” Aven om medlemsstaterna har storre frihet nar det géller att reglera behandling
av personuppgifter inom den offentliga sektorn, maste sadan lagstiftning éverensstamma med
EU-stadgan.

Personuppgifter och anonymisering

Det forsta en myndighet méste gora nar den vill utbyta data med en annan myndighet &r att bedo-
ma om den ifrdgavarande dataméngden innehéller personuppgifter. Med det senare avses enligt ar-
tikel 4.1 i GDPR all slags information som ror en nu levande manniska (fysisk person). Uppgifter om
avlidna eller juridiska personer, sésom bolag, foreningar eller stiftelser, omfattas inte (skal 14 och 27
GDPR). Personens nationalitet eller boséattningsort saknar déremot betydelse (skél 14 GDPR). For
att forordningen ska bli tilldmplig maste den individ som uppgifterna avser (den registrerade) dock
antingen vara identifierad eller potentiellt madjlig att identifiera. Det senare innebar att férordningen
motsatsvis inte ska tilldmpas pa anonymiserade uppgifter (skal 26 GDPR). Om uppgifterna inte
redan &r anonyma bor myndigheten dels 6vervdga om malet med behandlingen kan uppnas genom
att dela anonyma uppgifter, dels bedoma om det finns nagon lamplig metod for avidentifiering.

4 Offentlighets- och sekretesslagen (2009:400).

5 Europeiska unionens stadga om de grundlaggande réattigheterna, EUT C 326, 26.10.2012, s. 391-407. Se &ven artikel 8 i Europaradets
konvention om skydd for de manskliga rattigheterna och de grundlaggande friheterna.

6 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria lodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning), EUT
L 119,4.5.2016,s. 1-88.

7 EU-domstolens dom den 14 oktober 1999 i mal C-223/98, Adidas, ECLI:EU:C:1999:500.
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| sammanhanget ar det vart att Iagga marke till att pseudonymisering eller kryptering av person-
uppgifter inte gor dessa anonyma i dataskyddsréattslig mening (skal 26 GDPR).® GDPR kréver ibland
att personuppgifter ska pseudonymiseras eller krypteras, men behandlingen omfattas fortfarande
av dess andra bestammelser. Det finns ocksa manga tekniska utmaningar vid anonymisering av
data. Detta galler séarskilt mot bakgrund av att nya metoder fér dataanalys, sdsom big data och
maskininlarning, okar risken for ateridentifiering. | Breyer-malet har EU-domstolen slagit fast att
personuppgifter ska raknas som anonyma forst om risken for identifiering i praktiken ar férsumbar.®
Sadan anonymisering kan vara tekniskt svar att genomfora. Artikel 29-gruppen (numera Europeiska
dataskyddsstyrelsen) har lamnat vissa rekommendationer om olika avidentifieringsmetoder, men
dessa tar inte specifikt upp fragor som ror artificiell intelligens, inklusive maskininlarning.’® Riktlinjer
fér anonymisering av personuppgifter haller dock pa att utarbetas av Europeiska dataskyddsstyrel-
sen.

En annan utmaning med anonymisering ar att en avvdgning maste goras mellan risken for ateri-
dentifiering och att bevara uppgifternas anvandbarhet och kvalitet. Det finns en risk att en sédan
gallring leder till ett sdmre resultat. En annan teknik som kan anvandas for att minska riskerna for
den registrerade vid samkarning av personuppgifter ar federerad maskininlarning. Denna metod
bygger pa att en algoritm tréanas — det vill sdga data behandlas - distribuerat éver flera klienter (mo-
bila enheter eller servrar) med lokalt lagrade data som inte overférs mellan dessa. En Al-modell kan
harigenom tranas pa en mycket stor dataméangd utan att till exempel personuppgifter eller annan
kanslig information behdver delas. Tekniken skulle kunna anvandas av myndigheter som ar rattsligt
forhindrade att lamna ut personuppgifter.”” Det kan ocksa vara maojligt att anvédnda syntetiska data,
det vill sdga data som genererats syntetiskt i stallet for att samlas in eller matas upp. Liksom med
traditionell anonymisering finns dock tekniska utmaningar med att generera syntetiska data som
haller tillrackligt hog kvalitet.

Ansvarsskyldighet och regelefterlevnad

Det forsta en myndighet maste gora nar den vill utbyta data med en annan myndighet &r att
bedéma om den ifragavarande datamangden innehaller personuppgifter samt i vilken utstrackning
det ar mojligt nd malet med behandlingen genom att i stallet anvdnda anonyma uppgifter. Nar det
inte ar mojligt, till exempel for att det ar tekniskt omajligt att avidentifiera uppgifterna, far utlam-

8 Artikel 4.5 i forordning (EU) 2016/679 (GDPR) definierar pseudonymisering som "behandling av personuppgifter pa ett s&tt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvands, under forutsattning att dessa
kompletterande uppgifter forvaras separat och &r foremal for tekniska och organisatoriska atgéarder som sakerstéller att personuppgifterna
inte tillskrivs en identifierad eller identifierbar fysisk person”.

9 EU-domstolens dom den 19 oktober 2016 i mal C-582/14, Breyer, ECLI:EU:C:2016:779.

10 Artikel 29-gruppens yttrande 05/2014 om avidentifieringsmetoder, WP216, antaget den 10 april 2014. Artikel 29-gruppen var en oberoende
europeisk arbetsgrupp som behandlade fragor om integritetsskydd och skydd av personuppgifter fram till inforandet av GDPR i maj 2018.

11 Federerad maskininlarning &r alltsa i forsta hand en 6sning pa problemet att det finns ett forbud mot att Iamna ut uppgifterna (t.ex. pa
grund av sekretess). Tillgang till personuppgifterna &r dock, som konstateras nedan i avsnittet om ansvarsskyldighet, inte en forutsattning for
att ndgon ska anses vara personuppgiftsansvarig. Behandlingen torde alltsé i dvrigt behova ske i enlighet med de krav som géller for skydd
av personuppgifter.
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nandet och den vidare behandlingen bara utféras om myndigheterna kan uppfylla alla de krav som
stalls upp i EU:s dataskyddsforordning. Det senare innefattar att bade utlamnandet och den senare
behandlingen har en réttslig grund. Om den senare behandlingen ar oférenlig med de andamal

for vilka personuppgifterna ursprungligen samlades in maste det enligt principen om dndamals-
begrdnsning normalt dven finnas ett férfattningsstod. Den registrerade ska ocksa enligt principen
om Oppenhet informeras om att hans eller hennes personuppgifter Iamnats ut och kommer att
behandlas for ett nytt andamal.

Ansvarsskyldighet

GDPR bygger pa principen om ansvarsskyldighet (accountability), vilket innebar att det &r den
personuppgiftsansvarige som har det huvudsakliga ansvaret for att behandling av personuppgifter
som denne foretar lever upp till de krav som foreskrivs i forordningen (artikel 5.2 GDPR). Det ar
denne som ska vidta de tekniska och organisatoriska skyddsatgarder som kravs for att dessa krav
ska kunna uppfyllas (artikel 24 GDPR), vilket bland annat innefattar att lamna information till de
registrerade och atgarder som behdvs for att behandlingen ska vara séker. Det racker dock inte att
vidta sddana atgarder, den personuppgiftsansvarige maste ocksa kunna visa att dessa krav faktiskt
uppfylls. Om behandlingen inte uppfyller dessa krav kan den personuppgiftsansvarige drabbas av
sanktioner (till exempel administrativa sanktionsavgifter). Vem som ska anses vara personupp-
giftsansvarig har alltsd avgdrande betydelse for tillampningen av férordningen och nar ansvar ska
utkravas vid en Overtradelse av denna.

Personuppgiftsansvarig ar den som bestammer andamalen och medlen for behandling av person-
uppgifter (artikel 4.7 GDPR). Ansvarig &r alltsé den som utdvar ett bestdmmande inflytande Gver
behandlingen, men denne maste inte sjalv utfora behandlingen som sadan. Den som behandlar
personuppgifter for ndgon annans rékning, utan att utdva ett sddant bestdmmande inflytande Gver
denna, ska i stéllet betraktas som personuppgiftsbitrade (artikel 4.8 GDPR). Den senare far endast
behandla personuppgifter enligt den personuppgiftsansvariges instruktioner (artikel 29 GDPR), men
har &@ven vissa egna skyldigheter enligt GDPR. Det framgér av artiklarna 4.7 och 4.8 i GDPR att en
myndighet eller ett annat offentligt organ kan vara bade personuppgiftsansvarig och bitrade. Exem-
pelvis behandlar Statens servicecenter i stor utstrackning personuppgifter i egenskap av person-
uppgiftsbitrade for andra myndigheter. Vem som &r ansvarig for behandlingen bestams inom det
kommunala specialreglerade omradet dessutom inte séllan genom lag eller annan forfattning.

| rattspraxis har kommunstyrelsen och de kommunala ndmnderna normalt ansetts vara personupp-
giftsansvariga (Oman 2021). Dessa utgdr forvisso inte egna juridiska personer men &r att betrakta
som myndigheter i statsrattslig bemarkelse (Stromberg & Lundell 2018). Det &r dock vart att lagga
marke till att bade Europeiska dataskyddsstyrelsen och Integritetsskyddsmyndigheten (IMY) har

12 Se bl.a. 11 § férordning (2001:637) om behandling av personuppgifter inom socialtjansten, som anger att en kommunal myndighet &r
personuppgiftsansvarig for den behandling av personuppgifter inom socialtjdnsten som myndigheten utfor.
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ansett att personuppgiftsansvarsbegreppet ska tolkas funktionellt, det vill sdga att det avgorande ar
vem som faktiskt beslutat om dndamalen och medlen, inte vem som haft den formella befogen-
heten att fatta ett sddant beslut.’® For att faststalla vem som ansvarar fér behandlingen ar det alltsa
nodvandigt att gora en bedomning av de faktiska omstandigheterna i det enskilda fallet. Det ar

har vart att uppmarksamma att varken behandlingens dndamal eller vasentliga beslut om medlen
for densamma kan Overlatas till ndgon annan, till exempel en leverantér, utan att detta paverkar
ansvarsfordelningen.

Nar det géller delning av personuppgifter maste en bedomning goras av om det finns ett gemen-
samt andamal. Det framgar ndmligen av artikel 26 i GDPR att om fler &n en organisation varit

med och bestdmt dndamalen och medlen sa uppkommer gemensamt personuppgiftsansvar.
Detta begrepp har de senaste aren genom EU-domstolens praxis fatt en mer vidstréackt innebord.

| Wirtschaftsakademie-malet slog domstolen fast att gemensamt ansvar kan uppkomma &dven

om samtliga ansvariga inte haft tillgang till personuppgifterna.’ Detta vidareutvecklades i Fashion
ID-malet dar domstolen fortydligade att gemensamt ansvar dock inte nddvandigtvis innebér att alla
som deltagit i behandlingen har ett lika langtgaende ansvar.’®> Nar gemensamt ansvar foreligger
ankommer det pa de personuppgiftsansvariga att uppratta ett inbérdes arrangemang, som under
Oppna former bland annat faststaller deras inbordes ansvar (artikel 26 GDPR). Arrangemangets
form regleras inte i forordningen, men enligt Europeiska dataskyddsstyrelsens riktlinjer om person-
uppgiftsansvar bor detta faststéllas i ett avtal eller ndgon annan bindande rattsakt. Att personupp-
giftsansvar inte séllan &r forfattningsreglerat inom det kommunala omradet gér dessutom fragan
om gemensamt ansvar vid delning av invanardata sarskilt komplicerad.®

Laglighet - rattslig grund

For att behandling av personuppgifter ska vara laglig maste den ha en rattslig grund (artikel 5.1 a
GDPR). Om behandlingen saknar rattslig grund ar den otillaten. Vad som kan utgora rattslig grund
anges i artikel 6.1 i GDPR. Den upprakning av grunder som gors i denna bestammelse ar uttom-
mande och av ASNEF-malet framgar att en medlemsstat varken kan infora nya rattsgrunder eller
utvidga deras tillampningsomrade.’” Detta innebér att den personuppgiftsansvarige méaste kunna
grunda behandlingen pé antingen den registrerades samtycke eller ndgon av de andra grunder som
raknas upp i artikel 6.1. For myndigheter galler dock vissa begransningar. Dessa kan normalt varken
anvénda samtycke (artikel 6.1 a GDPR) eller den sa kallade intresseavvagningsregeln (artikel

6.1 f GDPR), som vanligtvis anvands inom den privata sektorn.’® Att striktare regler galler for

13 Europeiska dataskyddsstyrelsens riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrédde i GDPR,
antagna den 7 juli 2021.

14 EU-domstolens dom den 5 juni 2018 i mal C-210/16, Wirtschaftsakademie Schleswig-Holstein, ECLI:EU:C:2018:388.

15 EU-domstolens dom den 29 juli 2019 i m&l C-40/17, Fashion ID, ECLI:EU:C:2019:629

16 Se dock. 11 § férordning (2001:637) om behandling av personuppgifter inom socialtjansten, som anger att om behandlingen gérs
gemensamt for flera myndigheter inom kommunen &r varje myndighet personuppgiftsansvarig for den behandling som utfors hos den
myndigheten

17 EU-domstolens dom den 24 november 2011, ASNEF, ECLI:EU:C:2011:777.

18 Ett visst utrymme att anvanda samtycke eller intresseavvagningsregeln dven inom den offentliga férvaltningen synes finnas enligt utta-
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offentlig sektor har bland annat motiverats med att den registrerade ofta har en skyldighet att lam-
na uppgifter till en myndighet (Blume 2015).

Att striktare regler galler for
offentlig sektor har bland

annat motiverats med att den
registrerade ofta har en skyldighet
att lamna uppgifter till en
myndighet.

For myndigheter innebér det att behandlingen normalt maste grundas pa en rattslig forpliktelse
(artikel 6.1 ¢ GDPR) eller uppgift av allmant intresse eller myndighetsutovning (artikel 6.1 e GDPR).
For delar av den kommunala verksamheten kan det dven bli aktuellt att grunda behandling pa avtal
(artikel 6.1 b GDPR), men detta &r endast majligt nar behandlingen &r nodvandig for att ingé eller
fullgora ett avtal mellan myndigheten och den registrerade, vilket gor att &ven denna grund har ett
begransat tillampningsomrade. Artikel 6.1 ¢ i GDPR ska dessutom tolkas restriktivt och forutsatter
att myndigheten inte har ndgon valfrihet. Oavsett om behandlingen grundas pé artikel 6.1 c eller e
maste skyldigheten eller uppgiften foreskrivas i lag eller annan forfattning. Myndigheten maste
ocksa kunna visa att behandlingen ar nédvandig, det vill séga att samma mal inte kan uppnas
genom mindre ingripande atgarder. Exempelvis nér det racker med anonyma uppgifter.’®

For centrala delar av den kommunala verksamheten géller dessutom speciallagstiftning som narm-
are anger under vilka forhallanden det ar tillatet att behandla personuppgifter. For vissa omraden har
den svenska lagstiftaren valt att géra en uttommande reglering av for vilka andamal uppgifterna far
behandlas. Exempelvis lagen om behandling av personuppgifter inom socialtjansten.? Datainspek-
tionen (numera IMY) har bland annat konstaterat att rattslig grund for samkorning darfor saknades
ndr ett landsting och en kommunal nédmnd (véard- och omsorgsnamnden) Sverfort personuppgifter
for gemensam verksamhetsuppfoljning.?’ Eftersom samkorningen inte var nddvandig for utférande
av en uppgift inom socialtjansten saknades stod for behandlingen i den néamnda lagen. Det finns
dock dven omraden dar sadan detaljerad speciallagstiftning inte forekommer, exempelvis det skol-
lagsreglerade omradet. Sddana skillnader kan skapa hinder for samverkan mellan myndigheter.

landen av Europeiska dataskyddsstyrelsen (riktlinjer 5/2020, punkt 16-20) och Artikel 29-gruppen (yttrande 6/2014 s. 22-23). Det torde dock
primart réra sig om uppgifter som ligger utanfér myndighetens karnverksamhet.

19 EU-domstolens dom den 16 december 2008 i mal C-524/06, Huber, ECLI:EU:C:2008:724.

20 Lagen (2001:454) om behandling av personuppgifter inom socialtjansten.

21 Datainspektionens beslut 2015-07-03, dnr 518-2015 och 643-2015.
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Det ar samtidigt viktigt att uppmarksamma att myndigheter inte séallan behandlar kansliga person-
uppgifter. Sddana uppgifter ar det forbjudet att behandla om den registrerade inte har lamnat ett
uttryckligt samtycke eller om behandlingen kan stddjas pa nagot av de andra undantag som anges
i artikel 9 i GDPR. For myndigheter innebar det att behandlingen normalt ska ha stod i lag. Att det
finns specialreglering kan alltsa vara en forutsattning for att till exempel socialtjansten ska kunna
bedriva sin verksamhet. Det &r ocksé vart att lagga mérke till att de kompletterande bestdmmelser
som finns i skollagen i huvudsak galler kansliga personuppgifter.?? Exempelvis ar det vanligtvis
nodvandigt att behandla sadana uppgifter i samband med en franvaroutredning eller beslut om
sérskilt stod. Aven for behandling av person- eller samordningsnummer galler striktare regler, som
begransar nar dessa kan lamnas ut till en annan myndighet vid samkoérning av personuppgifter.?®

Korrekthet

Forutom principen om laglighet stélls i artikel 5.1 a i GDPR &ven krav pa att behandlingen ska vara
korrekt. Det &r alltsd inte tillrdckligt att behandlingen é&r laglig. Vad som avses med kravet pa korrekt-
het (fairness) ar inte helt klart, men det uppfattas ofta som ett allmént krav pa att behandlingen
inte ska vara otillborlig (Holtz & Ledendal 2020). Med utgangspunkt frén de uttalanden som gors

i ingressen till GDPR ar det tankbart att lagstiftarens avsikt varit att principen ska tolkas i ljuset av
unionens réttsliga ram for otillborliga affarsmetoder, det vill sdga att den tar sikte pd metoder som
starkt avviker fran god affarssed, strider mot tro och heder eller som kdnnetecknas av en avsevérd
obalans mellan rattigheter och skyldigheter. Principen skulle da fa sarskild betydelse vid behandling
som grundas pa samtycke (artikel 6.1 a GDPR). Det &r dock vart att lagga marke till att detta krav
aven galler for myndigheter.

Av Integritetsskyddsmyndighetens praxis foljer att en myndighets behandling av personuppgifter
kan vara otilldten om den sker pa ett satt som strider mot principen om korrekthet. IMY har bland
annat ansett att en kommuns kamerabevakning av en boendes sovrum pé ett LSS-boende var sa
ingripande att den inte levt upp till kravet pa korrekthet i dataskyddsférordningen (beslut 2020-11-
24, dnr. DI-2019-7782). Bevakningen saknade dock &ven réttslig grund. | ett senare tillsynsarende
har IMY emellertid funnit att kamerabevakning av brandstation som skedde pa anstélldas plats for
ombyte vid larm stred mot principen om korrekthet trots att den personuppgiftsansvarige ansetts
ha rattslig grund for behandlingen enligt lagen om skydd mot olyckor (beslut 2021-06-09, dnr.
DI-2018-22697). Av beslutet framgér att myndigheten betraktar principerna om laglighet och
korrekthet som tva separata krav samt att den senare forutsatter att det gors en intresseav-
vagning for att faststalla om behandlingen &r oskalig i forhallande till den registrerade.?

22 26 a kap. 4-5 §§ skollagen (2010:800).

23 Artikel 87 i forordning (EU) 2016/679 (GDPR) anger att medlemsstaterna ndrmare far ange under vilka villkor nationella identifikations-
nummer f&r behandlas. | 3 kap. 11-12 §§ lagen (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsforordning anges att
sadana nummer far behandlas utan samtycke endast nar det &r klart motiverat med hansyn till &andamalet med behandlingen, vikten av en
saker identifiering eller ndgot annat beaktansvart skal.

24 Stod for detta synsétt har IMY hamtat i forarbetena till dataskyddslagen (prop. 2017/18:105 s. 47) och dataskyddsstyrelsens riktlinjer
4/2019 om inbyggt dataskydd.
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Andamalsbegriansning

Principen om andamalsbegransning anger att den personuppgiftsansvarige innan personuppgifter
samlas in alltid méaste faststélla behandlingens syfte (artikel 5.1 b GDPR). Detta &ndamél maste
dessutom vara berattigat. Uppgifterna far samlas in for fler an ett syfte, men vart och ett av dessa
syften méaste kunna specificeras pa ett tydligt satt. Nar uppgifterna val har samlats in far de inte
behandlas pa nagot satt som ar oforenligt med dessa dndamal. Nar personuppgifter ldmnas ut till
en annan myndighet maste en bedomning alltsa géras om det ror sig om ett nytt &ndamal. For det
fall uppgifterna har samlats in for det aktuella andamalet kan utldmnandet stodjas pa samma rétts-
liga grund (skal 50). Om detta inte &r fallet &r det nédvandigt att bedéma om utldmnandet och den
vidare behandlingen ar férenliga med det ursprungliga dndamalet. Hur denna bedomning ska goéras
anges i artikel 6.4 i GDPR. Nér behandlingen ar att anse som of6renlig &r utldmnandet endast tillatet
med den registrerades samtycke eller med stod i lag eller annan forfattning.

For myndigheter innebar &ndamalsbegransningsprincipen att ett utldmnande till en annan myn-
dighet normalt kraver att andamalet med den vidare behandlingen &r forenligt med det andamal

for vilket uppgifterna ursprungligen samlades in. Det féljer av artikel 5.1 b i GDPR att s& normalt
ska vara fallet nar uppgifterna behandlas for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska dndamal. Det senare foérutsatter dock att sarskilda
skyddsatgarder har vidtagits enligt artikel 89.1 i GDPR. Exempelvis kan det kravas att uppgifterna
pseudonymiserats. Nar det nya andamalet &r oférenligt krdvs daremot normalt lagstod. Hogsta
forvaltningsdomstolen (HFD) har ansett att bestdmmelserna om uppgiftsskyldighet mellan myndig-
heter i 6 kap. 5§ OSL gor att ndgon provning enligt artikel 5.7 b inte ska goras i det enskilda fallet
(HFD 2021 ref. 10). Det &r dock tveksamt om detta Overensstdmmer med unionsrétten. Jamfor
bland annat EU-domstolens dom i Latvijas-malet dar domstolen slog fast att nationella bestdmmel-
ser som sammanjamkar réatten till skydd av personuppgifter med allmanhetens ratt till tillgang till
allménna handlingar maste overensstamma med EU:s stadga om grundlaggande rattigheter.?®

Uppgiftsminimering

Principen om uppgiftsminimering anger att ett utldmnande eller annan behandling av personupp-
gifter endast far omfatta uppgifter som ar adekvata och relevanta i forhallande till andamalet med
behandlingen (artikel 5.1 ¢ GDPR). Det &r enligt samma princip inte heller tillatet att [amna ut eller
behandla fler uppgifter &n vad som behovs for att uppnd malet med behandlingen. Principen ger
uttryck for ett allméant krav pa att behandlingen ska vara nédvéndig och proportionerlig. Det &r véart
att lagga marke till att det fran detta krav inte gors ndgot undantag for arkivindamal av allméant
intresse, vetenskapliga eller historiska forskningsandamaél eller statistiska andamal. Aven nér
personuppgifter behandlas for forskningsdndamal maste det alltsa géras en bedémning av om
malet med behandlingen kan uppnas genom att farre uppgifter behandlas. Principen &r inte of6r-

25 EU-domstolens dom den 22 juni 2021 i méal C-439/19, Latvijas Republikas Saeima, ECLI:EU:C:2021:504.
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enlig med behandling av mycket stora datamangder, men aven vid maskininlarning, dar det kan
vara avgorande, maste den personuppgiftsansvarige kunna visa att det ar nédvandigt och propor-
tionerligt. Exempelvis kan den ansvarige behova visa att samma resultat inte kan uppnas genom
traditionella statistiska metoder som bygger pé ett representativt urval.

Lagringsminimering

Principen om lagringsminimering anger att personuppgifter inte far bevaras under langre tid &n vad
som &r nodvandigt for de &ndamal for vilka de behandlas (artikel 5.1 e GDPR). Né&r uppgifterna inte
behovs for dessa andamaél ska de raderas eller avidentifieras. Fran detta (liksom fran principen om
dandamalsbegransning) gors dock undantag for arkivandamal av allmént intresse, vetenskapliga
eller historiska forsknings@andamal eller statistiska @ndamal. Principen hindrar alltsa inte att myndig-
heter arkiverar eller bevarar allmanna handlingar eller att arkivmaterial tas om hand av en arkivmyn-
dighet. Det &r dock vart att lagga marke till att undantaget férutséatter att sarskilda skyddsatgarder
har vidtagits enligt artikel 89.1 i GDPR. Det racker alltsa inte att det i och for sig finns stod i svensk
nationell ratt.

For att uppfylla kravet pa lagringsminimering maste en myndighet ange de perioder under vilka upp-
gifterna kommer att lagras eller atminstone de kriterier som ska anvandas for att faststélla dessa
perioder. Det ar inte helt klart hur artikel 5.7 e i GDPR forhéller sig till den svenska arkivlagstiftning-
en, som har ett ndra samband med offentlighetsprincipen. Hogsta forvaltningsdomstolen har dock
ansett att arkivlagens bestdammelser om bevarande och gallring inte gav ndgot utrymme for att
beakta enskildas intressen av skydd for personlig integritet (HFD 2015 ref. 71). Nadgon mgjlighet for
den registrerade att f& allmanna handlingar gallrade med stod av dataskyddsrattslig lagstiftning
fanns inte enligt domstolen. Svensk rattspraxis bygger pa en forestallning om att medlemsstaterna
har en betydande frihet att reglera hur personuppgifter behandlas inom offentlig sektor, men det
kan ifrdgasattas om detta numera dverensstammer med unionsratten.?

Oppenhet

Personuppgifter ska som utgangspunkt behandlas pa ett dppet satt i forhallande till den registrera-
de. I det numera upphévda direktiv 95/46/EG (dataskyddsdirektivet) skulle principen om korrekthet
dven sdkerstélla den registrerades rétt till insyn i behandlingen genom att forbjuda hemlig insamling
och behandling av dennes personuppgifter.?” Detta sédkerstélls dock primért numera av den nya
princip om 6ppenhet som infordes genom dataskyddsférordningen (artikel 5.1 a GDPR). Att det
fortsatt finns ett starkt samband mellan de bade principerna framgar dock av att dessa pa ett antal
stallen i férordningen ndmns tillsammans. Vad som ndrmare avses med att personuppgifter ska
behandlas pa ett dppet och korrekt satt i forhallande till den registrerade anges i artiklarna 12=15i

26 Se bland annat ovan vad EU-domstolen uttalat i mal C-439/19 Latvijas, som &ven torde ha relevans for behandling av personuppgifter for
arkivandamal av allmént intresse.

27 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter, EGT L 281, 23.11.1995, s. 31-50.
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GDPR. Sadan information ska alltid utformas pé ett tydligt och klart satt (artikel 12 GDPR). N&r den
riktar sig till ett barn, sdsom i skolan eller kultur och fritid, ska den anpassas till barnets alder (skal
58 GDPR). Det &r inte tillrackligt att informera vardnadshavarna.

Det framgar av artiklarna 13 och 14 i GDPR att den registrerade har ratt att fa information om till
vem dennes personuppgifter ldamnas ut. Sddana mottagare eller &tminstone kategorier av mottaga-
re ska bade anges i samband med att uppgifterna samlas in fran den registrerade (artikel

13.1 e GDPR) och nér uppgifterna erhalls fran tredje part (artikel 14.1 e GDPR). Att detta dven géller
for delning av data mellan myndigheter har slagits fast av EU-domstolen i Bara-malet.?® Vad som
avses med "mottagare” definieras i artikel 4.9 i GDPR. Av definitionen framgar att skyldigheten inte
bara omfattar utldmnanden till tredje part, utan dven andra mottagare (till exempel personuppgifts-
bitraden). Ett undantag gors dock nér personuppgifter Idmnas ut till en myndighet for att anvan-
das vid handlaggningen av ett enskilt arende, exempelvis i samband med ett tillsynsarende, och
behandlingen sker med stdd i lag eller annan forfattning. Den registrerade ska ocksa informeras om
att dennes personuppgifter kommer att behandlas for ett annat syfte an for vilket de ursprungligen
samlades in (artiklarna 13.3 och 14.4 GDPR). Detta géller oberoende av om behandlingen enligt
artikel 6.4 i GDPR ar forenlig eller oforenlig med det ursprungliga syftet.

Frén ovanstaende informationsskyldighet gors vissa undantag. For information som ska ldmnas
enligt antingen artikel 13 eller 14 gors undantag nar den registrerade redan forfogar 6ver informa-
tionen. Det &r inte helt klart hur detta ska tolkas. IMY har tidigare gjort en férhallandevis generds
tolkning av motsvarande undantag i personuppgiftslagen, men det ar inte helt sjalvklart att den
tolkningen ar relevant i férhallande till de mer detaljerade bestammelser som finns i GDPR. N&r det
galler personuppgifter som erhallits frén tredje part finns det déremot fler undantag (artikel 14.5
GDPR). Av relevans for utlamnande mellan myndigheter &r bland annat att sddan information inte
behover lamnas nar utldmnandet &r uttryckligen foreskrivet i lag eller annan forfattning (artikel
14.4 ¢ GDPR). En sadan bestdammelse maste dock faststalla lampliga skyddsatgarder. Bestammel-
sen maste enligt Bara-malet ocksa vara tillrackligt tydlig och ha publicerats i en forfattningssamling.
Det racker alltsd inte att utldmnandet i och for sig har stod i lag.

Vi har i Datalabbet undersokt
mojligheten att minska riskerna for
enskilda individer genom att endast
dela anonym information, sarskilt
genom federerad maskininlarning och
syntetisering av data.

28 EU-domstolens dom den 1 oktober 2015 i mal C-201/14, Bara m.fl.,, ECLI:EU:C:2015:638.
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Avslutande diskussion

GDPR &r i princip tillamplig vid all behandling av personuppgifter, det vill séga data som ror en
identifierad eller identifierbar fysisk person (manniska). Det forsta en myndighet méste gora nér den
vill utbyta data ar att bedéma om den ifrdgavarande dataméangden innehaller personuppgifter. Vi
har i Datalabbet undersokt majligheten att minska riskerna for enskilda individer genom att endast
dela anonym information, sarskilt genom federerad maskininlarning och syntetisering av data. Det
finns dock tekniska utmaningar med alla metoder for avidentifiering. En avvagning maste goras
mellan risken for ateridentifiering och uppgifternas kvalitet. Rattslaget ar delvis oklart, men for att
raknas som anonym i dataskyddsréttslig mening ska risken for att en individ direkt eller indirekt kan
identifieras eller dteridentifieras i praktiken vara férsumbar. Pseudonymisering och kryptering ar inte
tillrackligt. Europeiska dataskyddsstyrelsen héller pé att ta fram nya riktlinjer om anonymisering,
som forhoppningsvis kan leda till mer klarhet.

Det &r den personuppgiftsansvarige som har det huvudsakliga ansvaret for all behandling av
personuppgifter som denne sjélv utfor eller som utfors for dennes rékning. Den ansvarige ska enligt
principen om ansvarsskyldighet bade vidta lampliga tekniska och organisatoriska skyddsatgarder
och kunna visa att dessa uppfyller de krav som géller enligt GDPR. Ansvarig for behandling av per-
sonuppgifter i kommunal férvaltning &r normalt den nédmnd (myndighet) som rent faktiskt beslutat
om andamalen och medlen for behandlingen. Vem som &r ansvarig i kommunal verksamhet (till
exempel inom socialtjansten) pekas dock inte sallan ut direkt genom lag eller annan forfattning. Nar
beslutet fattats av fler &n en organisation blir de gemensamt ansvariga. Vid delning av data, sarskilt
nar det sker for ett gemensamt syfte, uppkommer normalt ett sdédant gemensamt ansvar. Nar
personuppgiftsansvaret slas fast direkt i lag har forekomsten av gemensamt ansvar dock inte alltid
beaktats av lagstiftaren, vilket kan leda till att rattslaget blir oklart vid samverkan mellan myndighe-
ter.

Den som behandlar personuppgifter maste alltid ha en réattslig grund. Det foljer av Integritets-
skyddsmyndighetens praxis att rattslig grund kan saknas ndar myndigheter samkér personuppgifter.
En myndighet kan normalt inte anvanda samtycke eller den sa kallade intresseavvagningsregeln
som réttslig grund, vilket innebér att samkdérningen maste kunna grundas pa en rattslig forpliktelse
eller uppgift av allmant intresse eller myndighetsutdvning som har stod i lag eller annan férfattning.
En kommunal myndighets majlighet att dela personuppgifter och samkdra dessa med en annan
myndighet &r alltsd normalt beroende av hur de sérskilda bestammelser som géller fér myndighe-
ten i frdga har utformats. Av undersokningen har framgatt att dessa maojligheter i vdsentliga delar
skiljer sig &t mellan bland annat den skollagsreglerade verksamheten och socialtjénsten. For att
mojliggdra sédan delning av data mellan olika kommunala forvaltningar som ar onskvard for att
bland annat forstd kommuninvanarnas komplexa behov och ge 0kad service kan det alltsa krévas
lagandringar. De allménna bestdmmelserna i GDPR medfor daremot inte négra avsevarda hinder
mot sédan delning av data inom offentlig forvaltning forutsatt att behandlingen uppfyller de krav
som stélls upp i férordningen.
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Forfattarpresentation

Jonas Ledendal &r universitetslektor i handelsratt vid Institutionen for handelsratt, Ekonomi-
hogskolan vid Lunds universitet. Han forskar om den digitala omvandlingens rattsliga ramar, sarskilt
med inriktning pa dppenhet, sekretess och dataskydd.

Den (ut)forskande staden

Denna rapport &r ett utdrag ur antologin Den (ut)forskande staden — En FoU-innovation i offentlig
sektor (publicerad pa fou.helsingborg.se/rapporter).

Den (ut)forskande staden &r ett projekt som har drivits av FoU Helsingborg 2019-2022 och har fung-
erat som en testbadd déar stadens forvaltningar, akademi och invanare tillsammans haft mgjlighet att
skapa och testa nya I6sningar pa gamla problem. | samverkan har man utforskat nya arbetssatt for
utvecklingsarbete for att pa sa satt inspirera och paverka omstéllningen av organisationen mot en
storre innovativ formaga.

| Den (ut)forskande staden — En FoU-innovation i offentlig sektor far lasaren folja med pé de resor
som projektets 14 forskare gjort. Dessa omfattar bade mer dvergripande resor sdsom hur en
offentlig organisation systematiskt kan arbeta med att lara sig nya - utforskande och samverkande -
arbetssatt for innovation, och mer fokuserade resor genom de fem sa kallade hypoteslabben.
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