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Forkortningar och begrepp

DI
dnr.
EDPB
EG

EU
EUD
FEUF
FL
GDPR

HFD
IMY
osL
Prop.
ref.
Sou
SWOT

TF
wP

Domstolen i domar fr&n EU-domstolen (malnummer)
Datainspektionen (numera Integritetsskyddsmyndigheten)
diarienummer

European Data Protection Board (Europeiska dataskyddsstyrelsen)
Europeiska gemenskaperna

Europeiska unionen

Europeiska unionens domstol

Fordraget om Europeiska unionens funktionssatt

Forvaltningslag (2017:900)

Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pad behandling av personuppgifter och om det fria
flodet av sédana uppgifter och om upphavande av direktiv 95/46/EG. GDPR benédmns
ocksa allmant som dataskyddsférordningen.

Hogsta forvaltningsdomstolen
Integritetsskyddsmyndigheten (tidigare Datainspektionen)
Offentlighets- och sekretesslag (2009:400)

proposition

referatmal

Statens offentliga utredningar

Metod for att analysera en organisations, grupps eller process styrkor, svagheter, hot och
mojligheter, ofta infor ett pdgaende eller kommande forandringsarbete eller i relation till
férandringar i omgivningen.

Tribunalen i domar frén EU-domstolen (malnummer)
Tryckfrihetsforordning (1949:105)

Article 29 Working Party on the Protection of Individuals with regard to the Processing of
Personal Data (Artikel 29-gruppen)



Sammanfattning

Datalabbet har drivits i Helsingborgs stad som en del av det stadsdvergripande projektet Den
(ut)forskande staden 2019-2022. Datalabbet genomfordes i samverkan mellan Malmé universitet,
Lunds universitet, Digitaliseringsavdelningen i Helsingborgs stad samt FoU Helsingborg.

For att kunna uppréatthélla valfarden, och méta de manga utmaningar vi star infor, maste den
offentliga sektorn hitta nya, effektiva satt att arbeta. En maojlig vag for att effektivisera den offentliga
verksamheten, skulle kunna vara att hitta nya satt att anvanda data som kommunen samlar in. |
detta projekt har staden velat utforska den outnyttjade potential av kunskap som finns i de data
invdnarna har delat med sig av till kommunen. Hypotesen ar att om data fran olika forvaltningar
kunde kombineras och analyseras péa nya relevanta satt, oberoende av forvaltningsgranserna, skulle
man fa en mer komplett forstaelse for invdnarnas situation och pa sa satt kunna erbjuda béttre
service och tjanster. En sddan samordning av data skulle dock innebéra en ny form av intrédng i
kommuninvanarnas integritet och det ar inte sakert att invanarna forstar eller vill ge sitt samtycke
till det. Det ar ocksa oklart vad forvaltningarna och kommunen som helhet juridiskt far gora nar det
kommer till datadelning. Delning av invanardata véacker med andra ord bédde etiska (vad bér man
gora?) och réattsliga fragor (vad far man gora?). | Datalabbet har vi velat utforska bada dessa fragor
och satta dem i relation till varandra.

Sara Leckners delstudie har ett etiskt perspektiv, och syftar till att fdnga medborgarnas instélining
till kommunens nuvarande och 6nskade dataanvandning. Malet &r att ge underlag till hur datadri-
ven teknik kan anvandas pa ett etiskt satt, utifrdn invanarnas perspektiv. De metoder som anvéants
ar bland annat enkéter och fokusgrupper. Resultaten presenteras i form av en SWOT-analys.
SWOT-analysen visar att invanarna i Helsingborgs stad har stor tillit till kommunens sétt att hantera
data. Tilliten bygger pa att kommunen maste félja ett strikt regelverk och vara transparenta med hur
data samlas in och anvénds. Invanarna upplever darfor att de har kontroll Gver hur den data de lam-
nar till kommunen anvands. Denna tillit &r viktig att férvalta. Det framkommer ocksé att invdnarna

i nulaget forutsatter att kommunen redan samkdr data. Darmed tycks inte samkorning som sadan
vara nagot problem, forutsatt att regelverket efterféljs. Det innebdr att invanarna lagger over en stor
del av kontrollen av sin integritet p& kommunen, vilket ytterligare talar for att kommunen behdver
involvera invanarna i sin digitalisering av tjanster och motivera dem att mer aktivt agera och ta
kontroll Over sin integritet.

Jonas Ledendals delstudie utgér fran ett juridiskt perspektiv och syftar till att undersoka de ratts-
liga forutsattningarna for att dela data mellan kommunala myndigheter. | delstudien undersoks
ocksd om de bestédmmelser som géller fér kommunala myndigheter, utgor sarskilda hinder for
att tillhandahalla digitala tjanster till invanarna i den egna kommunen. Denna delstudie utgar frén
det som brukar kallas traditionell rattsvetenskaplig metod. Resultatet visar att eftersom insamling
och utldmnande av personuppgifter i sig utgdr en behandling av personuppgifter, maste dven de
uppfylla de grundlaggande principer for dataskydd som slas fast i EU:s dataskyddsforordning. Vid



varje datainsamling behover andamalet med behandlingen och en rattslig grund bestdmmas. For
myndigheter finns en begransad majlighet att anvdanda samtycke eller den sé kallade intresse-
avvagningsregeln som réttslig grund, vilket innebar att behandlingen normalt méste grunda sig
pa en rattslig forpliktelse eller en uppgift av allméant intresse som har faststéllts i lag eller annan
forfattning. Detta lamnar med nuvarande reglering ett begransat utrymme for att dela data mellan
forvaltningar, till exempel for gemensamma utvarderingar. Jonas Ledendal fordjupar sig vidare i
anonymiserade data, syntetisk data och federerad maskininlasning som alternativa vagar, men
konstaterar att det finns fa helt sékra metoder f6r att dela uppgifter mellan myndigheter.

Rapporten avslutas med en gemensam diskussion dar ett antal skarningspunkter mellan det etiska
och det juridiska perspektivet lyfts fram. En viktig slutsats fran projektet &r att de hinder som finns
for att dela eller samkdra data for att pa ett béattre satt utfora de uppgifter som aligger kommunen
inte sallan beror pa att den svenska lagstiftningen inte i tillrdckligt hog grad anpassats till EU:s
dataskyddsratt. Att det rader oklarheter om réattslaget forsvarar utvecklingsarbetet i staden och kan
ocksé paverka invanarnas tillit till de kommunala myndigheterna. De forandringar som kan behovas
handlar framst om béttre anpassningar av den svenska lagstiftningen och att anvanda det hand-
lingsutrymme som medlemsstaterna har enligt GDPR, och inte om en sénkning av skyddsnivan for
personuppgifter.



Forord

Alltfor sallan tar vi oss an kommunala fragestallningar ur ett mer abstrakt eller filosofiskt perspektiv.
Det ar synd for det ar i det kommunalgra vi kan hitta de riktiga fargexplosionerna. Nar vi mélar
varlden i svart eller vitt, tenderar vi att helt missa nyanserna.

Darfor ar det gladjande att Datalabbet, inom ramen for Den (ut)forskande staden, har narmat sig fra-
gan om kommunala myndigheters delning av invanardata, ett i dessa dagar standigt aktuellt @mne,
ur inte bara ett tekniskt och juridiskt perspektiv utan aven ur ett etiskt perspektiv. Att undersoka
helsingborgarnas attityder till hur kommunen anvander deras data, handlar om att lara oss mer

om den personliga integriteten - och i forlangningen om hur vi ser pa var demokrati. | det ndrmaste
vacks moralfilosofiska frégor som kraver eftertanke och vidare samtal om hur vi tar oss an detta
gransland mellan teknik, juridik och etik.

Inom kommunen &r det ménga som sager att data &r det nya guldet. Men vilken data ar det vi talar
om? Och om vi nu laddar data med varde — vem ager egentligen de data som kommunen sam-

lar in? Ar det den som lamnar fran sig data, frivilligt eller ofrivilligt, eller & det den som samlar in
invdnarnas data? Forsoker vi komma undan med en rififikupp med ndgon annans guld? Detta &r
intressanta fragestallningar som delvis diskuteras och besvaras i denna rapport, men som vi ocksa
behover diskutera vidare.

En annan ytterst intressant fraga forfattarna lyfter handlar om den hoga tillit som invanarna tycks
hysa till kommunen och dess arbete med digitalisering. Det finns en stor tilltro till att kommunen
agerar bade i enlighet med gallande lagstiftning och etiskt korrekt. Den statsvetenskapliga forsk-
ningen framhaller tilliten till den offentliga forvaltningen som en av de viktigaste aspekterna for en
vélfungerande demokrati. Det &r detta — tilliten — som ligger i vagskalen nér vi raljant ondgor oss
over en lagstiftning vi inte tycker har hangt med, eller frdgar oss vad som egentligen skulle kunna
handa om vi bryter mot ndgon enstaka foreskrift.

Tilliten och fortroendet &r ndgot som vi maste varda, underhalla och kdmpa for — tillsammans —
varje dag.

Mathias Johansson Perttu

Servicedirektor, med ansvar fér demokratifragor
Stadsledningsforvaltningen

Helsingborgs stad
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Inledning: Data och valfardsuppdraget

Digitaliseringen ses som en viktig pusselbit for att I6sa den svara ekvation som den demografiska
utvecklingen stéller den offentliga sektorn infor: hur ska allt farre personer i arbetsfor dlder kunna
uppratthalla valfard till allt storre grupper under 18 ar och dver 67? Denna utmaning blir an mer
pataglig i en tid dar utvecklingen gar fort och forvantningarna pa den service befolkningen erbjuds
Okar. Helsingborgs stad har stora ambitioner nar det kommer till séval digitalisering som innovativt
arbete. Det finns en hog tilltro till att digitaliseringen kan bidra till att I6sa komplexa samhéllsutma-
ningar inom klimatomstallning, stadsbyggnad och vélfard.

Den valfard kommunen erbjuder berér kommuninvénarna i alla stadier av deras liv, fran sma-
barnsaren till dlderdomen. | alla dessa mdten med férskola, skola, stadsplanering, kultur- och
idrottsverksamheter, vard, omsorg och sociala insatser, delar invanarna data med staden. For
manga invanare framstar staden som en enda sammanhéngande aktor, som har en samlad bild av
invanarnas liv och behov.

| verkligheten ar dock staden uppdelad i flera olika fristdende forvaltningar, som var och en ansvarar
for en viss verksamhet. Eftersom varje forvaltning ar en egen myndighet som samlar in data for
sina behov, begréansar GDPR majligheten att Gverlamna data mellan forvaltningarna. En del person-
uppgifter som invanarna delar med sig av ar ocksa kansliga och sekretessbelagda, vilket innebar
att det kan finnas begransningar i hur tjanstepersoner far dela data ocksa inom en och samma
forvaltning. Detta galler till exempel data om enskilda individer inom skola och socialtjanst.

Gréanserna mellan forvaltningarna, och begrénsningarna i hur data far delas, leder till en fragmente-
rad bild av invanarnas vardag och behov. For invénarnas del, betyder detta bland annat att de sjalva
maste ansvara for att dverfora relevant information mellan olika handldggare och kontaktpersoner.
For kommunens del, innebar det att man far en fragmenterad bild av invénaren. Varje forvaltning
och varje funktion sitter med sin pusselbit av invénarens livshistoria, utan mojlighet att fa en hel-
hetsbild.

| dagslaget innebar alltsd kommunens satt att hantera invanarnas data, att forvaltningarna inte
kan samverka effektivt kring invanarnas behov - dven om det skulle vara till invanarnas fordel. Det
gor det svart for kommunen att uppfylla forvaltningslagens krav (8§ FL) om séval samverkansskyl-
dighet gentemot andra myndigheter som serviceskyldighet gentemot invanarna (som slar fast att
forvaltningarna i rimlig grad sjélva ska inhamta uppgifter om den enskilde, sé att detta ansvar inte
hamnar pa invanaren sjélv).

For att utvardera och utveckla stadens verksamhet i den takt som behovs for att uppréatthélla valfar-
den, har Helsingborgs stad behov av att anvdnda den data kommunen besitter pa nya satt. Staden
ser med andra ord en outnyttjad potential till ny kunskap i den data invénarna delar med sig av. Om
data fran olika forvaltningar bara kunde kombineras och analyseras pa nya relevanta satt, obero-



ende av forvaltningsgréanserna, skulle kommunen fa en mer komplett forstaelse for invanarnas
situation. Darigenom skulle den service staden erbjuder kunna utformas primart utifran invdnarnas
behov och inte utifran stadens organisering och forvaltningsgrénser.

Om kommunen skulle borja samla in invanarnas data i syfte att anvanda den samlat och strate-

giskt, skulle det dock innebéra en ny form av intr&ng i kommuninvanarnas integritet. Aven om en
sadan samordning skulle leda till battre kommunal service, &r det inte darfor sékert att invanarna
forstar eller vill ge sitt samtycke till en saddan ckad samordning av data.

De studier som gjorts pa nationell niva, tex Internetstiftelsens arliga undersokning Svenskarna och
internet, ger viss insyn i svenska medborgares installning till nationella myndigheters hantering

av data, men det saknas kunskap om invénarnas attityder till hur en kommun hanterar deras data
pa lokal niva. Kunskap om hur invanarna stéller sig till de etiska dilemman som en samordning av
kommunala data medfor, blir i hog grad vagledande for stadens arbete. Om invanarna till exempel
ger uttryck for en obefogad oro om hur data samlas in och anvands inom ramen for en ny kom-
munal tjanst, bor staden arbeta med att fortydliga sin information och utveckla tjansten sa att den
ar battre anpassad till, och férankrad hos, invdnarna. Om invanarna daremot ger uttryck for en oro
som ar befogad, bor kommunen av integritetsskal istéllet avsta fran att utveckla den nya tjdnsten.

Det finns &ven oklarheter kring vad forvaltningarna och kommunen som helhet juridiskt far goéra néar
det kommer till datadelning. Det finns till exempel en konflikt mellan de lagar som ska skydda den
personliga integriteten och reglera insamling och delning av data & ena sidan och den samverkans-
skyldighet som kommunen har enligt Férvaltningslagen & den andra. De juridiska fragorna méste
darfor redas ut, och kunskapen om vad man far och inte far gora méste spridas till fler tjdnsteper-
soner i kommunen.

Det optimala vore alltsd om nya former for att samkora data kunde forena bade det offentligas
behov av effektivare arbetssatt och individernas behov av anpassad och god service, och samti-
digt ske inom ramen for de rattsliga kraven och utifrén val avvagda etiska stallningstaganden. Om
detta ar mojligt ar dock oklart. Att utforska mojligheterna att arbeta pa nya satt med den data som
invanarna lamnar till kommunen ligger alltsa i linje med kommunens uppdrag ur flera aspekter. Det
var for att kunna genomfora detta utforskande arbete som Datalabbet initierades. Datalabbet hade
som ambition att tackla frdgan om kommunens service och tjanster fran ett nytt hall och startade
med utgangspunkten att staden underlater att gora sitt uppdrag om man inte agerar aktivt och
utforskar de har fradgorna.



Datalabbets genomforande

Datalabbet pagick 2019-2022 och var en del av det stadsovergripande projektet Den (ut)forskande
staden som drevs av stadens forsknings- och utvecklingsenhet (FoU Helsingborg) infér stadsmas-
san H22. Den (ut)forskande staden var organiserad i fem hypoteslabb som pégick parallellt, dar
Datalabbet var ett av dessa labb'. Datalabbets projektgrupp bestod av tva forskare och tvé tjanste-
personer fran Helsingborg stad som drev det Idpande arbetet tillsammans.

De medverkande forskarna var Sara Leckner, docent i medieteknik vid institutionen fér dataveten-
skap och medieteknik, Malmo universitet och Jonas Ledendal, doktor i handelsratt vid Ekonomi-
hogskolan, Lunds universitet. Sara Leckner hade fokus pa det etiska perspektivet och undersokte
invanarnas tillit till kommunen och attityder till datahantering. Jonas Ledendal fokuserade pa det
juridiska perspektivet och de manga lagar som berér kommunal datahantering.

Fran Helsingborgs stads sida drevs projektet till en borjan av Kalle Pettersson, utvecklingschef pa
Socialférvaltningen. 2021 togs projektet dver av Anders Westerlund,verksamhetsutvecklare pa
Digitaliseringsavdelningen. Annika Nilsson, forsknings- och utvecklingsledare pa FoU Helsingborg,
medverkade som samordnare under hela projektet.

Datalabbet inkluderade ockséa en arbetsgrupp, bestdende av medarbetare som arbetar med da-
tahantering, fran stadens forvaltningar och bolaget Helsingborgshem. Denna grupp bidrog till att
utveckla problematiken och fragestallningen, tydliggjorde vilken data som finns i stadens forvalt-
ningar och hur den hanteras, samt delade med sig av erfarenheter om juridiska och etiska hinder
fran tidigare utvecklingsprojekt.

Till projektet knots dven ett Advisory board som tréffades tre ganger per ar, som gav rad om
labbets genomférande och férdjupade analysen tillsammans med labbets forskare. Denna grupp
bestod av foljande forskare och experter:

o Malin Larsson, Head of Operation, Al Sweden

o Kalle Astrom, professor i matematik, Lunds universitet

o Petter Falk, doktorand i statsvetenskap, Centrum for tjansteforskning, Karlstad universitet
o Stefan Larsson, docent i teknik och social foréndring vid LTH, Lunds universitet

o Kalle Pettersson, Senior Policy Designer, Experio Lab

1 L&s mer om Den (ut)forskande staden pé fou.helsingborg.se/denutforskandestaden



Datalabbets hypotes och mal

Som ett satt att knyta ihop praktiken och forskningen i labbet, formulerades en hypotes som skulle
utforskas, snarare &n en traditionell forskningsfraga. Med en forskningsfraga ar risken att ansvaret
for att besvara fragan framst hamna pa forskarna, medan en hypotes 6ppnade upp for att utforska
omradet tillsammans. Hypotesen labbet arbetade utifran var:

Genom att samkdra och analysera olika invanardata som kommunen samlat in kan komplexa
samband upptéckas pd en aggregerad niva. Utifran dessa insikter kan kommunen utveckla
nya offentliga tjdnster som béttre svarar mot de komplexa behov som invanarna har.

Labbet hade en ambitiés malsattningen. Det primara malet var att identifiera ett juridiskt gangbart
koncept for stordataanalyser baserat pa invanardata fran tva eller fler forvaltningar. Vidare skulle
labbet understka invanarnas installning till nya satt att anvdanda anonymiserade data i designen av
forvaltningsovergripande tjanster som syftar till att ge storre vardeskapande for invanarna.

Darefter var forhoppningen att kunna presentera 2 till 3 offentliga tjanster som designats utifran de
insikter om invanares komplexa behov samkorningen och attitydundersokningen resulterat i. Om
det priméara malet inte gick att uppfylla pa grund av o6verstigliga juridiska hinder, men invénarnas
instéllning till att dela data visade sig vara positiv, hade labbet som sekundart mal att forsoka
paverka lagstiftaren att undanréja de juridiska hindren.

Forskningen i labbet delades upp i tva delstudier, en samhaéllsvetenskapligt och en rattsvetenskap-
ligt, som gemensamt utforskar labbets hypotes. De tva delstudierna har kontinuerligt stamts av for
att spegla och lara av varandra. Aven om de etiska och réttsliga frégorna &r beroende av varandra,
ar det viktigt att skilja etik och juridik at. Juridiken drar genom legalitetsprincipen upp en yttre ram
for vad offentliga myndigheter far gora. Det &r dock inte sjalvklart att en myndighet alltid bor vidta
en atgard dven om detta handlande ér tillatet enligt rattsordningen.

Sara Leckners delstudie utgar fran det etiska perspektivet och syftet &r att fdnga medborgarnas
instéllning till kommunens nuvarande och 6nskade dataanvandning. Malet &r att ge underlag till hur
datadriven teknik kan anvandas pa ett etiskt riktigt satt, utifran invanarnas perspektiv. De metoder
som anvants ar bland annat enkater och fokusgrupper.

Jonas Ledendals delstudie utgar frén det juridiska perspektivet och syftet ar att undersoka de ratts-
liga forutsattningarna for att dela data mellan kommunala myndigheter samt om de bestéammelser
som géller for kommunala myndigheter utgor sarskilda hinder for att dela data och tillhandahélla
digitala tjanster till sina invanare. Denna delstudie utgar fran det som brukar kallas traditionell ratts-
vetenskaplig metod eller rattsdogmatisk metod. Detta innebar att fragor om géllande ratts innehall
besvaras genom en rigords och kritisk analys av vedertagna réattskaéllor, sdsom forfattningar, for-
arbeten, rattspraxis och den rattsliga litteraturen.



| forsta fasen av projektet genomforde projektgruppen tre workshops med arbetsgruppen for att
avgransa och konkretisera det utforskande arbetet. Arbetsgruppen formulerade tva sa kallade
"livshandelser’, som speglar malsattningen fér nagra av stadens storsta forvaltningar: skol- och fri-
tidsforvaltningen, socialférvaltningen och arbetsmarknadsforvaltningen. De tva livshdndelserna var:

o Att elever uppnar kunskapskraven i grundskolan.
o Attinvanare avslutar langvarigt ekonomiskt bistand.

Dessa tva handelser har identifierats som tva av de enskilt viktigaste faktorer for att bidra posi-

tivt till en individs livssituation och majlighet till egenforsorjning. For de individer som inte klarar
kunskapskraven i grundskolan eller langvarigt &r beroende av ekonomiskt bistand finns det oftast
manga bakomliggande sociala faktorer som bidragit till hédndelsen och de riskerar ocksa med-

fora ytterligare komplikationer for individen. P& generell niva finns det mycket kunskap om detta
beroendemdnster, men forvaltningarna saknar insyn i hur beroendemaonstret ser ut mer specifikt for
individer och familjer i Helsingborg.

D4 livshandelserna har beroringspunkter med flera av stadens verksamhetsomraden (bland annat
skolan, socialtjansten, fritid, boende, kultur, sysselséattning) kunde alla deltagare i arbetsgruppen
uppge ett dataset som teoretiskt sett skulle vara relevant att dela for att fa en storre forstaelse for
en av de tva livshandelserna. Labbets forskare kunde i sin tur utgé fran livshandelserna och de iden-
tifierade dataseten i sina delstudier, for att fa en forstaelse for hur staden potentiellt skulle kunna
anvanda sin data. Det paverkade bland annat hur Sara Leckner formulerade fragorna i enkaten och
vilka speciallagar Jonas Ledendal sarskilt fordjupande sig i.

Avgransning

Aven om Datalabbet var ett gemensamt forsknings- och utvecklingsprojekt redogér denna rapport
framst for forskningsresultaten frén de tva delstudierna. Det innebar att arbetet med att utveckla
nya offentliga tjanster, dar insikter fran invanarnas data anvandes pa nya satt inte kommer redo-
goras i den har rapporten. Detta utvecklingsarbete har inte kunnat goras inom Datalabbets ramar
utifrdn de resultat som kom fram i den juridiska delstudien. | stallet har Anders Westerlund, som var
ansvarig i projektgruppen for stadens utveckling, haft en konsulterande roll gentemot forvaltningar-
na och lépande aterfért Iardomar fran Datalabbet in i befintliga projekt for att stotta dem i deras ut-
veckling av nya offentliga tjdnster. Den tkade forstaelse for GDPR och relaterad lagstiftning innebéar
att det startats flera utvecklingsprojekt dar man analyserar data inom respektive forvaltning pa nya
séatt och dven utforskat mojligheterna med anonymisering. Mer information om dessa projekt finns
pa innovation.helsingborg.se.



Disposition

Utbver denna inledning, ar rapporten indelad i tre kapitel. | det forsta kapitlet presenterar Sara Leck-
ner sin delstudie om invanarnas attityder till delning av data och resultateten fran bland annat den
enkat och de gruppintervjuer hon genomforde 2021 till 2022. Resultaten presenteras i form av en
SWOT-analys som bland annat tydliggor invanarans tillit till Helsingborgs stad, synen pa kommu-
nens hanteringen av invanarans data och hur detta paverkas om invanarans data anonymiseras.
Hon avslutar med ett antal rad kring vilka etiska forhallningssétt staden bér anamma.

| det andra kapitlet redogor Jonas Ledendal for de rattsliga ramar som galler nar en kommunal
myndighet hanterar personuppgifter och delar data med andra myndigheter. Han fordjupar sig
ocksa i alternativa metoder, bland annat anonymisering och federerad maskininléarning, som mojliga
vagar for att dela data.

| det tredje och avslutande kapitlet lyfter forfattarna gemensamt ett antal skarningspunkter mellan
det etiska och det juridiska perspektivet. Kapitlet aviutas med en diskussion om vilka lardomar som
gjorts i Datalabbet i relation till det praktiska utvecklingsarbetet i organisationen, samt hur staden
behdver organisera sig framover for att ta vara pa den kunskap som producerats i Datalabbet.
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Inledning

For att kunna skapa nya smarta tjdnster som battre utnyttjar den 6kande mangd data som
stadens olika forvaltningar samlar in om dig och andra invanare — har kallad “invanardata”~
vill vi inom kommunen anvénda information om dig och andra helsingborgare pa sétt som vi
inte far lov att géra idag pa grund av nuvarande lagstiftning. Det skulle bland annat innebéra
att med hjalp av Al-analys och automatisering kombinera och koppla ihop stora méangder
anonymiserade invanardata som stadens olika forvaltningar har samlat in. Pa sa sétt tror vi
att kommunen béttre kan tillgodose er invanares olika behov, dven i mer komplexa situa-
tioner — bade i er nuvarande vardag och genom att kunna férutséga vissa behov och sétta in
atgérder innan dessa uppstar. Vad tror du om detta? Later det som ndagot som du tycker att
kommunen ska gé vidare med och underscka ndrmare?

Sé skulle bakgrunden till den har delen av Datalabbet — som utgér fran det etiska perspektivet och
handlar om kommuninvénarnas installning till datadelning inom kommunen — kunna formuleras for
stadens invanare.

Vad ar utmaningen da med den datadelning som beskrivs ovan, sett fran ett invanarperspektiv?

Jo, bortser vi frdn nuvarande lagrum och de begransningar som finns for att samkéra invanardata
fran olika kommunala férvaltningar, vacker datahantering ocksa fragor kring bade etik och person-
lig integritet. Inte minst har tekniken ifrdgasatts som en foljd av den tveksamma, och i vissa fall
illegala, anvandningen av personliga data — data som direkt eller indirekt kan identifiera en individ

- som uppmarksammats internationellt under det senaste artiondet. | den offentliga debatten kring
sddana data har insamlingen framfor allt framstallts som ett potentiellt hot mot anvandarna. Under
senare ar har darfor lagarna for att skydda anvéndarnas integritet skarpts, bland annat med info-
randet av dataskyddsforordningen (GDPR) 2018. Att lagen ger datainsamlande aktorer utrymme att
agera pa ett visst satt, innebdar dock inte att insamlingen &r 6nskvard eller ens lamplig ur ett etiskt
perspektiv. For det kravs ocksa att anvandarna stéller sig bakom idén. Kritiken mot datainsamling
har framst rért kommersiell insamling, och framst den insamling som gors av de stora plattforms-
féretagen. Det finns dock risk att den personliga integriteten krénks dven nar informationsdelning
sker inom och mellan myndighetsinstitutioner, sarskilt som den informationen ofta ror kénsliga eller
nargangna data (SOU 2016).

Aven om det kan finnas brister i nuvarande regelverk eller i tilldmpningen av dessa, &r tolkningsfri-
heten for vad som kan anses rétt eller gott fran ett etiskt perspektiv annu mer obestdmd. Data, och
de tekniker som anvands for att samla in dem, kan varken betecknas som "goda” eller “onda”, men
inte heller neutrala eller objektiva. Som med all teknik handlar det om vad vi gér med dem och i vilka
sammanhang de anvands. Etiska diskussioner kopplade till ny och framvéaxande teknikutveckling
far dock ofta karaktaren av ett dilemma: Ar det acceptabelt eller inte att implementera eller tillampa
den hér teknologin? Det sétter latt teknik och samhélle i ett motsatsférhallande och leder inte séllan
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in den offentliga debatten mot ett "antingen eller”: tekniken ska antingen I0sa alla vara problem eller
sa ska den forkastas. Denna bild ar problematisk da teknik och samhalle i grunden ar samman-
flatade. Teknik utvecklas (oftast) for att fylla en viss roll eller syfte i samhallet, och samhéllet har
alltid tagit form genom samspel med teknik, inte sallan pa ett satt eller med ett syfte som inte var
tankt eller planerat fran borjan. Sa i stéllet for att se etik som nagon form av "bedémning” for hur en
teknologi kan anvandas i och av samhallet, kan etik i stéllet ses som en "vagledning”. Den centrala
fragan blir da inte "ja eller nej?”, utan "hur?”. Vagledningsetiken fokuserar inte pa att forkasta eller
acceptera en ny teknik, utan pa hur den kan utvecklas, implementeras och anvandas for att komma
s& méanga manniskor som majligt till godo (Verbeek & Tijink 2020).

Med utgangspunkt i ovanstaende diskussion syftar har den hér studien — som en av tva delstudier
inom ramen for Datalabbet — att fanga invanarna i Helsingborgs stads installning till kommunens
nuvarande och 6nskade dataanvandning och digitaliseringsarbete, specifikt vad ror Al-baserad
samkorning av forvaltningarnas invanardata. Malet har varit att ge Helsingborgs stad underlag for
hur datadriven teknik kan anvdndas pa ett etiskt gott satt, utifran invanarnas perspektiv.

Kort om metoden

For att uppna syftet har fyra undersokningar genomférts inom ramen for delstudien.

o Enenkatundersokning bestaende av 30 fragor som baserades pé ett kvoturval av Helsingborgs
stads invénare (18-85 &r). Understkningen genomfordes sommaren 2021 och fick 606 svar.
Enkaten undersokte invanarnas kunskap om, och instéllning till, insamling och anvandning av
personliga data. Den undersokte ocksa invanarnas installning till att anvanda av Al-baserade
tjanster, automatiserat beslutsfattande och samkorning av stora dataméangder inom kommunen.

e En enkdtundersokning bestdende av 20 fragor riktad till tjanstepersoner fran varje forvaltning i
Helsingborgs stad som har en funktion kopplad till digitalisering. Undersékningen genomfordes
varen 2021 och gav totalt 12 svar (1-2 fran varje férvaltning). Enkaten undersokte kommunens
installning till brukarnas kunskap om, och installning till, insamling och anvandning av personliga
data, och utgjorde ett komplement till de dvriga undersokningarna.

o Enundersokning av invanarnas reaktioner pa sex pastdenden om delning av personliga data
med kommunen. Pastédendena publicerade pa Helsingborgs stads sociala mediekanaler (Face-
book och Instagram) under tvé veckor, senvaren 2021. Undersokningen genererade cirka 30
gillamarkeringar och 10 kommentarer.

o Fyra fokusgruppintervjuer (a 2h) med totalt 25 personer (25-80 ar), baserade pé ett bekvamlig-
hetsurval av Helsingborgs stads invénare (18+ ar). Undersokningen genomfordes under varen
2022. Syftet var att undersoka invanarnas tillit till kommunens hantering av invénardata och
deras installning till samkorning och anonymisering av sddana data.



Resultaten fran undersokningarna ligger till grund fér innehallet i detta kapitel och fokuserar pa det
som ansetts speciellt vardefullt for kommunens fortsatta arbete med invanardata. Fér mer detalje-
rade redovisningar av resultaten hanvisas till foljande texter:

o Leckner, S. (2022). Delning av invanardata fran ett anvandarperspektiv. | A-K. Bergman & M.
Adenskog (red.), Den (ut)forskande staden: En FoU-innovation i offentlig sektor. Helsingborg: FoU
Helsingborg, 193-217.

o Leckner, S. (Kommande). Legitimate or not: Assessing trust as a criterion for sharing personal
data.

o Leckner, S. (Kommande). Preserving Privacy: The significance of anonymization in data sharing
with private and public sectors.

Resultat

For att tydliggora invénarnas asikter och instéllningar till kommunens nuvarande och 6nskade data-
anvandning och digitaliseringsarbete, visualiseras resultaten fran studiens undersokningar genom
en SWOT-analys. Det mjliggor en beddmning av de styrkor, svagheter, majligheter och hot som
kommunen star infor i sitt fortsatta digitaliseringsarbete. SWOT-analysens resultat illustreras i

figur 1, dér varje del redogdrs for i kapitlet.

Figur 1. De styrkor, svagheter, mojligheter och hot som utkristalliserats fran resultaten av delstudiens undersékningar och

presenteras i detta kapitel.
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Styrkor
De styrkor som identifierades i resultaten var invanarnas tillit till kommunen som helhet, inklusive
dess hantering av invanardata, samt invanarnas kunskap om och intresse for dessa fragor.

Invanarnas tillit till kommunens digitaliseringsarbete

| studiens undersokningar framkom att kommuninvanarna hyser en hog grad av tillit till konmunen
och dess arbete med digitalisering. Detta &r mycket viktigt da tillit — ofta anvant synonymt med
fortroende — &r en avgorande komponent for ett valfungerande samhalle (Tragardh m f1 2013).
Okad ojamlikhet i ett samhélle kan ofta kopplas till en lagre tillit. Den hdga tilliten till Helsingborgs
kommun kan delvis relateras till det svenska samhallet i stort. Sverige ar, tillsammans med 6vriga
nordiska lander, ett av fa sa kallade hogtillitslander: lander dar medborgarna hyser hog tillit till sta-
ten, dess institutioner och sina medmanniskor. Aven om det finns tecken pé en I&ngsiktig minskning
av tilliten till statliga institutioner (Holmberg & Weibull 2017) och det finns en betydande variation i
tillitsgraden mellan Sveriges kommuner (Tragardh m fl 2013), & samhaéllstilliten fortfarande hog i
Sverige jamfort med i andra europeiska lander (Regeringen 20182).

Vid en uppskattning av vilka aktorer helsingborgarna hade fortroende for vad galler hantering av
deras data, kom myndigheter och kommunen i topp (se figur 2). I botten hamnade plattforms- och
[t-foretag, som exempelvis sociala medier och soktjanster, vilket dverensstammer med nationell
statistik (Internetstiftelsen 2019). Bristen pa tillit till sddana aktorer beror pé att invanarna upplever
att de har oklarare processer och regler for insamling och hantering av data. Stat och kommun
anses dédremot vara bade mer etiska och juridiskt korrekta i sin hantering av data. Lagrummet
kring insamling och anvéndning av insamlade data ar ocksa striktare for stat och kommuner &n for
kommersiella foretag.

Resultaten visar sdledes att den hardare regleringen och den etiska efterlevnaden &r en viktig
grund for kommuninvanarnas nuvarande tillit till kommunen. Vad dessa lagar och regler innebar
mer konkret &ar det dock fa invanare som vet, eller &r intresserade av att veta. Exempelvis trodde
alla fokusgruppdeltagarna (inklusive forfattaren till detta kapitel) att kommunen redan far samkora
invanardata fran olika forvaltningar och ockséa gor det.

2 Uppgiften géller Sveriges placering i Varldsbankens index Government Effectiveness samt i organisationen Transparency Internationals
Corruption Perceptions Index.



Figur 2. Helsingborgarnas fortroende for hur olika aktorer hanterar deras personliga data.

Daremot visar resultaten att den mellanmaénskliga tilliten — det vill séga tilliten till andra manniskor—
liksom den partikulara (intima) tilliten — den till ndra och kara - inte &r lika hog. Helsingborgarna
litar mer pa myndigheternas och kommunens datahantering an vad de gor pé sina narstdendes och
andra medmanniskors. Darmed tycks den vertikala tilliten — till staten och dess institutioner — vara
hog aven nar det galler datahantering, medan den horisontella tilliten — den mellan manniskor — inte
ar lika hog. Det ska papekas att den sa kallade lokalsamhéllestilliten &ven i andra studier har visat
sig vara lagre i Helsingborg jamfort med i ménga andra kommuner i Sverige (Tillitsbarometern
2021). Detta innebar att helsingborgarnas tillit till att kommunen i olika stadsdelar i lokalsamhal-

let formar uppratthalla trygghet, rattigheter och social service, ar ldgre an riksgenomsnittet. Det
innebar ocksa att helsingborgarna har mindre tillit till manniskor i det egna naromradet. Detta skulle
ocksa kunna vara en forklaring till den ndgot Iagre tilliten till kommunens datahantering, jamfort
med den tillit helsingborgarna tillskriver andra myndigheter.

Vad behdver Helsingborgs stad dé gora for att invanarna ska kanna sig trygga med att dela sina
data?

o | topp ligger enkel och tillforlitlig information som forklarar syftet med dataanvéandningen. Det ar
ocksa viktigt att kommunen inte Overlater personliga data till andra aktorer utan tillatelse. Det se-
nare ska ses som en sorts "samtycke” som bor inhdmtas pa olika satt for hur kommunen avser
anvanda de data de samlar in (dven om statliga institutioner inte anvander samtycke pd samma
satt som kommersiella aktorer). Som jamforelse vid delning med kommersiella aktorer anses
deras forsékran om att data inte ska Overldtas som langt viktigare &n att syftet med inhdmt-
ningen forklaras (Larsson m fl 2020). Samtidigt tycks helsingborgarnas dnskade informations-
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insatser framst handla om &tgarder som kraver mindre engagemang hos invanaren, da exempel-
vis kontakt eller kundtjanst (fysisk som digital) som kan svara pa fragor inte var lika efterfragad.

« Viktigt, men mindre forvantat, var att en relativt hog andel invanare ansag att hog datasékerhet
hos kommunen var viktig, en aspekt som inte varit lika framtradande i nationella studier. | efter-
hand &r det mindre forvanande, da hog tillit hdnger ihop med att man ocksa litar pa att aktoren
som samlar in data kan forvalta dem sé att inte obehdriga kommer &t dem. Eftersom enskilda
personer har sma majligheter att paverka hur deras uppgifter hanteras ar det nodvandigt att
data hanteras sakert, inte minst d& kommunala data kan innehélla kdnsliga och sekretess-
belagda uppgifter.

o Enaspekt dar svaren gav en annan bild an forvantat, var att invanarna lade liten vikt vid anony-
misering av data. Manga helsingborgare ansag att anonymisering var mindre viktigt an andra
aspekter de fick ta stéllning till om vad som paverkade tilliten till datadelning (se figur 7). Detta
diskuteras mer under rubriken anonymisering.

Tillit innebar att individen gor sig sarbar genom att ge nagon annan kontroll (t ex Warren 1999),
vilket stéller krav pa den man Gverlater kontrollen till. Att invanarna litar pa ett system (jamfor
exempelvis med nar man kor bil eller genomfor monetara transaktioner), och inte i varje situation
behover dvervaga hur man ska ga till vaga, forenklar vardagen. Samtidigt &r det inget sjalvandamal
att invanarna litar blint p& kommunen. Missriktad tillit &r lika problematisk som brist pa tillit. | en
valfungerande demokrati finns det skal, och &r hdlsosamt, att ifragasétta. Att kunna ifragasétta ar
viktigt for aktivt deltagande i den demokratiska processen och fér god medborgardialog (se ocksa
avsnitten om medborgarinvolvering nedan). Vidare forutsatts att tillit bor gé at bada héllen, det vill
séga, att tjanstepersoner hos kommunen &ven litar pd medborgarna.

Det fortroende som helsingborgarna hyser for kommunens och dess datahantering ar naturligtvis
viktig att forvalta. Ett forlorat fortroende ar svart att aterfa (Tragardh m f1 2013) och méanniskors tillit
till offentlig forvaltning &r en av det viktigaste aspekterna i en véalfungerande demokrati (Rothstein
2022).

Kunskap och intresse

En ytterligare styrka i kommunens arbete med digitalisering &r kommuninvanarnas upplevda kun-
skap och intresse for datainsamling och datahantering, vilket indikerar en vaxande teknikmognad.
Manga helsingborgare anser sig ha goda kunskaper om vad personliga data &r och vad datadelning
innebér. De &r ocksa intresserade av hur deras data samlas in och anvands (se tabell1).



Tabell 1. Helsingborgarnas kunskap och intresse av datainsamling generellt.

Instammer Varken eller Instammer ej

Har god kunskap om vad personliga data innebar

Har god kunskap om hur och ndr mina data samlas in

Ar intresserad av hur data om mig samlas in och for vilka
syften

Har god kunskap om vad GDPR innebar

Begransar den information jag lamnar ut om mig sjélv [till
olika aktorer pa internet]

Hogre kunskap om vad datahantering innebar och hur man ska géra for att skydda informatio-

nen man delar om sig sjalv, har visat sig korrelera med en mer positiv installning till datadelning
(Leckner 2018a). Har man mindre kunskap om ett fenomen, &r det svérare att veta vad det innebar
eller vilka konsekvenser det kan fa. Detta kan medféra en skepsis och avoghet mot det man saknar
kunskaper om. Negativa reaktioner har visat sig innebara stérre anseenderisker d& manniskor rea-
gerar mycket starkare pa negativa upplevelser an pa motsvarande positiva (Kahneman & Tversky
1984). Helsingborgarnas upplevda kunskapsniva ar ddrmed en styrka for kommunens fortsatta
digitaliseringsarbete.

Figur 3. Faktorer som paverkar en positiv attityd till datahantering.
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Denna kunskapsniva var dock inte helt forvdntat med tanke pa Helsingborgs stads befolknings-
profil. Helsingborg har en befolkning med néagot lagre medelinkomst och utbildningsnivéa &n riket
generellt (Helsingborgs stad 2020) och resursstarka grupper tenderar att ta till sig innovationer
snabbare &n resurssvaga grupper. Bland annat har lagutbildade och laginkomsttagare, tillsammans
med éldre, lyfts fram som potentiella riskgrupper for digitalt utanférskap (Internetstiftelsen 2019).

Anledningen till den hogre kunskapsnivan kan bero pa det mangariga digitaliseringsarbete som
kommunen genomfort. Det arbetet har bland annat inneburit kunskapshdéjande insatser, som

kan ha borjat fa genomslag hos olika invanargrupper. Samtidigt ska man vara medveten om att
metoderna som anvands i denna studie baseras pa sjalvupplevda kunskaper, vilka kan skilja sig
mot faktiska kunskaper. En felaktig bild av den egna kunskapsnivan kan exempelvis uppsta hos
personer som har mindre kunskap i en fraga, och som déarfor inte har formagan att se att de ocksa
Overskattar sina kunskaper och/eller férmagor, den sa kallade Dunning—Kruger-effekten (Kruger &
Dunning 1999). Indikation pa sadan overskattning i resultaten kan vara att trots att narmare halften
upplevade sig ha goda kunskaper om vad data &r och nar de samlas in, var det (bara) négot fler an
halften som trodde att kommunen samlar in data om dem nér de anvander kommunens (digitala)
service och tjanster. Nationellt ar det betydligt fler (91 procent) som tror att olika aktorer samlar in
data om dem pé nétet (Insight Intelligence 2020). Att data samlas in ar ett faktum i det digiatala
samhadllet. Det &r dock inte latt for ndgon att veta nar ens data samlas in och det galler inte bara
Helsingborgs stads datainsamling.

Det ska ocksa papekas att trots att majoriteten av deltagarna i de olika undersokningarna uppgav
och gav intryck av att ha generellt goda kunskaper om vad datainsamling och dataskydd innebar,
visade fokusgruppernas fordjupade diskussioner att nar man skrapar pa ytan eller presenterar nya
tekniker och nya séatt att anvanda data pa — som Al-baserad samkorning — &r det svart for invanar-
na att forsta inneborden och konsekvenserna av dem, bade fran ett integritetsperspektiv och ett
nyttoperspektiv. Den upplevda kunskapen ror sig dérmed inte om négon djupare kunskap (hos de
flesta). Sddan kunskap ar dock inte ndgot man kan férvanta sig av gemene man.

Med forbehallet att resultaten baseras pa sjalvuppskattade kunskaper, visar helsingborgarna indika-
tioner pd god teknikmognad vilket &r en styrka for det fortsatta digitaliseringsarbetet. Vill man veta
hur invanarnas faktiska kunskaper ser ut, behover man studera detta med andra metoder. Oavsett
kunskapsniva, finns det anledning fér kommunen att fortsatta arbeta med att tydliggdra néar och
hur datainsamling sker, och framfor allt hur hanteringen av data kommer invanarna till godo, sa
invdnarna kan gora informerade val.



Svagheter

| studien identifierades ocksa ett antal brister eller svagheter, som riskerar att géra kommunens
fortsatta digitaliseringsarbete svarare. De identifierade bristerna var invanarnas kritiska instélining
till den okande datainsamlingen i samhallet och deras avvaktande instéllning till Helsingborgs
stads innovationsarbete, samt behovet av 6kad transparens kring hur personliga data samlas in
och anvands och mer kontroll 6ver detta.

Negativ instéllning till 6kad datainsamling i samhdllet

En svaghet for kommunens fortsatta digitaliseringsarbete ar att de flesta helsingborgare, liksom
majoriteten av den svenska befolkningen, ar negativa till den 6kande anvandningen av personliga
data i samhéllet i allmanhet, dven om det &r fler helsingborgare som inte tar stéllning (det vill séga
ar vare sig positiva eller negativa), jamfort med den svenska befolkningen i stort (Insight Intelli-
gence 2021), se figur 4.

Figur 4. Installning till 6kad insamling och anvéndning av personliga data. *Nationella resultat for jamforelse (Insight Intelli-

gence 2021).

Dessa resultat ror datainsamling generellt och ar inte kopplad till ndgon specifik kontext eller aktor.
P& en direkt frdga om kommunens insamling och hantering av data innebar framst risk eller nytta,
var det nagot fler invdnare som sag det som nytta &n som risk (31 respektive 21 procent). De flesta
(48 procent) svarade dock varken eller. Detta trots att kommunens (liksom andra aktorers) insam-
ling och anvandning av personliga data, atminstone officiellt, framst syftar till att Oka effektiviteten,
nyttan och tillfredsstéllelsen for anvandaren. Har finns alltsa mer att gora for att invanarna ska
uppleva datainsamling som vardefull och trygg.
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Avvaktande instillning till kommunens digitaliseringsarbete

En annan identifierad svaghet ar invanarnas avvaktande attityd till kommunens arbete med innova-
tion och digitalisering rent allmant.

Helsingborgs stad har under ménga ar drivit ett fokuserat innovations- och digitaliseringsarbete,
som bland annat omfattat projekt som Datalabbet. Kommunen har ocksa i olika sammanhang lyft
fram staden som innovativ och i framkant nar det géller digitalisering. For att undersoka hur invanar-
na stéller sig till detta arbete, fick de ta stéllning till ett antal pastdenden om innovations- och digita-
liseringsarbetet som kommunens gjort hdmtade frén uttalanden i bland annat media (se figur 5).

Figur 5. Pastaenden Helsingborgs stad gjort kring sitt innovation- och digitaliseringsarbete som invanarna fick ta stéllning till.

Inget av pastdendena genererade ett hogt instdmmande, utan det var jamnt fordelat mellan de som
instdmde och de som inte gjorde det. Invédnarna tycks darmed inte lika Gvertygade som delar av
stadens organisation om att de bor i en kommun som ligger i framkant vad galler innovation och
digitalisering. Som ndmns ovan &r helsingborgarna ocksa oeniga i sin syn pa riskerna respektive
nyttan med kommunens digitalisering och 6kade anvandning av datahantering. Denna splittring
aterspeglas i de ganska blandade uttalanden kring detta som gjordes i studiens olika undersok-
ningar, exemplifierat i figur 6.



Figur 6. Exempel pa invanarnas skiftande asikter om risker och nyttor med kommunens arbete med bland annat datahantering.

Aven om helsingborgare anser sig ha en god teknikmognad och vara mer vélvilligt instéllda till
dataanvandning an svenskarna generellt, tyder detta pa att det &r farre som ar medvetna om, eller
intresserade av, kommunens innovativa utvecklingsarbete och vad det innebar. Vardegemenska-
pen — det vill séga i vilken mén kommunen och dess invanare delar samma malsattning — skulle
darmed behdva starkas kring dessa fragor. Intressant nog visar denna studie att dven tjansteper-
soner som arbetar med fragor relaterade till digital utveckling i de olika forvaltningarna var férva-
nansvart avvaktande och forsiktiga i sin aterkoppling om vilka behov deras brukare har vad géller
datahantering, vilket kan tolkas som en osékerhet kring dessa behov och en brist pa forankring och
diskussion om detta i organisationen.

Kommunens flerdriga arbete med digitalisering och med att forankra utvecklingsarbetet, &r en
pdgaende process, men behover starkas bade inom och utanfor organisationen. | nulaget bade
forvantar sig och forvantar sig inte invanarna att kommunen ska ga i bréaschen for innovation.

Brist pa transparens och behov av 6kad kontroll

En ytterligare svaghet som identifierades var upplevelsen av bristande transparens och kontroll
kring kommunens datainsamling och hantering. Synen pa personlig integritet handlar i manga fall
om ratten att kunna kontrollera utflodet av personlig information (Westin 1967). Avsaknad av kon-
troll anses vara en av de viktigare orsakerna till oro och en kritisk attityd till datadelning (Malhotra m
1 2004). Trots goda kunskaper om datadelning, upplevde bara 27 procent av helsingborgarna att de
har kontroll Gver hur deras data samlas in och anvands (av &ven andra aktorer &n enbart kommu-
nen). N&got fler ansag sig veta hur de kan undvika att dela data om de vill, och majoriteten begran-
sar de data de lamnar ut om sig sjalva (se tabell 2), vilket kan ses som en typ av kontroll. Manga
invanare kontrollerar darmed sina data pa olika séatt, men upplever inte att det som tillrackligt.
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Tabell 2. Helsingborgarnas upplevelse av kontroll 6ver de data de delar med olika aktorer online.

Instammer Varken eller Instammer ej

Har kontroll Gver hur mina data samlas in och anvands

Har mojlighet att avsté fran att dela data om jag vill

Begrénsar den information jag lamnar ut om mig sjalv

Gor aktiva val for att kunna surfa anonymt

Anvandarvillkor och samtycken dkar min kontroll dver
mina data

L&ser noga igenom anvandarvillkor och samtycken

Trots att helsingborgarna, liksom svenskarna generellt (Leckner 2018b), inte upplever sig ha kontroll
Over sina data, &r det inte alla som aktivt vidtar &tgarder for att begrénsa eller ta reda pa vilka data
de ldmnar ut. Det ar farre dn hélften av invanarna som instdmmer i att de anvander instéllningar

for att surfa anonymt, som l&ser anvéandaravtal och aktivt ger eller avslar samtycke (tabell 2). Detta
kan bero pé flera saker, exempelvis att man inte vet hur man ska gora eller inte aktivt agerar pa

sin kunskap. Det senare &r viktigt, da upplevelsen av kontroll kanske inte framst handlar om att ha
kontroll i faktisk mening, ndgot som stéller hoga krav pa tekniska mekanismer. Snarare handlar det
om vilket handlingsutrymme man upplever sig ha dver att kunna reglera vad som ar privat respekti-
ve publikt, om man skulle vilja (se Bylund 2013). Detta férutsatter att man kan avgéra om man har
ett behov av det och vet hur man i sé fall ska ga till véga. Handlingsutrymme kan skapas pa manga
olika satt, som tydligare information, battre granssnitt, fler mojligheter att &ndra instéllningar. Att
oka invanarnas handlingsutrymme &r viktigt for viljan att dela data. Se figur 7 for vilka aspekter som
gor att invanarna kénner sig trygga(re) att dela sina data med kommunen.

53% 39% 36% 36% 29% 24% 20% 13%

Figur 7. Aspekter som gor att helsingborgarnas kénner sig trygga(re) att dela sina data med kommunen.

30



Men att pa forhand kunna bestdmma om och hur personliga data ska fa anvandas eller inte, om de
ska vara privata eller publika, &r inte alltid relevant eller ens majligt. Viljan till att dela data &r i manga
fall kontextuell (Nissenbaum 2010): &ndras forutsattningarna kan ocksa instaliningen till att dela
data andras. Exempelvis kan det kdnnas godtagbart att dela data med en aktor som kommunen
(eller en forvaltning inom kommunen), men inte om kommunen i sin tur delar (eller saljer) data
vidare till ndgon annan (jfr Larsson m fl 2020; Leckner 2018a; 2018b). Detta bér kommunen forhalla
sig nér de utvecklar forvaltningsgemensam samkaérning av invanardata. Kan det finnas alternativ
som gor det mojligt for invanarna att avsta fran att dela sina data eller att senare kunna ta bort dem
innan de samkors om de sa dnskar (jfr GDPR)? Detta &r naturligtvis inte sa latt om data redan an-
vands i anonymiserad och aggregerad form i en tidigare analys eller redan spridits for samkorning
hos olika forvaltningar.

Sammanfattningsvis handlar de identifierade svagheterna — invanarnas skepsis mot 6kad datain-
samling i samhallet, till kommunens innovationsarbete, och 6nskade behov av mer handlingsutrym-
me i sin datadelning — om att kommunen behover oka forstaelsen for digitaliseringsarbetets kvali-
teter. Kommunens digitaliseringsarbete bor fortsatt handla om att stodja invanarna kdnnedom och
kunnande om de majligheter och begréansningar som digitaliseringen innebar for relationen mellan
den offentliga forvaltningen och invanarna, sa att de, som individer och kollektiv, kan vara med och
paverka kommunens digitalisering pé ett medvetet och tryggt satt. Att invanarna &r positiva ska
inte innebara att de ar odelat okritiska. Men uppfattas digitaliseringen innebara kvaliteter som ar
hogt varderade av invanarna, kan det sannolikt 6ka fortroendet for kommunens forvaltning, och det
motsatta om det inte gor det (se Denk m fl 2019).

Mojligheter

| resultaten identifierades ocksé ett antal majligheter for kommunens fortsatta digitaliseringsarbete.
En av dessa &r den mojliga anvandningen av framviéxande teknologier (inklusive hur den ska han-
teras, som anonymisering). Aven om invénarna i nuldget inte &r odelat positiva till all ny teknik, och
inte heller alltid forstar vad den innebar, tycks de hysa tilltro till att ny teknik kan gynna kommunen,
speciellt om anvandningen forklaras. Tilltro till ny teknik &r en faktor som kan vara avgorande for att
uppna 6kad anvandning (Regeringen 2021). Tva andra viktiga mojligheter &r medborgarinvolvering
som kan forstarka forstaelsen for hur ny teknik ska eller kan anvandas, liksom att digitaliseringen
anses komma samhallet som helhet till godo (altruism).

Nyfiken instillning till kommunens anvandning av framvaxande teknologier

Artificiell intelligens (Al) ligger till grund for mycket av den datadrivna utvecklingen. Al kan, beroende
pa teknikval och design, skapa majligheter till mer eller mindre autonoma processer. Inom kommu-
nen kan Al-teknik anvandas vid planering och uppfdljning, till exempel genom forvaltningsgemen-
sam samkorning av stora mangder invanardata (se avsnitt nedan som specifikt tar upp detta), som
bland annat kan anvandas for att trdna program till att gora prediktioner eller synliggéra monster

i existerande data. Al-teknik kan ocksé anvandas for olika typer av automatisering som automati-
serat beslutsfattande. Vidare kan den anvandas for interaktion med, och stod i, offentliga tjanster,
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till exempel i form av chatbots som ger information och stéd, robotar inom hélsa och sjukvard eller
appar som kan ge rad om lokaltrafik eller kulturhdndelser baserat pa vem man &r och hur man lever.
Att anvanda framvaxande teknologier som automatiserat beslutsfattande och andra Al-tjanster,
skulle 6ppna upp nya mojligheter i kommunens digitaliseringsarbete. Darfor tillfrdgades invanarna
ocksa om sin syn pa automatiserat beslutsfattande och Al-baserade tjanster i allmanhet, forutom
installningen till kommunens onskade samkorning genom Al-baserad analys. Nedan redovisas hur
invanarna i Helsingborgs stad staller sig till dessa tekniker och de méjligheter de skapar.

Automatiserat beslutsfattande

Né&rmare hélften (47 procent) av de invanare som deltog i invanarenkaten, menade att automati-
serat beslutsfattande i kommunens verksamheter skulle leda till mer opartiska beslut. Daremot
trodde majoriteten av dem inte att det skulle innebara att besluten blev mer tillforlitliga. Det finns
med andra ord en skepsis till att automatiserat beslutsfattande skulle sakerstalla korrekta och ratts-
sakra beslut. Vidare ansag de flesta att en automatisering skulle ge mindre insyn i hur beslut fattas
hos kommunen och att det fanns en risk att besluten skulle ta mindre hansyn till manniskors olika
situationer.

Dessa resultat ligger i linje med nationella data (Denk m fl 2020) &ven om helsingborgarna &r

nagot mer positiva till kommunens automatisering an vad svenskarna ar generellt. Riksrevisionens
(2020) granskning av automatiserat beslutsfattande hos myndigheter visar att i de flesta fall leder
automatiserat beslutsfattande till okad effektivitet och rattssakerhet. Granskningen visar dock sam-
tidigt att de fel som uppstar kan fa stora konsekvenser for enskilda individer och minska tilliten till
myndigheter. Vidare visar rapporten att det gors en alltfér begransad uppfoljning av att beslut som
fattats automatiserat blivit korrekta. Detta speglas ocksa i mycket av den oro som helsingborgarna
uttrycker (se avsnittet om Hot nedan).

| dagsldget anvander inte Helsingborgs stad automatiserade beslut pa grund av det oklara ratts-
laget. Denna majliga anvandning av ny teknik &r den som invanarna dr mest skeptiskt till av de
tekniker som undersoktes i denna studie, och skulle behdva férankras mer hos invanarna.

Al-baserade tjdnster

Bland helsingborgarna ansags anvandningen av Al-baserade kommunala tjénster framfor allt som
vardefulla nar de anvands for samhalls- och vardagstjanster som gor livet enklare och mer effektivt
for invanarna. De sdg mindre nytta med att anvanda Al-teknik for att skapa service och rekommen-
dationer anpassade till den enskilda individen. Detta aterspeglades ocksa i invanarnas bedomning
av i vilka verksamheter anvandningen av Al-tjanster skulle vara till mer eller mindre nytta. Anvand-
ningen av Al-tjanster ansdgs ge storst nytta inom kollektivtrafik, trafikplanering och planering av
stadsmiljon, men mindre nytta i sjukvard, barnomsorg, dldreomsorg och sociala insatser.

Det ska poédngteras att Al kan anvandas pd manga olika s&tt inom olika verksamheterna. Resultaten
ger bara en 6vergripande indikation pa invanarnas instéllning och bor féljas upp med mer speci-



fikt riktade undersokningar. Vidare ar det svart att frdga manniskor om installningen till ny teknik,
eftersom kunskapen om vad tekniken innebér kan variera. Bland deltagarna i invanarenkaten var det
relativt jamnt fordelat mellan dem som sa sig ha hog respektive lag kunskap om vad Al-teknologi
innebér (36 respektive 29 procent).

Al-baserade tjanster innebér en stor maojlighet for kommunens digitalisering, men kraver mer
tillvénjning och férankring hos invanarna, da 15 procent av de som svarade pa invanarenkaten var
negativa till all form av Al-anvandning inom kommunen och lika manga var tveksamma eller svara-
de att de inte hade nagon asikt.

Samkorning

Att det ar svart att frdga om instéllning till ny teknik avspeglade sig ocksa i svaren kring install-
ningen till samkorning av anonymiserade invanardata. Som ndmns ovan, visade resultatet fran
fokusgrupp-undersokningen att alla deltagare forutsatte att kommunen idag redan samkaor data
mellan forvaltningarna. | fokusgrupperna diskuterades ocksa skillnaden mellan samkérning av
stora dataméangder och andra former av analys dar data jamfors. Till exempel funderade deltagarna
over pa vilket sétt automatiserad samkorning av stora dataméangder skiljer sig fran den form av
"samkaérning” som nar tjdnstepersoner fran olika forvaltningar diskuterar personliga uppgifter om en
invanare pa ett mote, eller nar olika data samkors (exempelvis korreleras) for att sammanstélla sta-
tistik. Aven invanarenkétens resultat (se figur 8) tyder pa att respondenterna hade svart att forstd
vad samkorning skulle innebéra, dven om det forklarades kortfattat. Installningen till samkaorning
verkar darfor inte bero pa om man tyckte idéen som sadan var bra eller inte, utan snarare pa om
man redan hade hog tillit till kommunen som datahanterare.

Figur 8. Helsingborgarnas installning till samkérning av stora mangder av forvaltningarnas invanardata.
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Sammanfattningsvis kan féljande slutsatser dras om invanarnas instéllning till samkdérning:

o Invanarna tror redan att kommunen samkér forvaltningsdata, och upplever inte nagot integritets-
problem med det.

o Invanarna forstar inte riktigt vad samkaérning innebér. Det visar pé svérigheten med att frdga om
framvéaxande teknologier och dnnu icke existerande nya tjdnster som baseras pa sadana tekni-
ker (se avsnittet om medborgarinvolvering nedan). Det ar svart for manniskor att ta stallning till
hypotetiska aspekter.

o Nar fokusgruppsdeltagarna fick storre forstaelse for vad samkorning kunde innebdra, blev de
mer positiva. Darmed &r det viktigt att sprida information om nér, varfér och hur kommunen
anvander data for nya datadrivna tjanster dven i presumtivt syfte.

o Spontant ansag de som deltog i enké&ter och fokusgrupper att den framsta nyttan med att sam-
kora data ar att det 6kar kommunens mojligheter att upptacka bidragsfusk och andra missbruk
av systemet. Noterbart &r att vid Riksrevisionens (2020) granskning av automatiserad datahan-
tering hos myndigheter, var en uppmarksammad brist just hanteringen av drenden med hog risk
for fusk och fel.

Mojligheter med anonymisering och individanpassning

Frdgan om anonymisering (eller avidentifiering) ar viktig. Kommunens idé om samkdorning av for-
valtningsdata bygger pa att anvanda anonymiserade invanardata. En av anledningarna &r att det &r
juridiskt enklare da sadana data inte omges av samma strikta lagkrav som nar data kan kopplas till
enskilda individer. Aven om individanpassade tjanster har stort varde fér anvandare, kan anvand-
ningen av anonymiserade data innebéra ett snabbare satt att kunna erbjuda tjanster som ar "bra
nog” for manga.

En hypotes som denna studie utgick ifrén, var att om kommunen anvénde anonymiserade data
skulle det kunna minska, eller till och med eliminera, den oro som nationella studier visat finns kring
att dela data (Leckner 2018a; 2018b). Aven om det finns ménga, framfor allt tekniska och adminis-
trativa utmaningar med att anonymisera data, har nationella studier visat att anvandarnas kéansla
av trygghet 6kar om de vet att informationen inte gar att spéra tillbaka till dem (Insight Intelligence
2020), se figur 9.

Resultaten fran denna studie visade att, tillsammans med andra faktorer som ansags kunna paver-
ka tryggheten att dela data, anségs anonymisering inte sarskilt viktig (se figur 7). Nar invanarna fick
en specifik fraga om hur anonymisering paverkade tryggheten att dela data, var det dock fler som
ansag att det 6kade tryggheten, men lika manga som tyckte att det inte spelade n&gon roll, se

figur 9.



Figur 9. Upplevd trygghet vid anonymisering av data. *Nationella resultat for jamforelse inom parentes (Insight Intelligence

2020).

En anledning till resultaten kan vara att kdnslan av trygghet ar beroendet pa i vilket sammanhang
och med vilken aktér man delar data. | de nationella studierna har fragan inte varit kopplad till en
specifik kontext (som i denna studie som ror kommunen). Eftersom debatten kring olika integri-
tetsproblem nastan enbart rort kommersiella aktorers insamling av data, ar det sannolikt ocksa
den typen av delning som respondenterna tanker pa nar de har svarat pa frdgan i studierna med
nationellt urval.

| fokusgrupp-undersokningen i denna studie uttrycktes till och med en forvantan pa att data inte
skulle anonymiseras: hur skulle kommunen da kunna hjélpa och stodja den enskilde individen? Att
anonymisering var en icke-fraga visade sig ocksa i att ingen deltagare egentligen hade funderat pa
for- eller nackdelar med att anonymisera data innan de deltog i undersokningen.

35



36

Figur 10: Exempel pa olika uttalanden om anonymisering fran fokusgrupp-undersokningen.

| fokusgrupperna var manga deltagare darfor kluvna, eftersom kommunen inte kan satta in resurser
for en enskild individ om data anonymiseras. Men nér diskussionerna hade pagatt ett tag och delta-
garna hade fatt exempel pa hur aggregerade anonymiserade samkorda data fran olika forvaltningar
skulle kunna vara till nytta for invanarna, blev fler deltagare mer valvilligt instéllda till anonymisering,
och resonerade att om data &r anonym, ja da skulle de kunna dela hur mycket data som helst, da
hade det inte spelat ndgon roll (se figur 10).

Vid diskussionerna i fokusgrupperna var deltagarna i slutdnden Gverens om att fragan kring
anonymisering (eller inte) fyller olika funktioner. Med individdata handlar det om nytta for just mig,
den enskilde individen, vilket kan vara nodvandigt exempelvis vid en sjukdomshistoria for att kunna
sétta in ratt resurser, medan aggregerade anonymiserade data kan vara vardefullt for ménga, for att
kunna hitta monster och sétta in atgérder for specifika grupper eller omraden inom kommunen.

Foljaktligen, nar fragan om anonymisering stalldes kopplat till ndgot invanarna inte hade erfaren-
het av, som samkarning, var det fler som tyckte att anonymisering var viktig (51 procent), &n nar
invanarna tillfrdgades om vad som gor att de kénner sig tryggare med att dela data i allmanhet (21
procent tyckte da att anonymisering dkade tryggheten). Detta kan vara en konsekvens av att nar
man inte riktigt vet vad ndgot innebar (som samkorning av stora datamangder) och har svért att
forsta konsekvenserna av det, kan det kdnnas tryggare att vara anonym.

Sammanfattningsvis visar detta pa ett antal saker:

o Anonymisering av data ar viktigt for tryggheten nar man ar osaker pa hur data kommer att
anvandas och av vem.



o Invanarna hyser stor tilltro till kommunens hantering och anvéandning av deras data. Invanarna
staller sig i snarare fragande till hur data kan vara anonymiserad i relationen till kommunen: gér
de verkligen nytta da?

o Som redan ndmnts &r det svart att be anvandare ta stéllning till ny teknik om de inte har kunskap
om hur den fungerar och vilken konsekvens anvandningen av den kan fa.

e Fragan om anonymisering &r, om inte en icke-frdga, sa i alla fall inte en speciellt viktig parameter
nar det kommer till helsingborgarnas upplevelse av trygghet i relation till kommunens (nuvaran-
de och framtida) anvandning av deras data.

Medborgarinvolvering

Behovet av aktiva medborgare for att utveckla ny och hallbar samhallsservice tycks bli allt viktigare i
samhallsutvecklingen. | de fem hypoteslabben dér projektet Datalabbet ingick, var en utgdngspunkt
att invanarnas delaktighet &r en stor potential fér kommunens utveckling inom olika omréaden.

N&r man involverar personer i utvecklingen av framvaxande tekniker och innovationer, det vill séga
i fenomen som dnnu inte existerar ens pa prototypstadie, som i Datalabbet, &r det som nédmnts en
utmaning att hitta en niva pa diskussionen som gynnar bade deltagarna och de som utvecklar tek-
niken. | motet med helt nya fenomen, ar det svart for deltagarna att ta stéllning. | manga fall vill man
inte ha (eller vet inte om att man vill ha) radikala forandringar, utan bara ndgot som &r lite béattre an
det som redan finns. Som jamforelse kan Henry Fords pastatt (6)kdnda citat — "Om jag hade fragat
vad manniskor ville ha skulle de ha svarat en snabbare hast” — anvandas. Citatet populariserades
pa 2000-talet av Apples Steve Jobs, nar han skulle férklara varfor Apple inte gér marknadsunder-
sokningar och fragar anvandarna vad de vill (ha), innan de borjade tillverka sina innovativa tekniker.
Det finns alltsd en instéllning att denna typ av diskussioner kanske inte ger de forslag eller djup-
lodande insikter som de som stér for teknikutvecklingen anser sig behéva.

| nulaget ligger kommunens funderingar pa hur man vill samkéra data pa en (for) abstrakt nivé
som invanare inte riktigt forstar och kan ta stéllning till. Nar kommunen kommer till steget att bérja
utveckla prototyper for nya tjdnster kopplade till samkorning, blir det Iattare for invanarna att rent
konkret begripa hur tekniken kan paverkar dem, och kommer da ocksa kunna bidra med insikter pa
ett mer konstruktivt sétt.

Med det sagt, &r invanarnas asikter dven i nuldget viktiga. Men resultaten fran den har studien
handlar om att férsta invanarnas behov och attityder, till skillnad mot Datalabbets initiala syfte,

som avsag utveckla nya tjanster som bygger pa samkdarning. Dit har kommunen inte natt i &nnu.
Men resultaten fran denna studie kan anvéndas som grund for, och inspiration till, nya koncept och
tjanster. | ndsta steg kan liknande metodik anvandas for att gallra och validera bland koncept och
prototyper, och darefter kan dessa testas for specifika situationer pa olika malgrupper av invanare.
Jamfor man nuldget for kommunens arbete med samkaérning och Fords fall, hade kanske énskemal
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om snabbhet och storre lastmajligheter varit en aterkoppling som gjort att Fords utvecklare kunnat
jobba mer effektivt? S& dven om kommunen och Datalabbet inte &r riktigt &r dar man forvantade sig
att vara resultatmassigt, har det varit viktigt att involvera invanarna sa har langt. Invanarinvolvering
ar snarare en fraga om hur man lagger upp det man vill understéka och vad man forvéntar sig, &n att
det inte &r ndgon idé att fraga vad manniskor vill och vill ha. Tillit i en demokrati handlar om utrym-
met for manniskor att engagera sig och bli lyssnade pa.

Figur 11: Instéllning till och exempel p4 medborgarinvolvering i studiens undersékningar.

Forutom pastdendena om kommunens digitaliseringsarbete, nddde undersdkningarna i den har
studien Onskat antal deltagare och genererade positiv respons efter att de genomforts. Invanarna
uppskattade mojligheten att vara med och péverka arbetet i kommunen (se figur 11). Pastdenden
som lades ut i kommunens sociala mediekanaler, som var ett oprovat satt att forsoka engagera in-
vanare, genererade dock ovanligt fa inlagg jamfort med hur det brukar vara pa kommunens sociala
medier, enligt den ansvariga for kanalerna. Darfor &r det viktigt att kommunens medborgarinvolve-
ring sker pa olika satt. Det &r inte sjalvklart att alla satt att involvera invanarna fungerar eller att alla
vill vara med och paverka och engagera sig. Men om man inte kan na dem som hyser Iag tillit till
kommunen och/eller andra grupper som &r svarare att engagera, blir det mindre troligt att delta-
gande kan starka tilliten i hela samhallet. Darfor &r det viktigt att dven na kritiska medborgare. Lag
tillit driver dock intresse for innovation och forandring. For @mnen som ror digitalisering kan denna
grupp eventuellt vara lattare att involvera, &n for andra @mnen.



Altruism

En ytterligare identifierad majlighet &r att i jamforelse med datadelning i kommersiellt syfte, tycks
det finnas en altruistisk syn pd datadelning i relation till kommunen. Invanarna sédg nya kommunala
datadrivna tjanster som ett séatt att forenkla och effektivisera vardagen for alla kommunens invana-
re. De menade ocksé att sddana tjanster kan bidra till en béattre fordelning av kommunens resurser.

Aven i fokusgrupperna fanns konsensus om att insamlade invanardata och datadrivna tjénster
ska gynna lokalsamhéllet och invdnarna i det, dven om de ocksa kan ha en egennytta. Deltagarna
talade till exempel om "véra data’, snarare &n om "mina data”. En bidragande faktor &r sannolikt att
invanarna hyser stor tillit till kommunen som datahanterare, vilket innebér att man har alla invan-
ares basta for dgonen (dvs, vertikal tillit). En annan orsak kan vara att ju mer aggregerade data blir,
ju "osynligare” blir den enskilda individen. Darmed minskar risken for integritetshot. Oavsett orsak,
verkar installningen vara att det finns ett demokratiskt varde av att dela data med och inom kom-
munen, att man som invanare i en kommun gynnas mer av att dela data, &n att inte gora det. Detta
kan jamforas med nationella studier som visar att majoriteten av internetanvandarna i Sverige inte
delar data for att de vill, utan for att de anser att de maste for att kunna delta i det digitala samhallet
(Insight Intelligence 2020). Den altruistiska instéllningen till datadelning med och inom kommunen
ar en bra forutsattning for kommunens fortsatta digitaliseringsarbete.

Sammanfattningsvis finnas det goda maojligheter f6r kommunen att utveckla och integrera anvand-
ningen av ny teknik i nya tjanster, som inbegriper interaktiv samhallsstyrning dar medborgaren har
en medskapande roll.

Hot

Slutligen, det som identifieras som ett hot mot kommunens fortsatta digitaliseringsarbete &r invan-
arnas oro for den 6kande anvandningen av datahantering och datadrivna tjanster och beslut. Den
har oron tar sig uttryck pa olika sétt. Resultaten visar att invanarna framfor allt oroar sig for:

o Brister i upprétthdllandet av den personliga integriteten. Detta galler kanske inte framst i inter-
aktion med kommunen, utan delning av data generellt i samhallet, och speciellt med vissa
aktorer och for syften och tekniker man inte ar tillrackligt insatt i. Men aven vid datadelning med
kommunen finns det ett behov av (mer) information om datadelningens syften, liksom ¢kade
mojligheter for invénarna att kunna reglera vilka data man delar (se avsnitt ovan om transparens
och behov av 6kad kontroll).

e Kunskapsbrist hos kommunen i att hantera utmaningar kopplad till ny teknik. Invénarna litar
pa kommunen som organisation, men inte alltid pa den enskilde tjanstepersonen. Om denne
fattar felaktiga beslut, férvantas dock organisationen fanga upp detta. Men det finns en oro for
att kommunen missar att tekniken gor fel, eller att kommunen bérjar lita blint pa tekniken och
tror att den &r ofelbar, och att invdnarna darmed missgynnas. For att oka férutsattningarna for
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kommunen att vara effektiv, rattssaker och korrekt, behdvs bra kunskapsunderlag for datadrivna
tjanster inom organisationen.

e Bristande dataskydd och sékerhet. Det finns en oro for att kommunen ska brista i sin sakerhet
och att det kan leda till intrdng dar utomstaende far tillgang till data och far mojlighet att miss-
bruka dem. Sakerhet ar en viktig komponent for tilliten till kommunen.

e Avhumanisering i relationen med kommunen. Det finns en oro for att all interaktion med kommu-
nen ska komma att ske automatiserat, eller i alla fall enbart digitalt, utan majlighet till fysisk eller
mansklig kontakt. Invanarna lyfte fram hur viktigt det &r att kunna md&ta en méanniska, inte bara
en maskin, vid kontakten med kommunen. Den personliga kontakten ansags viktig dels for att
man ska kunna forklara och fa hjélp nar beslut blivit fel, dels for behovet av mansklig kontakt.
Det kan darfor vara viktigt att denna majlighet finns kvar nar kommunen utvecklar nya (digitala)
satt att interagera med invénarna, dven om det inte ar sdkert att s& manga kommer att utnyttja
den.

o Att de digitala klyftorna 6kar. Har handlar det inte framst om en oro for att man sjalv ska miss-
gynnas och automatiserade beslut och rekommendationer ska bli for individanpassade, utan en
oro for att de digitala klyftorna okar och att mindre hansyn tas till manniskors olika situationer
och olika behov av tjanster och kontakt med kommunen. Alla som betalar fér kommunens
tjanster har ratt att kunna ta del av dem, och att minimera digitala klyftor &r en viktig uppgift i
kommunens digitaliseringsarbete.

e Oro fér maskinella beslut: Denna oro handlar till stor del om radsla fér det som &r nytt och
oprovat. Det kan innebéra att nar man inte vet att besluten sker automatiserat ar man inte heller
oroad av att anvanda en sadan tjanst. Exempelvis vet manga svenskar inte att beslut om tillfallig
foraldrapenning, inkomstbeskattning eller korkortstillstand redan fattas av datorer (Denk m fl
2020), dar bland andra Skatteverket &r en av de myndigheter som har hogst tillit hos svenskarna.
Men det kan ocksé innebéra en oro Over osdkerheten om hur besluten sker och att man inte har
fatt ta ett informerat beslut om hur man staller sig till det. Ett viktigt arbete for kommunen ar att
minimera invanarnas oro for maskinella beslut.

Vilka &r d& mest oroliga? Det ar invanare dver femtio, personer med mindre tillit till andra méanniskor,
de som har mindre teknikvana, de som séllan bestker och anvander Helsingborgs stads digitala
kanaler samt de som inte ar i kontakt med staden sa ofta och inte kanner till dess verksamheter

sa val. Det ar kanske inte helt ovantat att det ar dessa grupper som kanner storst oro. Samtidigt
innebér det en utmaning for kommunens digitaliseringsarbete, eftersom det &r just dessa grupper
som kan vara svarare att na ut till. Men det &r naturligtvis viktigt for kommunen att pé olika satt
adressera invanarnas oro, i det fortsatta digitaliseringsarbetet.



Sammanfattning

Invanarna i Helsingborgs stad ett hogt fértroende for kommunens datahantering. Detta fortroende
ar naturligtvis viktigt att forvalta. Fértroendet grundar sig pa den roll som kommunen anses ha: nar
kommunen agerar, gor den det i syfte att hjalpa invanarna och méana om deras béasta. Det galler
ocksa datahantering, dar kommunen antas och forvédntas hantera data med kommuninvanarnas
basta for dgonen. Vidare ligger en viktig del av detta att kommunen féljer de lagar och férordningar
som finns och ser till att utomstaende inte olovandes kan komma at invanarnas data. Helst hade
invanarna velat att &ven kommersiella aktorer skulle behdva folja det strikta(re) regelverk som kom-
munen med flera myndigheter behdéver folja.

Samtidigt tror invanarna att kommunen redan anvander mer dataanalys &n vad de kan och gor

idag, inklusive att samkora forvaltningsdata. Detta kan ses som motségelsefullt. Men invénarna

har generellt inte kunskap om vad kommunen juridiskt far gora och inte, och i tilliten till kommunen
ligger en grundlaggande férvantan om att kommunen agerar etiskt. Manga uppfattar att kommu-
nen tar ansvar for vad de far och inte far gora, inbegripet vad som ar ratt och fel utifrén invanarnas
perspektiv. Det finns ocksa en férvantan pa att kommunens agerande kommer leda till mer nytta for
bade invanare och samhélle, &n om man later bli att géra ndgot, som exempelvis att samkdra data.
Vidare, forvantas det att kommunen ténker igenom och agerar efter vad det innebér att vara en "bra”
(eller "god”) kommun. En grundbult for ett valfungerande samhalle med hog social tillit &r myndighe-
ters agerande som kan ses som forebilder for hur samhallet ska skotas (Rothstein 2022).

Kommunens fortsatta digitaliseringsarbete bor grunda sig i detta etiska forhallningssatt. En viktig
del av arbetet blir att stodja invanarnas kdnnedom och kunnande om digitaliseringens mojligheter
och begrénsningar. P4 sa satt kan de, bade som individer och kollektiv, paverka digitaliseringen pa
ett for kommunen som helhet, gynnsamt satt. For kommunen som organisation handlar det kom-
mande arbetet om att fortsétta informera invanarna om existerande och nya majligheter och for-
andringar och vid behov sétta in kunskapsinsatser riktade till specifika malgrupper, men ocksé att
forankra arbetet mer inom den egna organisationen. Det handlar ocksa om att vara @nnu tydligare
med varfor man samlar in invanarnas data och att ge konkreta exempel som invanarna kan relatera
till. Vidare &r det viktigt att fortsatta det innovativa arbete med framvéxande teknik som paborjats,
exempelvis i Datalabbet, for att uppna konkreta tjanster som kan komma kommunen till godo. En
ytterligare aspekt ar att utveckla majligheterna att inkludera invénarna att vara delaktiga i utveck-
lingen, s& att de upplever att de sjélva kan ta kontroll 6ver badde den och sina data. Sammantaget
visar resultatet att det finns en god grund att sta pa i kommunens fortsatta arbete. Fler studier
behdvs dock for att undersoka attityder till mer specifika tekniker och sammanhang.

| det har kapitlet har vi presenterat invénarna i Helsingborgs stads instéllning till kommunens
nuvarande och dnskade dataanvandning och digitaliseringsarbete, specifikt det som ror Al-baserad
samkdrning av forvaltningarnas invanardata. Kommuninvanarnas installning till delning, hantering
och anvandning av persondata ar dock inte den enda aspekten som paverkar kommunens digita-
liseringsarbete. | nasta kapitel presenteras de juridiska utmaningar som finns for kommunen med
stordataanalyser baserat pa invanardata.
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ETT JURIDISKT PERSPEKTIV
PA DATADELNING:

Rattsliga ramar for
datadelning i en kommun




Rattsliga ramar for datadelning

All offentlig verksamhet ska utévas med respekt for grundlaggande fri- och rattigheter. For att
kommunala myndigheter ska kunna utfora sina uppdrag, sdsom att tillhandahélla valfardstjanster,
meddela tillstand eller bedriva tillsyn, maste de samla in, bearbeta och lagra data om sina invanare.
Nar en kommun hanterar uppgifter som ror kommunens invanare eller andra enskilda individer,
maste kommunen fdlja tillampliga bestdmmelser om dataskydd och sekretess. | detta avsnitt ges
en Overgripande beskrivning av dataskyddsrattens grundlaggande begrepp och de grundlaggande
krav (principer for dataskydd) som alltid maste vara uppfyllda nar en myndighet behandlar person-
uppgifter.

Dataskydd

Ratten till privatliv och ratten till skydd av personuppgifter utgér grundldggande rattigheter enligt
artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande rattigheterna (EU-stadgan).
Ratten till skydd av personuppgifter konkretiseras genom sekundarrattsakter, sérskilt forordning
(EU) 2016/679, den allméanna dataskyddsforordningen (GDPR). Syftet med den senare &r att skydda
fysiska personers grundldggande fri- och rattigheter i samband med behandling av personuppgifter,
men ocksé att sdkerstalla att sddana uppgifter kan fléda fritt inom unionen (artikel 1 GDPR). Det fria
flodet av personuppgifter sdkerstélls i forsta hand genom att alla EU-l&nder har enhetlig reglering av
skyddet for personuppgifter. P4 sa satt kan inte de enskilda medlemsstaternas nationella ratt hindra
overforingen av personuppgifter inom unionen. Det fria flodet av personuppgifter galler aven utbyte
av personuppgifter mellan myndigheter om 6verforingen ar nédvandig for att myndigheterna ska
kunna utféra sina uppgifter (skél 5 GDPR).

EU:s dataskyddsforordning, som borjade galla den 25 maj 2018, ar direkt tillamplig i Sverige och
alla andra medlemsstater. Inom en forordnings eller annan rattsakts tilldmpningsomrade har denna
foretrade framfor nationell ratt. Det innebdar att en medlemsstat inte far infora nationella bestam-
melser som strider mot unionsratten. Nationella bestdmmelser pa dataskyddsrattens omréde far
darfor endast forekomma nér det finns sa kallade 6ppningsklausuler i forordningen. Exempel pa en
sadan 6ppningsklausul &r artikel 85 GDPR, som gor det magjligt for en medlemsstat att samman-
jamka yttrande- och informationsfriheten med bestammelserna om dataskydd. | svensk ratt finns
sddana bestdmmelser i forsta hand i lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen). | denna anges bland annat nar myndigheter far behandla
kansliga personuppgifter. For den offentliga sektorn, bland annat delar av den kommunala forvalt-
ningen, finns dven ett stort antal specialférfattningar, till exempel lagen (2001:454) om behandling
av personuppgifter inom socialtjansten.

EU:s dataskyddsforordning har ett vidstrackt tilldmpningsomrade. Den omfattar alla de skiftande
rattsordningar som finns i unionens medlemsstater och galler dessutom inom helt olika verk-
samhetsomréaden (till exempel privat och offentlig sektor). Detta har lett till att bestdmmelserna
ar forhallandevis abstrakt formulerade och inte séllan svéra att tolka i praktiken. Det finns dock
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végledning att hdmta i rattspraxis fran EU-domstolen (EUD). Det handlar dels om &ldre praxis fran
det numera upphévda direktiv 95/46/EG (dataskyddsdirektivet), dels praxis som de senaste &ren
snabbt vaxt fram kring den nya dataskyddsférordningen. En sadan central fréga &r hur begrepp
som forekommer i GDPR ska tolkas nar dessa inte har definierats i sjalva forordningen. Sarskilda
tolkningssvarigheter kan uppkomma nar — som ar vanligt — samma begrepp dven finns i nationell
ratt (till exempel "myndighet” eller "brott”). Har har domstolen slagit fast att nar en rattsakt inte
innehaller ndgon uttrycklig hdnvisning till medlemsstaternas rattsordningar ska dessa normalt ges
en sjélvstéandig och enhetlig tolkning inom hela unionen (EUD mal C-439/19 Latvijas Republikas
Saeima, punkt 81). Det gar med andra ord inte att anvanda motsvarande begrepp fran nationell ratt.
| stéllet maste begreppen anvandas i den gemensamma betydelse som slagits fast i EU.

For att sakerstélla en enhetlig tolkning och tillampning har dessutom Europeiska dataskyddssty-
relsen (EDPB), befogenhet att utfarda riktlinjer, rekommendationer och bésta praxis (artikel 70
GDPR). Dessa rattsakter ar visserligen inte bindande (artikel 288 FEUF), men har dndé stor praktisk
betydelse for rattstillampningen. Det finns ocksa motsvarande uttalanden fran Artikel 29-gruppen,
som var EDPB:s féregangare. Sadana aldre uttalanden kan fortfarande vara relevanta for att tolka
och tillampa GDPR nér det saknas nyare riktlinjer eller rattspraxis.

Tillampningsomrade

EU:s dataskyddsforordning géller i princip vid all behandling av personuppgifter (artikel 2 GDPR).
Dess tillampningsomrade bestdms av begreppen "personuppgifter” och vad som ska anses utgora
"behandling” av sddana uppgifter. Enligt EU-domstolen ska dessa begrepp ges en vidstrackt tolk-
ning, vilket innebaér att dataskyddsbestdmmelserna far ett omfattande tilldmpningsomrade. Fran
detta tillampningsomrade gors endast vissa snadvt avgransade undantag som anges i forordningen.

Personuppgifter

Med "personuppgifter” avses all slags information som ror en identifierad eller identifierbar fysisk
person (artikel 4.1 GDPR). Forordningen skyddar alltsa endast méanniskor (fysiska personer), inte
juridiska personer, saésom bolag, foreningar eller stiftelser (skal 14 GDPR). Exempelvis kan en
myndighet normalt utan hinder samla in och behandla uppgifter som ror ett bolag (till exempel
firmanamn). Dessutom omfattas inte avlidna personer (skél 27 GDPR). Svara gransdragningsfragor
kan dock uppkomma nar en uppgift som avser en juridisk person, dven kan sdgas avse en fysisk
person (till exempel ett foretags dgare eller anstéallda) (EUD mal C-620/19 J & S Service). Samma
gransdragningsproblem uppkommer nar en uppgift om ndgon som avlidit ocksa kan anses réra en
annan nu levande manniska (till exempel en narstaende). En och samma uppgift kan namligen avse
fler an en person (EUD mal C-434/16 Nowak).

For att ndgot ska réknas som en personuppgift maste den som uppgiften avser (den registrerade)
dven vara identifierad eller identifierbar. Om den registrerade inte redan ar identifierad méste det
vara mojligt att direkt eller indirekt identifiera denne for att uppgiften ska réknas som en personupp-
gift. Det ska alltsa atminstone potentiellt vara mgjligt att koppla uppgiften till en eller flera bestdmda



personer. Med indirekt identifierbar aves att de medel som kravs for att identifiera en individ inte
nodvandigtvis maste innehas av den som behandlar personuppgifterna (EUD mal C-582/14 Breyer).
Det racker att den senare med rimlig anstrangning till exempel kan forvarva de kompletterande
uppgifterna eller de andra medel som krévs for att en identifiering ska vara mojlig (skél 26 GDPR).
En kommun kan till exempel ha uppgifter om nagon som nar dessa kombineras kan avsloja dennes
identitet d&ven om dessa uppgifter var for sig inte ar identifierbara. Nar det inte ar majligt ska uppgif-
terna déremot betraktas som anonyma och omfattas da inte av dataskyddsforordningen (se vidare
avsnitt om anonymisering).

Figur 1: Behandling av personuppgifter

Behandling av personuppgifter

Med "behandling” av personuppgifter avses varje atgard eller kombination av atgarder som vidtas

med sadana uppgifter (artikel 4.2 GDPR). Det framgar av definitionen att forordningen galler for hela
datalivscykeln, det vill sdga frén att uppgifterna samlas in till att de raderas. Det rdcker att uppgifter-
na lagras (till exempel pa en harddisk eller ett USB-minne) for att det ska rdknas som en behandling.
Det samma galler for vidarebefordrande av uppgifter: aven den som endast vidareférmedlar uppgif-
ter (utan att férandra dessa) kan hallas ansvarig for att uppgifterna &r riktiga och uppdaterade (EUD
mal C-131/12 Google Spain och Google, punkt 29-31; mal C-73/07 Satakunnan Markkinaporssi
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och Satamedia, punkt 48-49). Det racker alltsa med att en organisation innehar, eller pa nagot
annat satt befattat sig med, personuppgifter for att dessa ska anses vara under behandling i data-
skyddsrattslig mening. Det ar heller inte nodvandigt att den personuppgiftsansvarige rent faktiskt
har utfort behandlingen, eller ens haft tillgang till uppgifterna, fér att rdknas som ansvarig.

Dataskyddsforordningen &r teknikneutral och ar i princip tillamplig oavsett om behandlingen sker
pé automatisk eller manuell védg (skal 15 GDPR). Det récker att behandlingen i ndgon fas sker pa
automatisk vag (artikel 2.1 GDPR). Om behandlingen &r fullstéandigt manuell galler dock forordning-
en endast i begrdansad omfattning. Nar uppgifterna behandlas pa manuell vag, kravs att de ingar

i eller kommer att inga i ett register for att forordningen ska bli tillamplig (artikel 2.1 GDPR). Med
"register” avses att uppgifterna ingéar i en strukturerad samling som ér tillganglig enligt sarskilda
kriterier (artikel 4.6 GDPR). Férordningen galler alltsa inte ostrukturerad information i pappersakter
(skal 15 GDPR). Enligt EU-domstolen racker det dock att personuppgifterna strukturerats enligt
kriterier som gor att dessa i praktiken och med latthet kan tas fram och anvandas vid ett senare
tillfalle (mal C-25/17 Jehovan Todistajat, punkt 61).

Enligt artikel 2.2 GDPR &r vissa verksamhetsomraden undantagna fran forordningen. EU-domsto-
lens fasta praxis sager dock att dessa undantag ska tolkas restriktivt. For det forsta finns det inget
krav pa att en verksamhet har nagot faktiskt samband med den fria rérligheten i det konkreta fallet
(EUD de férenade malen C-465/00, C-138/01 och C-139/01 Osterreichischer Rundfunk m.fl.). Det
ska alltsa inte goras nagon kontroll av om den aktuella personuppgiftsbehandlingen har begrénsat
den fria rorligheten av varor, tjanster, personer eller kapital pa den inre marknaden. For det andra,
kan det undantag som foreskrivs i artikel 2.1 a GDPR ("verksamhet som inte omfattas av unions-
ratten”), endast omfatta verksamhet som bedrivs av staten eller offentliga myndigheter (EUD mal
C-101/01 Lindquist). Undantaget ar dock inte automatiskt tillampligt pa all s&dan verksamhet, utan
det maste rora sig om nationell sakerhet eller verksamhet som (ejusdem generis) kan placeras

i samma kategori (EUD mal C-272/19 Land Hessen, punkt 66-71). Det betyder att d&ven om den
verksamhet som bedrivs av kommunala myndigheter &r av offentlig karaktar, kommer den kommu-
nala organisationen till helt dvervagande del att omfattas av unionens dataskyddsrétt. Det géller
dven sddana kommunala verksamhetsomraden som i strikt bemarkelse faller utanfor unionsrattens
tilldmpningsomréade (till exempel stora delar av socialtjanstens verksamhet).

Personuppgiftsansvar

EU:s dataskyddsforordning bygger pa principen om ansvarsskyldighet. Detta innebér att det ar den
personuppgiftsansvarige som har det huvudsakliga ansvaret for att behandling av personuppgifter
lever upp till de krav som foreskrivs i forordningen (artikel 5.2 GDPR). Det &r denne som ska genom-
fora de tekniska och organisatoriska skyddsatgarder som krévs for att dessa krav ska kunna upp-
fyllas (artikel 24 GDPR). Det racker dock inte att &tgarder vidtas, den ansvarige maste ocksé kunna
visa att dtgarderna &r lampliga och leder till att behandlingen Gverensstammer med férordningen.
Den personuppgiftsansvarige har alltsd bevisbordan for att behandlingen uppfyller de krav som
stélls upp i artikel 5.1 GDPR (EUD mal C-175/20 Valsts ienemumu dienests, punkt 81).



Figur 2: Personuppgiftsansvarig och personuppgiftsbitrade

Personuppgiftsansvarig &r den som har bestdmt &ndamalen och medlen for behandlingen (artikel
4.7 GDPR). Begreppet ska tolkas funktionellt enligt Europeiska dataskyddsstyrelsen. Detta innebér
att det ar den som faktiskt fattat detta beslut, snarare an den som hade den formella befogenheten,
som ar personuppgiftsansvarig (EDPB riktlinjer 7/2020, punkt 30). Den formella befogenheten utgor
alltsa endast en av flera omsténdigheter som ska beaktas for att faststélla vem som ansvarar for
behandlingen. Det har till exempel inte ndgon avgdrande betydelse hur parterna har reglerat detta
ansvar i ett datadelningsavtal. Begreppet &r tvingande och paverkas alltsd inte av de beteckningar
som parterna har valt att anvénda i avtalet (till exempel att en av dessa i egenskap av leverantor

tar pa sig rollen som personuppgiftsansvarig). For att en énskad ansvarsfordelning ska fa avsedd
rattsverkan maste denna &ven aterspeglas av faktiska forhallanden.
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En myndighet kan vara personuppgiftsansvarig. | kommunal verksamhet ar det normalt kommun-
styrelsen eller de kommunala namnderna som &r personuppgiftsansvariga. Dessa utgor forvis-

so inte egna juridiska personer, men ar att betrakta som myndigheter i statsrattslig bemarkelse
(Strémberg & Lundell 2018). Aven om detta formalistiska synsatt normalt har godtagits i svensk
nationell rattspraxis, sa ar det vart att lagga marke till att dataskyddsférordningen inte stéller upp
nagot krav pa att den personuppgiftsansvarige ska vara en myndighet. EU-domstolen har slagit fast
att definitionen av begreppet personuppgiftsansvarig ar "tillrackligt bred for att omfatta varje organ”
(mal C-272/19 Land Hessen, punkt 65). Det finns till exempel inget hinder mot att ett parlamen-
tariskt utskott i sig skulle kunna ses som personuppgiftsansvarig. Det innebar till exempel att en
enskild skolenhet skulle kunna vara personuppgiftsansvarig, aven om den enligt svensk nationell
ratt bara utgor en osjalvstandig del av den forvaltning som i sin tur ar understalld den kommunala
namnd (myndighet) som ansvarar for skolan.

Personuppgiftsansvarig ar den myndighet eller annat organ som faktiskt har haft ett bestam-
mande inflytande 6ver &ndamalen och medlen for behandlingen. Det ar dock inte en nddvandig
forutsattning att myndigheten eller organet sjalv har utfort behandlingen. Den personuppgiftsan-
svarige kan Gverlata utférandet &t nagon annan. Nar nagon utfér behandlingen fér ndgon annans
rakning, utan att sjalv ha utévat nagot inflytande éver &ndamalen och medlen, ska denne betraktas
som personuppgiftsbitrade (artikel 4.8 GDPR). Ett sddant bitrdde kan vara en annan myndighet

(till exempel Statens servicecenter) eller en kommersiell systemleverantor. Nar flera olika aktorer
tillsammans har bestamt &ndamal och medel for behandlingen kan dessa betraktas som gemen-
samt personuppgiftsansvariga (artikel 26 GDPR; artikel 4.7 GDPR). Alla de som deltagit i ett sddant
gemenensamt beslut, maste dock inte ha ett lika langtgaende ansvar (EUD mal C-40/17 Fashion
ID, punkt 70). Exempelvis kan en utldmnande myndighet tankas vara gemensamt ansvarig for ver-
foringen men inte den vidare behandlingen.

En kommunal ndmnd 6verlamnar dessutom normalt utforandet av behandlingen till forvaltningen
och de tjanstepersoner som ska verkstéalla ndmndens beslut. Den kommunala férvaltningen ar

en del av ndmnden och utgor inte ndgot sjalvstandigt kommunalt organ (se dock ovan angdende
EU-domstolens tolkning). Aven om en fysisk person enligt férordningens definition (artikel 4.7
GDPR) kan vara personuppgiftsansvarig, betraktas normalt inte anstéllda (till exempel tjansteper-
soner) som vare sig ensamt eller gemensamt personuppgiftsansvariga fér behandling som utfors i
tjansten (EDPB riktlinjer 7/2020, punkt 19). Detta galler &ven ndmndens ledaméter. Detta forutsatter
dock att personen endast behandlat personuppgifter pa instruktion fran arbetsgivaren (artikel 29
GDPR). Det ar mindre klart vad som géller om en tjansteperson Gvertrader forordningen genom att
pa eget initiativ behandla personuppgifter i strid med arbetsgivarens anvisningar (jfr. dock Kam-
marrattens i Stockholm dom 2022-11-07, mal nr 7678-21 dar medarbetare vid Polismyndigheten
olovligen anvant programvara for ansiktsigenkanning i strid med arbetsgivarens riktlinjer, men
myndigheten and& anségs vara personuppgiftsansvarig).



Principer for behandling av personuppgifter

All behandling av personuppgifter maste Gverensstdmma med de grundlaggande principer for
dataskydd som slas fast i artikel 5 GDPR (se figur 3). Principerna, som riktar sig till den personupp-
giftsansvarige, géller oavsett om behandlingen sker inom privat eller offentlig sektor. Aven myndig-
heter ska alltsa uppfylla de krav som anges i artikel 5. Medlemsstaterna har dock ett visst utrymme
att begransa dessa i den man principerna motsvarar de rattigheter och skyldigheter som faststélls
i artiklarna 12-22 GDPR (artikel 23 GDPR). Undantag kan ocksa inforas i nationell ratt med stoéd av
vissa andra 6ppningsklausuler i férordningen (till exempel artiklarna 85-88 GDPR). Exempelvis kan
ratten att fa personuppgifter rattade eller raderade begrdnsas nér det fran samhallssynpunkt finns
ett intresse av att dessa ska bevaras for att tillgodose behovet av information for forvaltningen eller
forskningens behov. Saknas sadana undantag i unionsrétten eller nationell ratt maste myndighet-
ens delning av data uppfylla samtliga krav i artikel 5.

Figur 3: Principer for dataskydd
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Laglighet

Artikel 5.1 a GDPR anger att personuppgifter alltid ska behandlas pé ett lagligt s&tt. Bestdmmelsen
genomfor Artikel 8.2 i EU-stadgan, som foreskriver att personuppgifter ska behandlas "pa grundval
av den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund”. For att vara
lagenlig maste behandlingen befinna sin inom ramen for de rattsliga grunder som anges i artikel
6.1 led a till f GDPR (se figur 4). Det &r dock mindre klart om principen om laglighet &ven innebar att
behandlingen maste ske i enlighet med alla andra bestammelser i férordningen samt om principen
ocksd omfattar dataskyddsrattsliga bestdmmelser i unionsratten och en medlemsstats nationella
ratt. En sédan vidstrackt tolkning skulle dock vara ofdrenlig med forordningens systematik. Att ut-
stracka kravet till all annan lagstiftning, skulle dessutom kunna komma i konflikt med unionsrattens
princip om tilldelade befogenheter, som innebér att unionen och dess institutioner endast far vidta
atgarder inom de omraden dér de har tilldelats befogenhet att gora sd av medlemsstaterna.

Figur 4: Réttsliga grunder for behandling av personuppgifter



| de forenade malen C-468/10 och C-469/10 ASNEF och FECEMD, slog EU-domstolen fast att

den upprékning av rattsgrunder som fanns i det gamla dataskyddsdirektivet var uttommande. Det
betyder att "medlemsstaterna varken far foga ytterligare principer for tillatligheten av behandlingen
av personuppgifter till dem som namns i artikel 7 i direktiv 95/46 eller foreskriva ytterligare villkor
som paverkar rackvidden av de sex principer som foreskrivs i némnda artikel” (punkt 32). Sedan
dess har mal C-439/19 Latvijas Republikas Saeima (punkt 99), slagit fast att detta ocksa géller for
de rattsliga grunderna i den nya dataskyddsférordningen. En medlemsstat kan dock gora vissa
undantag fran denna regel och sjalva narmare specificera vilka krav som ska vara uppfyllda for att
behandlingen ska vara laglig. Enligt artikel 6.2 GDPR, kan medlemsstaterna till exempel behélla
sektorsspecifik dataskyddslagstiftning inom den offentliga férvaltningen forutsatt att lagstiftningen
ar forenlig med forordningen.

En myndighet, eller annat offentligt organ, méaste alltsa grunda all sin behandling av personuppgif-
ter pa ndgon av de rattsgrunder som anges i artikel 6.1 GDPR (se figur 4 ovan). Det ar dock viktigt
att minnas att vissa av dessa rattsgrunder inte kan tillampas av en myndighet. For det forsta, kan
myndigheter normalt inte grunda sin behandling av personuppgifter p& den registrerades samtycke.
Anledningen till det &r att det rader en sa betydande ojamlikhet mellan en myndighet (den person-
uppgiftsansvarige) och den registrerade (till exempel en invanare eller brukare) att ett medgivande
inte kan anses vara frivilligt (skal 46 GDPR). For det andra, kan inte en myndighet grunda behand-
lingen pa den sé kallade intresseavvagningsregeln i artikel 6.1 f nar den fullgor sina uppgifter (artikel
6.1 andra stycket GDPR). Det har namligen varit unionslagstiftarens uppfattning att det &r lagstifta-
rens sak att genom lagstiftning tillhandahalla den rattsliga grunden for myndigheters behandling av
personuppgifter (skal 47 GDPR). En myndighet kommer darfor normalt att grunda sin behandling
pa antingen artikel 6.1 ¢ (rattslig forpliktelse) eller artikel 6.1 e (allmént intresse eller myndighets-
utoévning). Exempelvis kommer behandling av elevers personuppgifter normalt att grundas pa
skollagen eftersom det har endast finns ett begransat utrymme for en kommunal skola att anvanda
samtycke eller intresseavvagningsregeln.

Korrekthet (rattvisa)

Artikel 5.1 a GDPR anger att all behandling av personuppgifter ska vara korrekt (i svensk sprakver-
sion anvands omvéxlande dven ordet "rattvis”). Bestdmmelsen genomfor artikel 8.2 i EU-stadgan,
som foreskriver att sddana uppgifter "must be processed fairly” (den svenska sprékversionen av
stadgan anger felaktigt att uppgifterna ska behandlas "lagenligt”). Att varje behandling av person-
uppgifter méaste vara bade laglig och korrekt, utgor alltsa en viktig grund for den ratt till skydd av
personuppgifter som slas fast i artikel 8 i EU-stadgan. Kravet pa behandlingens korrekthet/rattvisa
har alltsa ett sarskilt starkt skydd. Av EU-domstolens rattspraxis framgar att principen inte bara har
karaktar av malsattningsstadgande, utan utgor ett materiellt krav. Det &r daremot inte helt klart vad
kravet mer konkret innebar.
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Europeiska dataskyddstyrelsen betraktar principen om korrekthet/rattvisa som en overgripande
princip. Enligt principen far personuppgifter inte behandlas pé ett satt som ar vilseledande, dis-
kriminerande, 6verraskande eller till skada for den registrerade (EDPB riktlinjer 4/2019, punkt 69).
Principen stéller ocksa krav pa att den personuppgiftsansvarige underlattar for den registrerade

att utéva sina rattigheter. Enligt principen maste den personuppgiftsansvarige ocksa beakta den
registrerades (befogade) forvantningar, intressen och rattigheter. Behandlingen ska vid en s&dan
intresseavvagning inte vara oskalig i férhallande till den registrerade. Principen far darmed sarskild
relevans i en situation dér det radder en betydande ojamlikhet (maktobalans) mellan den registrerade
och den personuppgiftsansvarige (Holtz & Ledendal 2020).

En sadan maktobalans rdder normalt mellan en myndighet och den enskilde (skél 43 GDPR). N&r
behandlingen, som normalt &r fallet med myndigheter, grundas pa en rattslig forpliktelse (artikel

6.1 ¢ GDPR) eller uppgift av allmant intresse (artikel 6.1 e GDPR) torde denna avvégning dock i for-
sta hand sammanfalla med den proportionalitetsbedomning som lagstiftaren ska gora enligt artikel
52.1 i EU-stadgan. Forutom att bedoma om en sadan nationell bestdmmelse dverensstammer med
stadgan &r det alltsa oklart om en myndighet ska gora en egen bedémning av om behandlingen &r
skalig i forhallande till den registrerade. Det myndigheten primart ska bedéma ar namligen om den
enskilda behandlingen har stod i forfattning. Integritetsskyddsmyndigheten (IMY) har dock i vissa
fall gjort en sadan separat bedémning av om behandlingen strider mot principen om korrekthet.

IMY har bland annat slagit fast att en kommuns kamerabevakning av en boendes sovrum pé ett
LSS-boende, var en sa ingripande atgard att det inte kunde ségas leva upp till kravet pa korrekthet
(beslut 2020-11-24, dnr. DI-2019-7782). | ett annat tillsynsérende slog IMY fast att det stred mot
principen om korrekthet att kameradvervaka de anstalldas ombytesrum pa en brandstation (beslut
2021-06-09, dnr. DI-2018-22697). Med hansyn till att IMY i det senare fallet bedomde att den per-
sonuppgiftsansvarige haft rattslig grund for behandlingen enligt lagen om skydd om olyckor verkar
myndigheten ha betraktat principerna om laglighet och korrekthet som separata krav. | bada fallen
ror det sig dock om en proportionalitetsbedémning. Det hade dérmed rackt for IMY att konstatera
att en sa ingripande kamerabevakning inte var nodvandig for att utféra den lagstadgade uppgiften
och dédrmed saknade rattslig grund.

Oppenhet

Personuppgifter ska som utgadngspunkt behandlas pa ett 6ppet satt i forhallande till den registre-
rade (artikel 5.1 a GDPR). Oppenhet &r en forutsattning for att behandlingen ska kunna vara rattvis
(se diskussionen om rattvisa ovan). Syftet med att ge den registrerade insyn i behandlingen &r att
denne ska kunna kontrollera om behandlingen har varit laglig. Kravet pa 6ppenhet utgér med andra
ord en nodvandig forutsattning for att den registrerade ska kunna utdva sina rattigheter, till exempel
ratten till rattelse av felaktiga uppgifter eller ratten att invanda mot behandlingen. EU-domstolen har
darfor sarskilt betonat vikten av denna princip.



Tabell 1: Den personuppgiftsansvariges informationsskyldighet

Information

Direkt-
insamling
(artikel 13)

Tredjeparts-
insamling
(artikel 14)

Personuppgiftsansvariges namn och kontaktuppgifter (samt eventuell foretradare i
unionen)

Dataskyddsombudets kontaktuppgifter

Personuppgiftsbehandlingens andamal och réttsliga grund

Om behandlingens grundas pa samtycke, ratten att nar som helst aterkalla ett
samtycke

Det beréttigade intresse som behandlingen grundas pa nar denna sker enligt
intresseavvagningsregeln

Kategorier av personuppgifter

Personuppgifternas kalla

Om den registrerade enligt lag eller avtal &r skyldig att tillhandahalla uppgifterna eller
ar nodvandigt for att inga ett avtal samt majliga foljder av att inte uppgifter ldmnas

Mottagare eller kategorier av mottagare som kommer att ta del av uppgifterna

Overféring av personuppgifter till tredje land och om denna omfattas av beslut om
adekvat skyddsniva eller vilka lampliga skyddsatgarder som i stéllet vidtagits

Automatiserat beslutsfattande och profilering, meningsfull information om den
bakomliggande logiken och dess féljder

Lagringsperiod eller kriterier for hur den faststélls

Den registrerades ratt till tillgang, rattelse, radering, begransning av eller att invanda
mot behandlingen, dataportabilitet

Ratt att klaga hos en tillsynsmyndighet

Oppenheten garanteras dels av att den personuppgiftsansvarige ar skyldig att sjalvmant ldmna in-
formation, sé kallad informationsskyldighet (artikel 13 och 14 GDPR), dels av den registrerades ratt
att begéra tillgang till sina uppgifter i form av ett registerutdrag (artikel 15 GDPR). Dataskyddsfor-
ordningen innehaller en upprakning av vilken information som alltid ska ldmnas till den registrerade.
Vilken information som ska lamnas, skiljer sig at beroende pa om uppgifterna har samlats in direkt
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fran den registrerade eller om de samlats in fran tredje part. Vilken information som ska lamnas i
respektive fall framgar av Tabell 1. Den huvudsakliga skillnaden &r att vid tredjepartsinsamling har
den registrerade ratt att fa veta vilka kategorier av uppgifter som behandlas och fran vilka kallor
dessa uppgifter kommer.

Det &r inte tillatet att behandla personuppgifter utan att den registrerade pa forhand har infor-
merats. Vid direktinsamling ska den registrerade fa den informationen denne har rétt till senast i
anslutning till att uppgifterna samlas in (artikel 13.1 GDPR). N&ar personuppgifterna erhéllits frén
tredje part, ska den personuppgiftsansvarige i stallet underratta den registrerade i efterhand. Detta
ska goras inom en rimlig period efter att uppgifterna har mottagits (artikel 14.3 GDPR). Tidsfristen
ska bestammas utifran de sarskilda omstéandigheter under vilka de aktuella personuppgifterna
behandlas, men far inte overstiga en manad.

Det finns dock vissa undantag dar den registrerade inte har rétt till information. Den personuppgifts-
ansvarige har till exempel aldrig ndgon skyldighet att lamna information som den registrerade redan
forfogar 6ver (artiklarna 13.4 och 14.5 a GDPR). Nar personuppgifterna kommer fran tredje part
behover information inte heller Idmnas i fall d&: det skulle vara omdjligt eller kréva en oproportio-
nerlig anstrangning; lagen kraver att personuppgifterna hamtas in eller d& uppgifterna omfattas av
yrkesmassig tystnadsplikt (artikel 14.5 b-d GDPR). Det kan till exempel innebara en oproportionerlig
anstrangning att Ilamna information om det handlar om ett mycket stort antal registrerade

(skal 62 GDPR). Medlemsstaterna har ocksa undantagsvis ratt att begrénsa den registrerades ratt
till information i nationell ratt (artikel 23 GDPR). Den registrerades ratt till information kan till exem-
pel begransas for att uppréatthalla allméan sékerhet eller vid utredning av brott.

Andamalsbegrinsning

Principen om @ndamalsbegransning (dven kallad finalitetsprincipen) betraktas som en av data-
skyddsrattens hornstenar (Kranenborg 2021). Principen, som lagfésts i artikel 5.1 b GDPR, bestar
av tva krav: (1) personuppgifter far endast samlas in for sérskilda, uttryckligt angivna och beratti-
gade dndamal (andamalsbestamning), (2) dessa uppgifter far senare inte behandlas pa ett satt
som ar oférenligt med de &ndamal for vilka de ursprungligen samlades in (dndamalsbegrénsning i
snav bemarkelse). Syftet med principen &r att undvika sa kallad &ndamalsglidning, det vill sdga att
personuppgifterna stegvis anvands for helt andra syften &n vad den registrerade kunde férutsatta
nar uppgifterna samlades in. Det &r med andra ord viktigt att alltid ange &ndamalet med insam-
lingen av personuppgifter, annars har inte den registrerade majlighet att ta stéllning till om denne
vill lamna sina uppgifter eller j. Att ange d&ndamaélet ar ocksa en foérutsattning for att flera andra
bestammelser i forordningen ska kunna tillampas. Dessa kraver namligen inte sallan att en bedom-
ning gors i forhallande till andamalet med behandlingen.



Figur 5: Andamalsbegrénsning

Kravet pa &ndamalsbestdmning innebar att den personuppgiftsansvarige alltid maste specificera
andamalet med behandlingen. Artikel 5.1 b GDPR genomfér artikel 8.2 i EU-stadgan, som anger
att personuppgifter endast far behandlas for "bestdmda dndamal”. Detta ska goras senast vid den
tidpunkt da uppgifterna samlas in (skal 39 GDPR). Forordningen kraver dven att dessa andamal &r
"uttryckligt angivna”, vilket brukar tolkas som att dessa ska dokumenteras (de olika sprakversio-
nerna lamnar dock ett visst tolkningsutrymme). Den personuppgiftsansvarige maste under alla
omstandigheter kunna visa att kravet p& dndamalsbestdmning har uppfyllts (artikel 5.2 GDPR)
och enligt principen om 6ppenhet ska information om dndamalet med behandlingen ldmnas till
den registrerade (artiklarna 13.1 ¢ och 14.1 ¢ GDPR). Andamélet med behandlingen ska dessutom
dokumenteras i den personuppgiftsansvariges register 6ver behandling (artikel 30.1 b GDPR).
Med berattigade andamal avses, enligt EU-domstolen, att insamlingen har en rattslig grund (mal
C-175/20 Valsts ienémumu dienests, para. 66).
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N&r personuppgifterna val har samlats in far de inte vidarebehandlas for nagra andra andamal én
de som angavs nér uppgifterna forst samlades in. Med vidarebehandling avses alla atgérder som
vidtas med uppgifterna efter att de har samlats in, inklusive registrering och lagring. Férordningen
gor alltsa skillnad mellan nar personuppgifterna behandlas foér samma eller olika &ndamal. Om
nagon vill vidarebehandla personuppgifter, maste den personuppgiftsansvarige gora en bedémning
av om den nya behandlingen (till exempel att ldmna ut uppgifterna till tredje part) &r forenlig med
det ursprungliga &ndamaélet. Hur en sadan bedémning ska goras anges i artikel 6.4 GDPR. Om det
nya dndamalet ar forenligt med det gamla, krévs ingen ny rattslig grund (skal 50 GDPR). Om det nya
andamalet inte &r forenligt med det gamla, kravs antingen att den registrerade ger ett nytt samtycke
eller att den vidare behandlingen &r tillaten enligt unionsratten eller en medlemsstats nationella ratt.
For myndigheter innebar det att vidarebehandling som inte ar forenligt med det ursprungliga dnda-
malet, normalt kraver stod i lag eller annan forfattning (se ovan om réttslig grund).

Undantag gors dock for vidarebehandling som sker for arkivandamal av allmént intresse, veten-
skapliga och historiska forskningsandamal eller statistiska andamal. For dessa dndamal antas
namligen att behandlingen &r forenlig med det &ndamal for vilket personuppgifterna ursprungligen
samlades in. Ett sddant antagande motiveras av att arkivering, forskning och sammanstallning av
statistik ar former av behandling som den registrerade bor rakna med. En férutsattning for att detta
undantag ska vara giltigt ar att den personuppgiftsansvarige har vidtagit lampliga skyddsatgarder,
till exempel genom att uppgifterna pseudonymiseras (artikel 89 GDPR). Det &r ocksa oklart om
behandling som sker med stod av en s&dan presumtion &nda kréaver en ny rattslig grund.

Uppgiftsminimering

De personuppgifter som samlas in ska vara adekvata, relevanta och inte behandlas i en storre
omfattning dn vad som &r nddvandigt med hansyn till &ndamalet med behandlingen (artikel 5.1 ¢
GDPR). Detta krav pa uppgiftsminimering syftar till att begransa behandlingens omfang till vad
som ar nodvandigt och proportionerligt i forhallande till de bestdmda andamal for vilka personupp-
gifterna har samlats in och behandlas (se diskussionen ovan om dndamaélsbegréansning). Férutom
att behandlingen som sé&dan (bortsett fran nar den grundas pa samtycke) ska vara nédvéandig for
att uppfylla kravet pa rattslig grund, maste den personuppgiftsansvarige enligt artikel 5.1 ¢ dven
gora ett urval av personuppgifter for att sakerstalla att denna kvantitativt begransas till det mini-
mum av uppgifter som kravs for att uppna malet med behandlingen.

For varje steg i behandlingen maste den personuppgiftsansvarige gora en bedémning av om de
uppgifter som behandlas ar adekvata och relevanta. En uppgift ar adekvat om den med hansyn till
art eller innehall &r lamplig for att uppna dndamaélet med behandlingen. Att behandla kénsliga per-
sonuppgifter for ett trivialt syfte skulle strida mot artikel 5.1 ¢, eftersom de risker som uppkommer
for den registrerade inte &r proportionerliga i forhallande till &ndamaélet med behandlingen. Uppgif-
terna maste ocksa vara relevanta i betydelsen att de kan bidra till att uppna malet med behandling-
en. Om uppgifterna inte behdvs for att uppna ett visst mal, ar de inte relevanta och far inte samlas
in och behandlas.



Principen om uppgiftsminimering begransar ocksa mangden personuppgifter. Dessa far inte vara
mer omfattande &n vad som ar nodvandigt i forhallande till andamalet med behandlingen. Om det
gar att uppna malet med farre uppgifter, ar det enligt artikel 5.1 ¢ inte tillatet att inkludera fler uppgif-
ter eftersom det utsatter de registrerade for onodiga risker. Detsamma galler for antalet registre-
rade som berdrs av behandlingen. Dataskyddsforordningen kréaver alltsa att den personuppgifts-
ansvarige gor ett representativt urval. Principen om uppgiftsminimering ar dock inte oférenlig med
behandling av stora datamangder. Den personuppgiftsansvarige kan vlja fritt mellan olika metoder
for att behandla personuppgifter, men maste kunna visa att den valda metoden &r proportionerlig i
forhallande till andamalet.

Lagringsminimering

Personuppgifter far enligt principen om lagringsminimering inte bevaras under langre tid an vad
som ar nodvandigt for de andamaél for vilka de behandlas (artikel 5.1 e GDPR). For att uppfylla
kravet pa lagringsminimering maste en myndighet ange under vilka perioder uppgifterna kommer
att lagras, eller atminstone vilka kriterier som kommer anvandas for att faststélla dessa perioder
(artikel 13.2 a eller 14.2 a GDPR). Né&r uppgifterna inte langre behdvs for dessa &ndamal, ska de
raderas eller avidentifieras (skél 39 GDPR). Den personuppgiftsansvarige ansvarar for att detta
kontrolleras regelbundet. Aven hér gors dock undantag for arkivandamaél av allmént intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska &ndamal (se ovan om dndamals-
begransning). Principen hindrar alltsa inte att myndigheter arkiverar allmanna handlingar eller att
arkivmaterial tas om hand av en arkivmyndighet. For att undantaget ska vara tillampligt stalls dock
samma krav pa att myndigheten vidtar sarskilda skyddsatgarder enligt artikel 89.1 GDPR.

Riktighet

Personuppgifter ska vara riktiga och om nédvandigt uppdaterade (artikel 5.1 d GDPR). Att uppgif-
terna ar riktiga och uppdaterade ér sarskilt viktigt om de ska anvandas som underlag for besluts-
fattande. Felaktiga uppgifter kan dock ocksé skada en persons anseende. Det ar férvisso sant att
en felaktig uppgift dven kan vara till den registrerades fordel (till exempel att en arbetsgivare ldmnat
en for lag uppgift om inkomst), men den registrerade har ingen rétt att begéra att sddana felaktiga
personuppgifter ska bevaras. Det gar inte heller att hdvda att yttrande- och informationsfrineten ger
nagon ratt att sprida eller fa tillgang till felaktig information (mal C-460/20 Google, punkt 65).

| vilken utstrackning denna ratt har foretrade framfor ratten till privatliv eller ratten till skydd av
personuppgifter i EU-stadgan paverkas alltsa av om de ifrdgavarande uppgifterna ar felaktiga.

En personuppgift kan vara oriktig pa grund av att dess innehall inte stdmmer 6verens med verkli-
ga forhallanden eller pa grund av att den har blivit inaktuell. Detsamma géller fér en ofullsténdig
uppgift, eftersom den kan ge en missvisande bild av den registrerade. Vad som utgér en felaktig
personuppgift maste bedomas utifran vilket andamal den behandlas. Exempelvis &r det inte lika vik-
tigt att uppgiften ar aktuell om den behandlas for arkivandamal eller historiska forskningsandamal.
| princip omfattas bade faktauppgifter och vardeomdomen av kravet pa riktighet. EU-domstolen

har dock slagit fast att de ska bedomas olika eftersom det gér att beldgga sanningshalten i ett
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faktapéstdende, medan det inte gér att bevisa riktigheten i ett vardeomddme (mal C-460/20 Google,
punkt 66).

Den registrerade har enligt artikel 16 GDPR, ratt att utan onddigt dréjsmal fa felaktiga personuppgif-
ter som ror denne rattade. Detta innefattar réatten att f& komplettera ofullstédndiga personuppgifter
(till exempel genom ett kompletterande utldtande). Den personuppgiftsansvarige méaste dock dven
utan en sadan begaran vidta alla rimliga atgarder for att sakerstélla att felaktiga personuppgifter
rattas eller raderas utan drojsmal (artikel 5.1 d GDPR). Detta géller séarskilt i samband med insam-
ling och utlamnande. En myndighet ar dven skyldig att bedriva registervard och se till att de lagrade
uppgifterna uppdateras sa att de Gverensstammer med den registrerades faktiska situation (EUD
mal C-524/06 Huber, punkt 60). Samtidigt har EU-domstolen gjort &tskillnad mellan en begéran om
rattelse och de krav som kan stéllas pa den personuppgiftsansvariges skyldighet att aktivt utreda
om en personuppgift ar felaktig (méal C-460/20 Google, punkt 67-77). | normala fall kan kravet om
att ratta felaktiga personuppgifter uppfyllas genom att myndigheten har lampliga rutiner for data-
insamling (till exempel datakallor) och kvalitetskontroll.

Sikerhet for personuppgifter

Den som behandlar personuppgifter maste dven kunna garantera en adekvat niva av informations-
sakerhet (artikel 5.1 f GDPR). Detta krav géller under hela datalivscykeln, fran insamling till radering
av uppgifterna. Bade personuppgiftsansvariga och personuppgiftshitrdden maste vidta de tekniska
och organisatoriska atgarder som ar lampliga for att uppna en tillrdcklig sdkerhetsniva (artikel 32
GDPR). Syftet med dessa sékerhetsatgarder &r att forhindra en personuppgiftsincident (artikel 4.12
GDPR), det vill sdga att personuppgifterna oavsiktligt eller olagligt forstors, dndras eller gar forlora-
de, att personuppgifterna obeharigen rojs eller att ndgon obehdrig far dtkomst till dem. Det ror sig
alltsd om atgérder for att minska risken for en sadan incident (till exempel genom kryptering). Detta
innefattar att bevara uppgifternas konfidentialitet (sekretess). Det innebér att en myndighet maste
sakerstélla att anstéallda och andra som utfor arbete at myndigheten, endast kan fa tillgang till
personuppgifter som denne behandlar pa instruktion av den personuppgiftsansvarige (artikel 32.4
GDPR).

En personuppgiftsincident (till exempel ett dataintrang) innebér inte i sig att den personuppgifts-
ansvarige eller ett bitrdade gjort sig skyldig till en 6vertradelse av EU:s dataskyddsforordning. En
incident réknas forst som en overtradelse, om incidenten orsakats av en otillracklig sdkerhetsniva.
Det raknas ocksa som en Overtradelse om den ansvarige har moérklagt en incident. En incident ska
utan onddigt dréjsmal, och senast inom 72 timmar, anmalas till behorig nationell tillsynsmyndighet
(artikel 33 GDPR). For svenska myndigheter ska incidenter normalt anmélas till Integritetsskydds-
myndigheten (artikel 55 GDPR). Ett bitrdde ska skyndsamt underratta den personuppgiftsansvarige
(artikel 33.2 GDPR). Nar en incident sannolikt leder till en hog risk for fysiska personers grundlag-
gande fri- och réattigheter, ska den personuppgiftsansvarige dven utan onddigt drojsmal underrétta
de registrerade (artikel 34 GDPR). Europeiska dataskyddsstyrelsen har antagit riktlinjer om anmalan
av personuppgiftsincident (EDPB riktlinjer 9/2022).



Insamling

Forsta steget i datalivscykeln utgors av att data samlas in. Eftersom redan insamling av personupp-
gifter raknas som "behandling”, maste den som ansvarar for insamlingen bérja med att avgdra om
insamlingen kommer att innefatta personuppgifter. Om sa ar fallet maste insamlingen leva upp till
alla krav som foreskrivs i EU:s dataskyddsforordning samt kompletterande svensk nationell lagstift-
ning. | det har avsnittet diskuteras dels nar nagot ska raknas som en "insamling” av personuppgifter,
dels vad som kréavs for att en myndighet ska uppfylla kraven pa &ndamalsbestamning och rattslig
grund i samband med att den samlar in sédana uppgifter.

Insamling av personuppgifter

Begreppet "insamling” av personuppgifter férekommer pa ett antal stallen i EU:s dataskyddsforord-
ning, men definieras inte i forordningen. Det framgéar dock av den upprékning av behandlingsatgar-
der som gors i artikel 4.2 GDPR, att redan insamling utgoér en "behandling” av personuppgifter. Det
innebar att insamlingen som sddan maste ha en rattslig grund och leva upp till de krav som stélls i
férordningen, séarskilt de grundldggande principerna for behandling av personuppgifter som anges

i artikel 5 GDPR. Det &r alltsa fran och med denna tidpunkt som den personuppgiftsansvariges
skyldighet att folja dataskyddsreglerna inleds. Det ar dock viktigt att minas att flera av de tekniska
och organisatoriska skyddsatgarder som foreskrivs i forordningen, maste planeras och genomforas
innan den faktiska insamlingen pabdrjas.

Det ar inte helt klart om personuppgiftsbegreppet i EU:s dataskyddsforordning avser konkreta
exemplar av sédana uppgifter eller om detta tar sikte pa deras abstrakta informationsinnehall.
Exempelvis inhdmtas nya exemplar av uppgifterna varje gang en skola skickar ut en blankett for
att samla in kontaktuppgifter till elevernas foréldrar, men om dessa inte dndrats erhaller skolan inte
nagon ny information. Om begreppet ska uppfattas som abstrakt far det alltsa till foljd att en ny
insamling inte ska anses ha agt rum om den personuppgiftsansvarige redan kande till uppgiftens
innehall medan denna omsténdighet saknar betydelse om begreppet i stéllet tar sikte pa konkreta
exemplar. Med ett konkret personuppgiftsbegrepp anses en ny insamling ha agt rum aven om det
ror sig om dubbletter och forvérvet av dessa inte leder till att den ansvariga organisationen erhaller
nagon ny kdnnedom om forhallanden som ror den registrerade (t.ex. dennes namn eller alder).

Om begreppet &r konkret eller abstrakt har ocksa betydelse for om ett méngfaldigande av redan
insamlade uppgifter i sig ska betraktas som en ny insamling. Eftersom de atgérder som utgor

en behandling enligt artikel 4.2 GDPR karaktériseras av att de endast kan utféras pa exemplar av
uppgifter talar emellertid rattsystematiska skal for ett konkret personuppgiftsbegrepp. Av det foljer
att det saknar betydelse om den ansvarige redan kande till eller forfogade Gver andra exemplar av
uppgiften. Det rdcker att ett nytt exemplar av en uppgift erhalls for att det ska vara att betrakta som
en ny insamling.
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Personuppgifter kan samlas in direkt fran den registrerade (direktinsamling), men den person-
uppgiftsansvarige kan ocksé helt lagenligt fa tillgang till sddana uppgifter pa ndgot annat satt.
EU-domstolen har slagit fast att en insamling har agt rum, oavsett om personuppgifterna kommer
direkt frén den registrerade eller efter begaran har tagits emot fran tredje part (tredjepartsinsamling)
(mal C-175/20 Valsts ienemumu dienests).

En fraga som varit omtvistad i rattslitteraturen ar om en insamling i dataskyddsréttslig mening
kréver eller inte kréaver en aktiv handling frén den personuppgiftsansvarige (Oman 2021, s. 124).
Om det inte kravs en aktiv handling, skulle det innebéra att ndgon kan bli ansvarig for uppgifter som
denne passivt har mottagit utan att ha efterfragat. Exempelvis skulle i sa fall mottagaren gora sig
skyldig till en Gvertradelse om nagon skickat kansliga personuppgifter som mottagaren inte har ratt
att samla in. For att férhindra att ndgon blir ansvarig for uppgifter som den inte bett om att fa, har
det i rattslitteraturen ansetts att den rimliga tolkningen ar att ansvar intrader forst om mottagaren
aktivt gor ndgot med uppgifterna (Arning & Rothkegel 2022 s. 122). For att undga ansvar maste
mottagaren ocksa skyndsamt radera uppgifterna. Nar det géller svenska myndigheter finns dock
vissa nationella bestammelser som beaktar att myndigheter har skyldighet att bevara inkomna
handlingar enligt arkivreglerna.

Andamalsbestamning

Senast i samband med att personuppgifterna samlas in maste den personuppgiftsansvariga myn-
digheten bestamma de sérskilda &ndamal som ska gélla for behandling av uppgifterna (artikel 5.1 b
och skal 39 GDPR). Hur dessa dndamal definieras paverkar hur uppgifterna far samlas in, men ock-
sa hur dessa senare kan behandlas. Det galler alltsa att vara forutseende och redan pa planerings-
stadiet noga tanka igenom hur uppgifterna kan komma att behdva anvéandas i framtiden. Bristfallig
dndamalsbestamning kan ndmligen leda till att sddan senare behandling blir otillaten.

Kravet pa andamalsbestiamning i offentlig forvaltning

Ett bolag eller annat privatrattsligt subjekt har forhallandevis stor frihet att bestéamma for vilka
dandamal personuppgifter ska behandlas. Det ar dock inte helt klart om denna frihet ocksa galler
myndigheter. | motsats till foretag och andra privatrattsliga subjekt, grundar sig en myndighets
insamling namligen normalt pa lag eller annan forfattning. Det vanliga ar att personuppgifterna
samlas in for att myndigheten ska kunna utféra en lagstadgad uppgift, till exempel handlaggning
av ett arende eller tillhandahallande av en valfardstjanst (artikel 6.1 ¢ eller e GDPR). Andamalet med
insamlingen bestams da i forsta hand genom den lag eller annan forfattning som utgor rattslig
grund for behandlingen. Fér myndigheter bestdms darmed andamalet ofta av den réattsliga grunden
for insamlingen.

Nar myndigheter behandlar personuppgifter, grundar sig alltsé behandlingen normalt pa en rattslig
forpliktelse (artikel 6.1 ¢). En annan grund fér myndigheter att samla in personuppgifter ar att det
utgor en uppgift av allmant intresse (artikel 6.1 e). Det innebar att syftet i frdga om det forra ska
faststallas direkt i den rattsliga grunden eller betréffande det senare vara nédvandig for att utfora



den ifrdgavarande uppgiften (artikel 6.3 GDPR). Det réacker alltsa inte att utférandet av en uppgift
formellt har stod i en forfattning. En sadan rattsgrund maste enligt EU-domstolens rattspraxis vara
tillrackligt tydlig, precis och forutsagbar sa att de enskilda individer som omfattas av atgérden kan
inratta sig efter denna. Rattsgrunden maste ocksa tydligt avgransa dess tillampningsomrade och
det satt som befogenheten far utdvas av behoriga myndigheter. En sadan rattsakt maste skydda
enskilda mot godtyckliga ingrepp i deras grundldggande fri- och rattigheter, sdsom deras ratt till
privatliv. Inom den offentliga forvaltningen &r kravet pa &ndamalsbestamning alltsa nara férbundet
med kravet pa legalitet och rattssakerhet.

Det ar dock inte helt klart hur preciserat andamalet maste vara och i litteraturen har konstaterats att
de andamal som framgar av lag manga ganger &r forhallandevis allmant héllna i jamforelse med de
krav som stélls upp for andra rattsgrunder, till exempel for att ett foretag ska fa behandla person-
uppgifter med den registrerades samtycke (von Grafenstein 2018 s. 295). Det har ibland motiverats
med att det inte alltid ar majligt for lagstiftaren att pa férhand ange for vilka sarskilda andamal de
insamlade uppgifterna kan komma att anvandas.

For att avgora om en bestammelse (se exemplet med bibliotekslagen nedan) kan utgora rattslig
grund for en myndighets insamling av personuppgifter, ar det nddvandigt att bedoma om behand-
lingens andamal framgar tydligt for den registrerade. EU-domstolen har slagit fast att lagstiftningen
maste begrénsa myndigheternas anvandning av personuppgifter till "bestdmda, strangt begransade
syften som kan motivera det ingrepp som saval &tkomst som anvandning av uppgifterna innebéar”
(mal C-362/14 Schrems, punkt 93). Det finns alltsa ett ndra samband mellan kravet pa &nda-
malsbegransning och kravet pa proportionalitet. Vilka kriterier som ska anvandas for att bedéma
om andamélen &r tillrackligt preciserade, framgér dock inte av vare sig dataskyddsfoérordningen
eller domstolens praxis. En rattsgrund som tillater att personuppgifter samlas in for obestdmda
dndamal eller andamal som &nnu inte ar bestdambara maste dock anses vara oproportionerlig (von
Grafenstein 2018 s. 281).

Andamalsbestimmelser i kommunal speciallagstiftning

Andamalsbestammelser av olika slag forekommer ocksa i en hel del av de specialforfattningar
som reglerar behandling av personuppgifter i den offentliga férvaltningen. | lagen om behandling
av personuppgifter inom socialtjansten, finns inga entydiga regler for vilka personuppgifter som
far samlas in. Definitionen av vad som avses med "socialtjénst” (2 §), och kravet pa att begrénsa
behandlingen av personuppgifter till vad som ar nodvandigt for att utfora arbetsuppgifter inom
detta omrade (6 §), innebar dock en tydlig begransning av vilka &ndamal som kan anses vara lag-
liga. Dessutom har regeringen fatt ratt att foreskriva ytterligare begransningar av nar det ar tillatet
att behandla personuppgifter inom socialtjansten och nér det inte &r det (11 §). Att bestédmma
andamalen direkt i lagen ansags daremot utgora ett alltfor stort hinder vid verksamhetsférandringar
(Prop. 2000/01:80 s. 142).
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Nagra motsvarande bestdmmelser finns inte pa de verksamhetsomraden som regleras av skol-
lagen eller pa biblioteksomréadet. | skolan och pa folkbiblioteket &r det i stéllet skollagen eller bibli-
otekslagen som bestdammer vad som ar andamalsenlig behandling. Som papekats ovan tenderar
dock andamalen i lagar som skollagen och bibliotekslagen ofta vara ganska allmant beskrivna. Det
gor det svarare att bedoma om dessa andamal uppfyller kravet pa att personuppgifter endast far
samlas in for sarskilda och uttryckligt angivna andamal. Enligt 7 § bibliotekslagen definieras till ex-
empel sa 6vergripande d&ndamal som att folkbiblioteken ska framja lasning och tillgang till litteratur
samt verka for att 6ka kunskapen om hur informationsteknik kan anvandas for kunskapsinhamt-
ning, larande och delaktighet i kulturlivet. Det finns en klar risk har att den vaga andamalsbestam-
ningen gor det svart att verkligen sakerstélla att behandlingen av personuppgifter blir tillrackligt
forutsagbar.

EU-domstolen verkar medveten om problemet med vaga d&ndamaélsbeskrivningar i nationell ratt. |
mal C-175/20 Valsts ienémumu dienests hade domstolen att ta stéllning till om dataskyddsférord-
ningen utgjorde hinder mot att en skattemyndighet forelagt en leverantor av tjdanster for publicering
av annonser pa internet att Iamna ut uppgifter om skattskyldiga utan att syftet med begéran om
utldmnande av uppgifterna var preciserat. Efter att ha konstaterat att behandlingen paborjandes
redan genom myndighetens begéran och att en sadan skulle raknas som ett led i insamlingen av
personuppgifterna slog domstolen fast att nar ett utldmnande inte direkt grundar sig pa den ratts-
liga bestdmmelse som utgjorde stod for utldmnandet, utan foljer av myndighetens begéran, maste
det sérskilda &ndamalet i stéllet framga av den senare for att det ska vara mojligt att kontrollera
behandlingens lagenlighet (punkterna 60, 67 och 71).

Rattslig grund

For att behandling av personuppgifter ska vara tilldten, maste den grundas pa den registrerades
samtycke eller ndgon annan legitim och lagenlig grund. | EU:s dataskyddsforordning kommer denna
princip till uttryck genom kravet pa att behandlingen ska ha en rattslig grund (artikel 5.1 a; se &ven
avsnittet ovan om principen om laglighet). Detta innebér att insamlingen, och alla andra atgarder
som vidtas med en personuppgift, ska grundas pa ndgon av de sex rattsgrunder som réknas upp

i artikel 6.1 GDPR (se figur 4 ovan). Foérutom dessa sex rattsgrunder, maste myndigheter som

vill samla in data ocksa stddja all sin insamling och lagring av personuppgifter pad ndgon av de
rattsgrunder som finns i artikel 6.1 led a till f. Undantag gors endast for sdédan myndighetsutdvning
som faller utanfér forordningens tillampningsomrade (se dock ovan om forordningens vidstrackta
tilldmpningsomréde).

Berittigade andamal

Personuppgifter far enligt principen om @&ndamalsbegransning endast samlas in for berattigade
dndamal (artikel 5.1 b GDPR). Med detta menas att &ndaméalen maste kunna garantera en laglig
behandling av personuppgifterna i den mening som avses i artikel 6.1 GDPR (EUD mal C-175/20
Valsts ienémumu dienests, punkt. 66). Det &r dock inte helt klart om en s&dan rattslig grund &r det
enda som kravs for att behandlingen ska vara beréattigad enligt artikel 5.1 b GDPR. | sin senare ratts-



praxis har EU-domstolen indikerat att en rattslig grund endast &r ett av flera krav som maste vara
uppfyllda for att &andamalen ska kunna garantera en laglig behandling (mal C-77/21 Digi, punkt 27).
Detta stammer ocksa 6verens med domstolens tolkning av kravet pa laglighet i artikel 5.1 a GDPR,
som &ven omfattar artiklarna 7-11 GDPR (mal C-60/22 Bundesrepublik Deutschland, punkt 58).

Kravet pa att personuppgifter endast far samlas in for berattigade andamal géller dven fér myn-
digheter. For myndigheter kan detta paverka for vilka andamal personuppgifter kan samlas in

och behandlas. IMY har exempelvis funnit att personuppgifter som samlats in pa en larplattform,
utan att plattformen hade en koppling till skolans verksambhet, inte hade samlats in for berattigade
andamal (beslut 2015-11-18, dnr. 2445-2014). Ett motsvarande synsétt har framforts av Socialdata-
utredningen som ansag att endast andamal som var nédvandiga for att utfora arbetsuppgifter inom
socialtjansten skulle betraktas som berattigade (SOU 1999:109). Dessa tolkningar Overensstammer,
som framgar av ovan, med EU-domstolens rattspraxis. Med denna tolkning ar en kommunal namnd
alltsa forhindrad att samla in personuppgifter for andamal som saknar koppling till de uppgifter
som namnden tilldelats genom lag eller annan forfattning.

Den registrerades samtycke

Det &r normalt tilltet att behandla ndgons personuppgifter om man forst har inhdmtat dennes
samtycke (artikel 6.1 a GDPR). Att samtycke kan utgdra en legitim och lagenlig grund for behand-
ling av s&dana uppgifter framgar redan av artikel 8.2 EU-stadgan. Eftersom ett samtycke innebéar
att den registrerade avstar fran en grundlaggande fri- och rattighet, stélls hoga krav pa ett sddant
samtycke. Aven om detta gor att det ibland kan vara svért, eller rent av omdjligt, att erhélla ett giltigt
samtycke, sa fungerar regeln om samtycke som en viktig sakerhetsventil som gor det mojligt att
behandla personuppgifter i situationer nar det annars hade varit otillatet (Ledendal 2020). Sam-
tycke kan till exempel anvandas néar det saknas en annan rattslig grund. Under forutsattning att den
personuppgiftsansvarige tillhandahallit fullstandig information och medgivandet uppfyller de andra
krav som stélls upp i férordningen, kan behandling grundad p& samtycke ge en viss flexibilitet (for
den personuppgiftsansvarige) samtidigt som en hog skyddsniva bibehalls for den registrerades
grundlaggande fri- och rattigheter.

En myndighet kan dock endast i begransad utstrackning anvanda samtycke som rattslig grund

for behandling av personuppgifter. Ett sddant medgivande ska ndmligen alltid vara frivilligt (artikel
4.11 GDPR). Den registrerade méaste ha en adkta valmajlighet, vilket inte &r fallet nar denne inte utan
olagenhet kan avsta fran att ldmna eller aterkalla ett samtycke (skal 42 GDPR). N&r det géller myn-
digheter anses den registrerades valmojligheter vara begrénsade, eftersom det rader en betydande
ojamlikhet mellan det allménna (den personuppgiftsansvarige) och den enskilde (den registrerade).
Denna ojamlikhet gor det osannolikt att den registrerade har Iamnat sitt samtycke frivilligt (skal 43
GDPR).
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Europeiska dataskyddsstyrelsen har dock uttalat att det inte ar helt uteslutet att myndigheter kan
anvanda samtycke som réattslig grund for behandling av personuppgifter enligt dataskyddsférord-
ningen (EDPB riktlinjer 5/2020 punkt 16—20). En myndighet far dock inte villkora samtycket pa ett
sadant satt att den registrerade inte far den information, den handlaggning eller den tjanst som
denne har ratt till om inte samtycke ges. Av riktlinjerna synes dock folja motsatsvis att samtycke
kan anvandas for att tillhandahalla alternativa séatt att kommunicera med myndigheten som gor det
enklare for den registrerade. Ett sddant utrymme verkar ocksa finnas nar myndigheten tillhandahal-
ler vad som kan betecknas som tillaggstjanster vid sidan om de karnuppgifter som myndigheten
ska tillhandahalla enligt lag.

Det som avgor om en myndighet kan grunda behandlingen p& samtycke eller inte, &r om den re-
gistrerade har en dkta mojlighet att gora ett fritt val och utan oldgenhet kan avstéa fran att samtycka
eller aterkalla medgivandet. Det &r den personuppgiftsansvariga myndigheten som har bevisbordan
for att en sadan akta valmojlighet har forelegat (artikel 7.1 GDPR). Exempelvis torde det normalt
inte finnas nagot hinder mot att en kommunal skola anvéander elevers, eller nar det ror sig om

barn under tretton ar deras vardnadshavares, samtycke som grund for att framstalla skolfoton/
skolkataloger (artikel 8 GDPR och 2 kap. 4 § dataskyddslagen). Har ror det sig namligen om frivillig
verksamhet som ligger helt vid sidan av de uppgifter som kommunen har enligt skollagen. Aven

ett sddant samtycke ska sé klart ges frivilligt (artikel 4.17 GDPR), men det finns ingen maktobalans
som gor det motiverat att stalla hogre krav an de som skulle ha géllt i privat sektor. Det &r en annan
sak om elever som inte deltagit i fotograferingen skulle forvagras utbildning, till exempel for att
fotona ocksé anvéands for att identifiera eleverna i samband med examination (se EDPB riktlinjer
5/2020, punkt 20 for ett liknande exempel).

Berittigat intresse (intresseavvagningsregeln)

Enligt artikel 6.1 f GDPR kan personuppgiftsbehandling dven vara tilldten utan den registrerades
samtycke. D& maste dock den personuppgiftsansvarige kunna grunda behandlingen pa ett berét-
tigat intresse och vid en intresseavvdgning maste det framga att den registrerades intresse inte
véger tyngre (den sé kalladeintresseavvédgningsregeln). Det maste ocksa vara nodvandigt att samla
in och behandla personuppgifter for att kunna uppna det berattigade intresset. Det finns dock inget
krav pa att den personuppgiftsansvarige sjélv ska ha ett intresse av behandlingen. Det framgar av
bestdmmelsens ordalydelse att behandlingen lika véal kan grundas pa tredje parts intresse. Det ar
darfor som rattsgrunden normalt anvands vid utldamnande av personuppgifter till tredje part, till
exempel i marknadsforingssyfte (Artikel 29-gruppen, yttrande 6/2014).

| samband med antagandet av GDPR foreslogs dock (KOM [2012] 11) ett nytt undantag som
innebadr att artikel 6.1 f GDPR inte ska gélla for myndigheter nér de fullgdr sina uppgifter (artikel 6.1
andra stycket). En sadan inskrdnkning gallde inte enligt det tidigare direktivet, vilket innebar att myn-
digheter kunde vélja mellan om de till exempel skulle grunda behandlingen pa artikel 6.1 led e (all-
mant intresse) eller led f (beréttigat intresse). En svensk myndighet kunde alltsa frén dataskydds-
rattslig synpunkt tidigare vélja att grunda sin behandling pa 10 § f) personuppgiftslagen (1998:204)



(PUL) &ven om det saknades annat forfattningsstdd. En sadan ordning skulle dock strida mot flera
andra medlemsstaters konstitutionella ratt och med 6vergangen till en direkt tillamplig férordning
framstar undantaget som en naturlig féljd av kravet pa att alla begransningar av grundldggande fri-
och rattigheter ska vara foreskrivna i lag. Att detta varit unionslagstiftarens syfte med undantaget
framgar av ingressen som anger att da "det &r lagstiftarens sak att genom lagstiftning tillhandahalla
den rattsliga grunden for de offentliga myndigheternas behandling av personuppgifter, bor [artikel
6.1 f] inte gélla den behandling de utfor som ett led i fullgorandet av sina uppgifter” (skél 47 GDPR).

Undantaget galler dock endast nar myndigheter "fullgor sina uppgifter”, vilket som Artikel
29-gruppen konstaterat innebar att dess konsekvenser beror pa om detta ska ges en restriktiv eller
extensiv tolkning (yttrande 6/2014). Det ar ndmligen inte helt klart om artikel 6.1 andra stycket

tar sikte pa all verksamhet som bedrivs av en myndighet eller om undantaget endast omfattar
uppgifter av allméant intresse. EU-domstolen har dock numera slagit fast att undantaget ska tolkas
pé sa sétt att artikel 6.1 led e och f utesluter varandra (mal C-180/21 Inspektor v Inspektorata kam
Visshia sadeben savet, punkt 85). Det innebér att den personuppgiftsansvariga myndigheten forst
maste faststélla om dess behandling av personuppgifter ar nédvandig for att utfora en uppgift av
allmant intresse eller som ett led i dess myndighetsutovning pé det satt som avses i artikel 6.1 e
GDPR (punkt 86). Om sa &r fallet omfattas behandlingen av undantaget och kan inte grundas pa
artikel 6.1 f GDPR.

Domstolens praxis slar alltsa fast att en myndighet inte kan anvanda intresseavvagningsregeln vid
myndighetsutdvning (det vill sdga utdvandet av offentlig makt) eller nar det ror sig om en uppgift
av allmént intresse. Undantagets rackvidd &r alltsa beroende av om "uppgift av allméant intresse”
enligt artikel 6.1 e GDPR, ska ges en snév eller vidstrackt innebord. | det ovanstaende malet slog
domstolen fast att en dklagarmyndighet utforde en uppgift av allmant intresse nar den vidare-
behandlade personuppgifter for att férsvara staten mot en skadestandstalan som grundade sig pa
fel i myndighetsutdvning (mal C-180/21, punkterna 87-97). Domstolen verkar alltsa oppen for att
"uppgift av allméant intresse” dven kan innefatta uppgifter som har ett tillrackligt néra samband med
myndighetsutévning. Det saknades namligen enligt domstolen "betydelse att aklagarmyndigheten,
i samband med en skadestandstalan mot staten, agerar i egenskap av motpart pa samma villkor
som oOvriga parter och inte utévar myndighetsutovning” (punkt 90). Samtidigt slar domstolen fast
att myndigheter kan anvéanda artikel 6.1 f GDPR, nar det inte ror sig om en uppgift av allméant intres-
se eller myndighetsutovning.

Rittslig forpliktelse

Nar en myndighet samlar in och behandlar personuppgifter sker detta inte séllan for att myndighe-
ten ska fullgora en rattslig forpliktelse. Det kan till exempel rora sig om att myndigheten ar skyldig
att bedriva tillsyn. En s&dan rattslig forpliktelse kan utgora réttslig grund (artikel 6.1 ¢ GDPR), men
ska enligt Artikel 29-gruppens uppfattning ges en restriktiv tolkning (yttrande 6/2014 s. 19). For att
denna grund ska bli tillamplig kravs att behandlingen ar nédvandig for att fullgora en rattslig forplik-
telse som avilar den personuppgiftsansvarige. En sadan forpliktelse ska enligt 2 kap. 1 § data-
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skyddslagen folja av lag eller annan forfattning, av kollektivavtal eller av beslut som har meddelats
med st6d av lag eller annan forfattning (se vidare nedan om uppgift av allmant intresse angaende
forfattningsstdd). Den personuppgiftsansvarige far inte ha en valfrinet. Nar en sadan skyldighet
inte foreligger, far myndigheten alltsa inte grunda behandlingen pa artikel 6.1 c. Nar behandlingen
har stdd i lag eller annan forfattning far denna i stéllet grundas pa artikel 6.1 e GDPR (uppgift av
allmant intresse eller myndighetsutdvning). Detta beror bland annat pa att den registrerade hamnar
i en mindre fordelaktig situation nar dennes personuppgifter behandlas enligt led ¢ i stéllet for led
e. Exempelvis har den registrerade i det senare fallet ratt att invanda mot behandlingen (artikel 21
GDPR).

| méal C-496/17 Deutsche Post. har EU-domstolen uttalat att en tullmyndighets insamling av person-
uppgifter for att kunna fatta beslut avseende en anstkan om status som godkand ekonomisk aktor
i enlighet med unionens tullkodex framstod som nodvandig for att fullgora en rattslig forpliktelse
(punkt 61-62). Nar syftet med behandling av personuppgifter ar att gora det majligt for en myndig-
het att handldgga en anstkan kan behandlingen alltsa grundas pa artikel 6.1 ¢. En sadan behand-
ling kan dock manga ganger daven grundas pa artikel 6.1 e GDPR eftersom den normalt utgor ett led
i myndighetsutovning. Artikel 29-gruppen har framhaéllit att behandling som ligger néra artikel 6.1

¢, men som inte fullt ut uppfyller de villkor som galler fér den rattsgrunden, i stéllet kan vara tillaten
efter en intresseavvagning enligt artikel 6.1 f under forutsattning att det ror sig om ett berattigat
intresse (yttrande 6/2014 s. 21).

Uppgift av allmant intresse eller myndighetsutovning

Personuppgifter far enligt artikel 6.1 e GDPR behandlas nar "behandlingen ar nodvandig for att
utfora en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges myndighets-
utdvning”. Det &r, som framgétt ovan, unionslagstiftarens uppfattning att det i huvudsak &r denna
rattsgrund som ska anvandas vid myndigheters behandling av personuppgifter. Det ar darfér myn-
digheters behandling inte langre kan grundas pa intresseavvagningsregeln.

Den svenska sprakversionen lamnar 6ppet for olika tolkningar av ndgra av de villkor som ingar i
artikel 6.1 e GDPR. Det framgar exempelvis inte av ordalydelsen om nédvandighetskravet dven gal-
ler vid myndighetsutovning, eller endast nér den rattsliga grunden vilar pa ett allméant intresse. | den
svenska ordalydelsen framgar heller inte om bestdmmelsen forutsatter att befogenheten att utfora
den aktuella uppgiften ska ha tilldelats den personuppgiftsansvarige eller om ett krav pa ett sadant
samband endast stalls vid myndighetsutévning. Vid en jamforelse med andra sprakversioner fram-
gar dock att led e bor tolkas pa sé sétt att grunden &r tillamplig nar "behandlingen &r nodvéandig for
att utfora en uppgift’, som antingen ar av "allmant intresse” eller innefattar "“myndighetsutovning”
samt att utférandet av uppgiften ska ankomma pa den personuppgiftsansvarige.

Rattsgrunden kan alltsa anvéndas nar det ror sig om utférandet av en uppgift som ar av allmant
intresse eller nar en uppgift innefattar myndighetsutovning. Begreppet "allméant intresse” ar ett sjalv-
standigt unionsréttsligt begrepp, men medlemsstaterna har ett férhallningsvis stort tolkningsut-



rymme har. En jamforelse kan géras med begreppet "tjanster av allmant intresse”, som forekommer
bade i Funktionsfordraget och Protokoll 26 rérande tjianster av allmént intresse. Nagon definition

av "tjanster av allmant intresse” finns inte i unionsratten. Rattspraxisen visar dock att "tjanster av
allmant intresse” kan réra bade ekonomiska och icke-ekonomiska tjanster som medlemsstaterna
anser vara av allmant intresse och som staten darmed har vissa skyldigheter att tillhandahalla
(Madell 2017). N&r unionsrattsliga regler saknas &r det upp till varje medlemsstat att bestémma hur
dessa ska organiseras, tillhandahallas och finansieras. Detta galler sarskilt tjanster av icke ekono-
misk art eftersom dessa inte omfattas av unionens konkurrensregler.

Eftersom det saknas en definition i EU-lagstiftningen, ar det medlemsstaterna som slér fast vad
som ar en uppgift av allmant intresse enligt artikel 6.1 e GDPR i den nationella ratten. Det foljer
dock redan av ingressen till férordningen att vissa uppgifter ska anses vara av allmant intresse. Hit
hor hélso- och sjukvard, folkhalsa och socialt skydd. | det sociala skyddet ingar ersattningar som
pensioner, arbetsloshetsersattningar samt sociala férmaner. Det framgar ocksa av férordningen att
arkivverksamhet kan vara av allmant intresse. Dessa exempel visar att begreppet tacker in manga
av de skatte- eller avgiftsfinansierade vélfardstjanster som tillhandahalls av stat och kommun. Det-
ta galler utan tvivel de vélfardstjanster som kommuner &r skyldiga att tillhandahalla, sasom forskola
och skolbarnomsorg, grund- och gymnasieskola, sarskola, kommunal vuxenutbildning, svenska for
invandrare, socialtjanst, omsorg om éaldre och funktionsnedsatta, stadsplanering, halso- och miljo-
skydd, renhallning och avfallshantering, raddningstjéanst, vatten och avlopp, bibliotek, krisberedskap
och kollektivtrafik.

Begreppet "myndighetsutévning” ar heller inte definierat i dataskyddsforordningen, men aven har
torde det rora sig om ett sjalvstandigt unionsrattsligt begrepp. | unionsratten anvands begreppet i
forsta hand for att skilja mellan ekonomisk verksamhet och verksamhet som ar férenad med ut6-
vandet av offentlig makt. Exempelvis omfattar forbudet mot inskrankningar i den fria etableringsréat-
ten inte verksamhet som hos en medlemsstat ar férenad med utdvandet av offentlig makt. Nar det
i dataskyddsforordningen anges att en uppgift ska utgora ett led i den personuppgiftsansvariges
myndighetsutdvning, ar avsikten pa samma satt att skilja mellan a ena sidan sadan ekonomisk
verksamhet dar unionslagstiftaren haft for avsikt att &stadkomma en enhetlig reglering och & andra
sidan verksamhet som innefattar utdvandet av offentlig makt dér ett storre handlingsutrymme har
ldmnats till medlemsstaterna. Begreppet torde sammanfalla med vad som i svensk ratt ska betrak-
tas som handlaggning av foérvaltningsarenden, men kan dven tankas innefatta andra atgarder som
ar forenade med utévandet av offentlig makt.

Med héansyn till att villkoren "allmant intresse” och "myndighetsutdvning” ar alternativa borde

artikel 6.1 e GDPR i princip kunna tilldmpas inom stora delar av den offentliga forvaltningen. Dessa
begrepp far dessutom till viss del anses Gverlappa varandra. Att tillhandahalla tjanster av allmant
intresse innebdr ju inte sédllan att 4tminstone den enskildes ratt faststalls genom ett myndighets-
beslut. Att det i forvaltningsratten finns anledning att gora skillnad mellan beslut om forsorjnings-
stod (handlaggning av ett férvaltningsarende) och utbetalning av detsamma (verkstallighet), hindrar
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inte att myndigheten i bdda dessa avseenden behandlar den stkandes personuppgifter med stod
av artikel 6.1 e GDPR. Aven om utdvandet av offentlig makt i de allra flesta fall sker som ett led i
utférandet av uppgifter som har ett allmant intresse, kan det dock undantagsvis vara sa att myn-
dighetsutdvning sker utan att det tjanar ett allmanintresse. Exempelvis innefattar anvandande av
tvangsmedel i civilrattsliga tvister utévande av offentlig makt utan att det i strikt mening alltid finns
ett klart allmanintresse. Aven i de fallen bor dock led e kunna anvéandas som réttsgrund.

Det &r i ssmmanhanget ocksa vart att papeka att den rattsgrund som foreskrivs i artikel 6.1 e GDPR
inte ar forbehallen myndigheter och andra offentliga organ. Grunden kan alltsa anvédndas dven om
en kommun har valt att en tjanst av allméant intresse ska tillhandahallas genom ett kommunalt
bolag eller ndgon annan privatréttslig associationsform. Nar det géller tjanster av allmant intresse
torde det heller inte vara nagot hinder att verksamheten bedrivs i vinstsyfte av ett privat féretag.
Exempelvis bor de uppgifter som utfors av skolor omfattas av artikel 6.1 e oberoende av om skolan
har en kommunal eller privat huvudman. Detsamma géller myndighetsutévning, som enligt svensk
ratt kan overlamnas till andra juridiska personer (&n kommuner) och fysiska personer forutsatt att
det sker med st6d av lag. Vilken réttslig form som den personuppgiftsansvarige har saknar alltsa
betydelse, det avgdrande ar verksamhetens art.

Det ar dock inte tillrackligt att konstatera att behandlingen sker som ett led i utforandet av en sédan
uppgift som anges i artikel 6.1 e GDPR. Behandlingen av de ifrdgavarande personuppgifterna maste
dven vara "nodvandig” for utforandet av uppgiften. En behandlingsatgard ska enligt EU-domstolens
rattspraxis vara strikt nddvandig och proportionerlig (se dven nedan). Detta innebar att en atgard
inte ska anses vara nodvéandig sa lange uppgiften kan fullgoras pa ett satt som medfér ett mindre
ingrepp i den registrerades grundlaggande fri- och rattigheter. Nar det exempelvis galler behandling
for statistiskt &andamal har behandlingen inte ansetts nodvandig nar det hade rackt att behandla
anonyma uppgifter. Samtidigt har domstolen i mal C-524/06 Huber funnit att en behandlingsmetod
ska anses nodvandig "om den bidrar till att effektivisera tilldmpningen av bestammelser” i en viss
lagstiftning. | mélet ansags det befogat att av effektivitetsskal inratta ett centralt nationellt register
dven om samma uppgifter kunde hamtas fran kommunala befolkningsregister.

Det framgér dock av artikel 6.3 GDPR att utférandet av de uppgifter som anges i artikel 6.1 e

ska ha faststallts i unionsratten eller en medlemsstats nationella ratt. | artikel 6.3 och ingressen
finns dven en pdminnelse om att varje begransning av de grundlaggande fri- och rattigheter som
foreskrivs i EU-stadgan ska uppfylla vissa krav. | likhet med vad som anges i artikel 6.3 ska varje
sddan begransning vara foreskriven i lag och férenlig med det vasentliga innehallet i dessa fri- och
rattigheter. Nar det galler dataskyddsforordningen framgar det av ingressen till denna att det inte
nodvandigtvis maste rora sig om en lagstiftningsakt som antagits av ett parlament. Forutsatt att
det ar forenligt med en medlemsstats konstitutionella ordning kan en sddan bestémmelse alltsa
antas av nagot annat offentligt organ. Det racker dock inte att utférandet av en uppgift formellt har
stod i en forfattning. En sadan rattslig grund maste vara tillrackligt tydlig, precis och férutsdgbar sa
att de enskilda individer som omfattas av atgarden kan inratta sig efter denna. Den méaste ocksa



tydligt avgrénsa dess tilldampningsomrade och det satt som befogenheten far utévas av behoriga
myndigheter. En sadan lag maste skydda enskilda mot godtyckliga ingrepp i deras grundldggande
fri- och rattigheter, sdsom deras ratt till privatliv.

En sadan rattsgrund ska dessutom med beaktande av proportionalitetsprincipen vara nédvandig
och faktiskt svara mot ett mal av allmant samhéllsintresse som erkanns i unionsratten. Med det
senare avses enligt EU-domstolens rattspraxis att begransningen ska vara strikt nédvandig. Aven
om en atgard ska anses uppfylla detta krav méaste den ocksé vara proportionerlig i den meningen
att de fordelar som begransningen ger upphov till vager tyngre an de nackdelar som denna innebar
for den enskildes mojlighet att utdva sina fri- och rattigheter. For att minska riskerna for den regist-
rerades integritet ar det viktigt att en sadan réattsakt innehaller lampliga skyddsatgarder. Exempelvis
slog EU-domstolen i de férenade mélen C-203/15 och C-698/15 Tele2 Sverige fast att den svenska
lagstiftningen om datalagring gick utéver vad som var strikt noddvandigt i forhallande till det i och for
sig beréattigade malet att bekdmpa allvarlig brottslighet.

| 2 kap. 2 § dataskyddslagen anges att personuppgifter far behandlas med stod av artikel 6.7 e

i EU:s dataskyddsforordning, om behandlingen ar nédvandig for att utfora en uppgift av allméant
intresse som foljer av lag eller annan forfattning, av kollektivavtal eller beslut som har meddelats
med stdd av lag eller annan forfattning. Detsamma géller nar behandlingen sker som ett led i den
personuppgiftsansvariges myndighetsutovning enligt lag eller annan forfattning. Mot bakgrund av
vad som sagts ovan om de krav som stalls upp i artikel 6.3 GDPR och motsvarande bestdmmelser
i EU-stadgan kan den ifrdgavarande bestammelsen i dataskyddsalgen inte i sig utgora en rattslig
grund som gor att behandling av personuppgifter &r tillaten enligt unionsratten. Den far i stéllet ses
som en upplysning om var en sddan grund kan finnas i den svenska rattsordningen. For att kunna
fungera som rattslig grund méaste dessa foreskrifter i sin tur uppfylla de krav som anges i artikel 6.3
och EU-stadgan.

Kansliga personuppgifter

Behandling av kansliga personuppgifter ar som huvudregel forbjudet enligt artikel 9.1 i EU:s data-
skyddsforordning. Férbudet motiveras av att personuppgifter som raknas som kansliga till sin natur
medfor sérskilda risker for den registrerades grundlaggande fri- och rattigheter (skéal 51 GDPR).
Detta galler inte bara individens ratt till privatliv, bestdmmelsen avser aven att forstarka det skydd
som redan finns mot olika former av diskriminering i artikel 21 i EU-stadgan.

Begreppet "kénsliga personuppgifter” forekommer inte i forordningen, men definieras i 3 kap. 1§
dataskyddslagen. Vilka uppgifter som ska rdaknas som kénsliga, raknas upp i artikel 9.1 GDPR. Har
definieras kansliga personuppgifter som:

personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter, religics eller filosofisk
overtygelse eller medlemskap i fackférening och behandling av genetiska uppgifter, biomet-
riska uppgifter for att entydigt identifiera en fysisk person, uppgifter om hélsa eller uppgifter
om en fysisk persons sexualliv eller sexuella laggning.
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En del av dessa kategorier beskrivs narmare i artikel 4.13-15 GDPR, men annars har unionslagstif-
taren lamnat mycket liten vagledning kring hur ovriga kategorier ska tolkas. EU-domstolen har dock
slagit fast att dessa ska ges en forhallandevis vidstrackt tolkning, vilket innebér att forbudet dven
ska tillampas pa uppgifter som indirekt kan avsloja kanslig information om en fysisk person (EUD
mal C-184/20 Vyriausioji tarnybinés etikos komisija, punkt 127).

For att det ska vara tillatet att behandla kdnsliga personuppgifter maste behandlingen, forutom att
ha en réttslig grund enligt artikel 6, dven omfattas av nagot av de undantag som anges i artikel 9.2
GDPR. Exempelvid med stod av den registrerades uttryckliga samtycke (artikel 9.1 a). | likhet med
vad som galler enligt artikel 6.1 a, far myndigheters mojlighet att grunda behandling av kénsliga
personuppgifter pa ett sddant samtycke anses vara starkt begransat. Atminstone nar det galler be-
handling som innefattar utévandet av offentlig makt, maste myndigheter och andra offentliga organ
forlita sig pa nagot annat undantag. Fér handldggning inom socialtjansten kan undantaget i artikel
9.2 b (social trygghet och socialt skydd) bli tillampligt. Aven om led b kan anvandas av myndigheter
torde undantaget priméart rikta sig till den privata sektorn, sdsom arbetsgivare och arbetstagarorga-
nisationer (se nedan angdende socialtjanstens mojlighet att grunda sin behandling pé artikel 9.2 h
GDPR).

| forordningen foreskrivs dven att behandling av kansliga personuppgifter ska vara tillaten nar detta
ar nodvandigt med hansyn till ett viktigt allméant intresse (artikel 9.2 g). Undantaget motsvarar

den rattsliga grund som foreskrivs i artikel 6.1 e. | bada fallen ska behandlingen galla ett allmant
intresse som har slagits fast i unionsratten eller en medlemsstats nationella ratt. Den huvudsakliga
skillnaden &r att behandling av kénsliga personuppgifter endast ar tillatet nar det ror sig om ett vik-
tigt allmant intresse. Det kan till exempel handla om viktiga allméanintressen inom halso- och sjuk-
vardens omrade, social omsorg respektive folkhalsoomrédet (artikel 9.2 led h och i), dar kansliga
personuppgifter kan behdva delas fér att kunna erbjuda dessa tjanster. Aven undantaget som berér
social trygghet och socialt skydd (se ovan) verkar motiveras av ett sddant starkt allmanintresse.

Gemensamt for att dessa undantag ska vara tillampliga ar att det, férutom stod i unionsratten

eller en medlemsstats nationella ratt, dven kravs att dessa foreskrifter innehaller ldmpliga skydds-
&tgarder som ska sakerstélla den registrerades grundlaggande fri- och rattigheter. Liksom andra be-
gransningar av sadana fri- och rattigheter, kravs att denna aven uppfyller de andra villkor som stélls
upp i artikel 52.1 i EU-stadgan (se &ven ovan avsnitt om uppgift av allmént intresse). En paminnelse
om att detta ar av sarskild vikt vid behandling av kdnsliga personuppgifter gors i anslutning till
dessa undantag i artikel 9 i dataskyddsfoérordningen.

| 3 kap. dataskyddslagen finns allménna bestdmmelser om nar det ar tillatet att behandla kansliga
personuppgifter med stdd av undantagen i artikel 9.2 b, g och h GDPR. | 3 kap. 3 § dataskyddslagen
anges att sddana uppgifter far behandlas av myndigheter med hansyn till ett viktigt allmant intresse
om (1) uppgifterna har lamnats till myndigheten och behandlingen krévs enligt lag, (2) behandlingen
ar nddvandig for handlaggningen av ett drende, eller (3) i annat fall, om behandlingen ar nédvandig



med hansyn till ett viktigt allméant intresse och inte innebdr ett otillborligt intrdng i den registrerades
personliga integritet. Vid tillampningen av denna bestammelse ska andra an myndigheter i vissa fall
jamstallas med myndigheter. Bestammelsen kan dock inte i sig anvandas for vissa sokningar i syfte
att fa fram ett urval av personer grundat pa kansliga personuppgifter. Sddana utsokningar méaste
alltsa ha stod i ndgon annan forfattning. Nar det &r tillatet att behandla kénsliga personuppgifter pa
omradet for social trygghet och socialt skydd respektive i hdlso- och sjukvard och social omsorg
framgar av 3 kap. 2 och 5 §§ dataskyddslagen.

Utlamnande

Datadelning innebar att en individ eller organisation gor sina data tillganglig for andra. Eftersom
"utldmnande” av personuppgifter réknas som "behandling” i dataskyddsréattslig mening, maste
utldamnandet ha en rattslig grund och leva upp till de andra krav som féreskrivs i EU:s dataskydds-
forordning och kompletterande svensk nationell lagstiftning. | det har avsnittet diskuteras dels nar
nagot ska rdknas som ett “utlamnande” av personuppgifter, dels vad som kravs for att en myndig-
het ska uppfylla kraven pa rattslig grund, &ndamalsbegransning och éppenhet i samband med att
den ldmnar ut sddana uppgifter.

Utlamnande av personuppgifter

Begreppet “utldmnade” av personuppgifter forekommer pé ett antal stéllen i EU:s dataskyddsforord-
ning, men definieras inte i forordningen. Det framgar dock av den upprékning av behandlingsatgar-
der som gors i artikel 4.2 GDPR att ett utlamnande i sig utgor en "behandling” av personuppgifter i
dataskyddsrattslig mening. Det innebar att varje utldmnade maste ha en rattslig grund och leva upp
till de andra krav som stélls upp i férordningen. Utlamnande utgor alltsa inte endast ett osjalvstan-
digt led i ndgon annan personuppgiftsansvarigs insamling. Utlamnande respektive mottagande ska
snarare forstas som sjélvstandiga behandlingsatgarder, som var for sig maste vara férenliga med
de grundlaggande principer for behandling av personuppgifter som anges i artikel 5 GDPR (EUD
mal C-175/20 Valsts ienémumu dienests, punkt 61).

Med "utldmnande” avses atgarder dar personuppgifter gors tillgangliga for ndgon annan genom
"6verforing, spridning eller tillhandahallande pa annat satt” (artikel 4.2 GDPR). Det forsta rekvisitet
ar uppfyllt nar uppgifterna har gjorts tillgangliga for nagon som ar "tredje part” (artikel 4.10 GDPR),
men det &r inte klart om ett utldmnande ska anses ha dgt rum redan genom att uppgifterna har
gjorts tillgéngliga for andra "mottagare” (artikel 4.9 GDPR) enligt dataskyddsférordningen. Eftersom
ett utldmnande méste ha dgt rum for att ndgon ska raknas som "mottagare” enligt definitionen i
férordningen, vore det ur rattssystematisk synpunkt dock oldmpligt att utstrécka begreppet till per-
soner som inte omfattas av artikel 4.9 GDPR (Arning & Rothkegel 2022 s. 126). Om denna definition
dven omfattar anstéllda och andra som behandlar personuppgifter under den personuppgiftsan-
svariges Gverinseende, har tidigare inte ansetts vara klart (se dock mal C-579/21 Pankki S, punkt 73,
som inte anser att dessa utgor mottagare).
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Med "6verforing” avses att uppgifterna har lamnats ut till en eller flera bestdmda mottagare medan
"spridning” innebdr att uppgifterna har gjorts tillgdngliga for en obestdmd krets av personer (Arning
& Rothkegel 2022 s. 127-128). Med hansyn till att det racker att ett av dessa villkor ar uppfyllda
uppkommer dock normalt inga gréansdragningsproblem. | ménga situationer ar det inte séarskilt
viktigt om delningen av data forstds som en "6verforing” eller som “spridning”. Vad som utgoér

en "Overforing” har framst betydelse for att avgora om de sarskilda bestammelserna i kapitel Vi
dataskyddsforordningen om 6verforing till tredjeland &r tillampliga vid ett utldmnande (se EUD mal
C-101/01 Lindqvist, punkt 71, om att det inte utgor en dverforing till tredjeland nar personuppgif-
ter laggs ut pa en webbsida som é&r lagrad i en medlemsstat dven om uppgifterna blir atkomliga
for personer i tredjeland). Nar det galler andra utldamnanden &r det tillrackligt att uppgifterna har
tillhandahallits pa nagot annat satt (artikel 4.2 GDPR). Det framgar av definitionen av begreppen
att "dverforing” och "spridning” endast &r olika séatt pa vilka personuppgifter kan tillhandahallas.
Det avgorande &r alltsa om den personuppgiftsansvarige, oberoende av metod, har tillhandahallit
uppgifterna. Det racker alltsa att dessa blivit tillgangliga for ndgon annan (till exempel genom att
ndgon utomstéende fatt &tkomst till myndighetens datorsystem). Nar uppgifterna blivit tillgéngliga
genom dataintrang eller annan obehorig atkomst (artikel 4.12 GDPR) ror det sig dock inte om ett
utldmnande (Schild 2022 s. 280).

Rattslig grund

For att personuppgifter ska fa lamnas ut av en myndighet krdvs att utidmnandet har en rattslig
grund enligt artikel 6 GDPR (se &ven foregdende avsnitt om insamling for en utforlig diskussion om
rattslig grund). En myndighet maste, som tidigare konstaterats, normalt grunda ett utldmnande pa
rattslig forpliktelse (artikel 6.1 c¢) eller uppgift av allmant intresse (artikel 6.1 e). Vilka rattsliga ramar
som galler for ett utldmnande, beror dock pa vem som &r mottagare, om utldmnandet grundas pa
en begdran samt om det &r myndigheten som pa eget initiativ har gjort uppgifterna tillgangliga.

Nar ett privatrattsligt subjekt, sdsom ett bolag, en forening eller en privatperson, har begart att fa ta
del av uppgifter som forvaras hos en myndighet, kan den senare ha skyldighet att géra uppgifterna
tillgéngliga enligt bestdmmelserna om allménna handlingars offentlighet (2 kap. tryckfrihetsforord-
ningen). Enligt svensk nationell rétt ska EU:s dataskyddsforordning inte tilldmpas om det strider
mot dessa bestdmmelser i tryckfrihetsférordningen (1 kap. 7 § dataskyddslagen). En sekretess-
provning ska i stéllet goras enligt offentlighets- och sekretesslagen (OSL), varvid myndigheten
bland annat ska prova om personuppgifterna efter utldmnandet kan antas komma att behandlas

i strid med dataskyddsforordningen, dataskyddslagen eller 6 § etikprévningslagen. Artiklarna 85
och 86 GDPR ger medlemsstaterna ett utrymme att infora bestammelser i sin nationella ratt for att
sammanjamka ratten till skydd av personuppgifter med yttrande- och informationsfriheten samt all-
manhetens tillgang till allméanna handlingar. De svenska reglerna har dock ifrdgasatts, eftersom det
ar oklart om de verkligen dverensstammer med unionsréatten (Guldbrandzén & Herlin-Karnell 2022).



N&r nagon framstaller en begéran om tillgangliggérande av data for vidareutnyttjande kan tillgang-
liggorandet dven omfattas av lagen (2022:818) om den offentliga sektorns tillgangliggérande av
data (6ppna datalagen). Detsamma galler nar en myndighet pa eget initiativ tillgdngliggor data
som omfattas av lagen i syfte att de ska kunna vidareutnyttjas, eller nar data lamnas till en statlig
eller kommunal myndighet som ska anvanda dem i en konkurrensutsatt verksamhet som avser
tillhandahallande av data (8 § forsta stycket 2 och 3 6ppna datalagen). Lagen ska dock inte till-
l&dmpas i andra fall nér data lamnas mellan myndigheter (8 § andra stycket). Lagen som inforlivar
direktiv (EU) 2019/1024 i svensk nationell ratt paverkar dock inte tillampningen av bestédmmelserna
i unionsratten och nationell ratt om skydd av personuppgifter (artikel 1.4 i direktivet). For vidareut-
nyttjande av data som forvaras av myndigheter och skyddas av dataskyddsforordningen, men faller
utanfor direktivets tillampningsomrade, galler i stéllet férordning (EU) 2022/868 (dataforvaltnings-
akten), som blir tillamplig den 24 september 2023. Forordningen paverkar dock inte tillampningen
av unionens dataskyddsregler (artikel 1.3 i forordningen) och tillgang till personuppgifter far endast
beviljas om dessa har anonymiserats eller nar det sker i Gverensstammelse med dessa regler
(artikel 5i forordningen; Holtz & Ledendal 2023, s. 380-384).

En grundlagsfast rattighet att ta del av allmanna handlingar har inte andra myndigheter, men myn-
digheter har en pé forvaltningslagen (FL) grundad skyldighet att samverka med varandra

(8 § FL). Medan handlingsoffentligheten grundas pé allméanhetens behov av insyn i den offentliga
forvaltningen, ar samverkansskyldigheten framst grundad pa behovet av en effektiv forvaltning.
Samverkan ska sékerstélla att myndigheterna inte bara ser till sina egna uppgifter, utan ocksé arbe-
tar for det Overgripande maélet att skapa goda levnadsvillkor fér medborgarna (Prop. 2016/17:180).
Samverkansskyldigheten, sa som den kommit till uttryck i forvaltningslagen, utgor ocksa en del av
myndighetens serviceskyldighet gentemot enskilda. En myndighet ska, atminstone i rimlig utstrack-
ning, hjélpa den enskilde genom att sjélv inhdmta upplysningar fran andra myndigheter (8 § andra
stycket FL). En sérskild bestammelse som reglerar en myndighets skyldighet att Iamna ut uppgifter
till en annan myndighet finns i 6 kap. 5 § OSL. Samverkansskyldigheten som s&dan utgor dock inte
en uppgiftsskyldighet som bryter sekretessen mellan myndigheter (Lundmark & Safsten 2020). Ett
utldmnande méste alltsa fortfarande ske i Gverensstdammelse med bestdmmelserna om dataskydd
och sekretess.

Andamalsbegransning

Som redan har diskuterats ovan, far personuppgifter endast samlas in for sarskilda &ndamal som
ska bestdmmas i samband med insamlingen. For att en myndighet ska fa 1amna ut personuppgifter
till en annan myndighet, maste myndigheten enligt principen om d@ndamalsbegransning (artikel

5.1 b GDPR) normalt prova om uppgifterna efter utldmnandet kommer att behandlas pa ett satt
som &r forenligt med de &ndamal for vilka dessa ursprungligen samlades in. Om den senare
behandlingen &r oforenlig med det ursprungliga andamaélet, ar det endast tillatet att lamna ut data
om utldamnandet grundas pa den registrerades samtycke, pa unionsratten eller pd en medlemsstats
nationella ratt (artikel 6.4 GDPR).
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Andamalsforandrande behandling och forenlighetsbedomning

Principen om d&ndamalsbegransning (i snav bemarkelse) gor skillnad mellan (1) insamling av
personuppgifter och (2) senare behandling av dessa. Med insamling avses alla atgarder som den
personuppgiftsansvarige vidtar for att erhdlla personuppgifter, oavsett om dessa samlats in direkt
fradn den registrerade eller erhdlls pa ndgot annat satt. | mal C-77/21 Digi, har EU-domstolen slagit
fast att uttrycket "senare” ska innefatta all behandling av personuppgifter som sker efter den ur-
sprungliga behandlingen, oberoende av andamalet med den senare behandlingen (punkt 31). Detta
synséatt overensstammer med Artikel 29-gruppens tolkning (yttrande 3/2014, s. 21). Artikel 5.1 b,
gor alltsa skillnad mellan den allra férsta behandlingsatgérden (insamlingen) och alla dérpa foljande
behandlingsatgéarder. Med ledning av denna tolkning slog domstolen i ovanstdende mal fast att det
utgjorde en senare behandling nar den personuppgiftsansvarige i en nyskapad databas, registrerar
och lagrar personuppgifter som redan férekommer i en annan databas” (punkt 29).

Om en senare atgard har ett annat &ndamal &n det andamal som preciserades nar data samlades
in, &r det nodvandigt att gora en férenlighetsbeddmning. En forenlighetsbedomning ska, enligt
domstolen, endast gdras nar "andaméalen med den senare behandlingen inte ar identiska med
dndamalen med den ursprungliga insamlingen” (méal C-77/21 Digi, punkt 34). EU-domstolen har

i ett senare mal gjort bedémningen att det ror sig om ett nytt &ndamal nar personuppgifter i en
personalliggare som upprattats for skattekontroll (det ursprungliga andamaélet) senare behandlas i
samband med handlaggning av mal i en domstol (mal C-268/21 Norra Stockholm Bygg, punkt 36).

Nér det ror sig om dndamalsférdndrande behandling (vidarebehandling) ska en bedémning goras
av om det nya dndamalet &r forenligt med de ursprungliga &ndamalen. En sddan férenlighets-
bedomning ska goras enligt de kriterier som anges i artikel 6.4 led a till e GDPR.

o Koppling mellan andamalen: Den koppling som finns mellan de andamal for vilka personuppgif-
terna ursprungligen samlades in och &ndamalet med vidarebehandlingen.

» Sammanhanget: Det sammanhang i vilket personuppgifterna ursprungligen samlades in, sarskilt
forhallandet mellan den personuppgiftsansvarige och den registrerade.

o Personuppgifternas art: Sarskilt om det ror sig om kansliga personuppgifter (artikel 9 GDPR)
eller personuppgifter som avser lagovertradelser som innefattar brott (artikel 10 GDPR), som till
sin natur kan innebéra betydande risker for den registrerade.

» Konsekvenser for den registrerade: Negativa konsekvenser som kan uppkomma for den
registrerade till foljd av vidarebehandlingen, sarskilt ingrepp i dennes rétt till privatliv eller andra
grundlaggande fri- och rattigheter.

o Skyddsatgarder: Forekomsten av lampliga skyddsatgérder som vidtagits for att minska riskerna
for den registrerade bade betraffande den ursprungliga behandlingen och vidarebehandlingen.



Den upprékning som gors i artikel 6.4 &r som framgar av bestdammelsens ordalydelse ("bland
annat”) inte uttdmmande. Det &r dock inte helt klart vilka andra kriterier som ska beaktas. EU-
domstolen har dock konstaterat att dessa kriterier visar att det maste foreligga ett "konkret, logiskt
och tillrackligt ndra samband” mellan de ursprungliga och de nya dndamalen. Domstolen menar
ocksa att kriterierna forhindrar att vidarebehandlingen avviker fran de registrerades berattigade
forvantningar om hur deras personuppgifter kan komma att anvandas (mal C-77/21 Digi, punkt 36).
Vidare har domstolen forklarat att kriterierna:

gor det magjligt att reglera ateranvandningen av tidigare insamlade personuppgifter genom
att sékerstélla en balans mellan, a ena sidan, behovet av férutsdgbarhet och réttsséakerhet
vad géller de &ndamal dessa uppgifter ursprungligen samlats in fér och, a andra sidan, med-
givandet av en viss flexibilitet till forman for den personuppgiftsansvarige vid hanteringen
av uppgifterna, vilket bidrar till att uppna malet att sékra en enhetlig och hég skyddsniva for
fysiska personer. (punkt 37).

Undantag vid uppgiftsskyldighet mellan myndigheter

Nar personuppgifter Iamnas ut for vidarebehandling ska den personuppgiftsansvarige normalt gora
en forenlighetsbedomning. Hogsta forvaltningsdomstolen har dock ansett att nar en myndighet
l&mnar ut personuppgifter till en annan myndighet enligt 6 kap. 5 § OSL, ska det inte gdras nagon
prévning av om behandlingen ar férenlig med principen om dndamaélsbegréansning i artikel 5.1 bii
GDPR (HFD 2021 ref. 10). Genom den féreskrivna uppgiftsskyldigheten, och de sekretessbestam-
melser som hindrar myndigheter fran att lamna ut integritetskansliga uppgifter till andra myndig-
heter, far lagstiftaren redan anses ha tagit stéllning till nér ett sddant utlamnande &r oférenligt med
de andamal for vilka uppgifterna ursprungligen samlades in. Utdver en sekretessprovning ska en
myndighet inte géra nagon kontroll av utldmnandets forenlighet med principen om andamalsbe-
gransning. Ett utidmnande enligt 6 kap. 5 § OSL, maste dock fortfarande dverensstdmma med de
andra krav som stalls upp i artikel 5 GDPR. Exempelvis far inte fler personuppgifter ldmnas ut an
vad som &r motiverat av dandamaélet med den vidare behandlingen (artikeln 5.1 c).

Vad som inte uttryckligen behandlas i domen ar i vilken utstrackning den mottagande myndighe-
ten behdver gora en sadan provning. Ddremot konstaterade HFD att de i malet aktuella special-
bestdmmelserna endast géllde fér den utldamnande myndigheten och alltsd inte var tillampliga

pa den vidare behandling som den mottagande myndigheten hade for avsikt att utféra. En sédan
behandling skulle i stallet provas mot de sarskilda bestdmmelser som géllde for denna verksamhet.
Det & med domstolens synsétt alltsa den myndighet som har begért att fa ta del av personuppgif-
ter enligt 6 kap. 5 § OSL, som ensam har att prova om den insamling och vidare behandling som de
vill géra 6verensstammer med principen om dndamalsbegransning med hansyn taget till de eventu-
ella registerforfattningar eller liknande specialbestammelser som kan finnas i svensk nationell ratt.
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Undantag fran forbudet mot oforenlig vidarebehandling

Artikel 5.1 b GDPR innehaller ett allméant férbud mot ofdrenlig vidarebehandling av personuppgifter.
Detta forbud mjukas dock upp av tva undantag. Om ett utlimnande eller annan senare behandling
ar oforenlig med de andamal for vilka uppgifter ursprungligen samlades in, ar vidarebehandlingen
anda tilldten om den grundas pa den registrerades samtycke, pa unionsratten eller pa en medlems-
stats nationella ratt (artikel 6.4 GDPR). Som har diskuterats ovan, &r mojligheterna for en myndighet
att grunda behandlingen pa samtycke fran den registrerade begrénsade (artikel 6.1 a GDPR). Det
som manga ganger aterstar ar alltsa att grunda vidarebehandlingen pa uppgift av allmant intresse
eller myndighetsutovning som ankommer pé den personuppgiftsansvarige (artikel 6.1 e GDPR). En
sddan uppgift ska ha faststéllts i unionsréatten eller i en medlemsstats nationella ratt.

Det racker enligt EU-domstolen dock inte att vidarebehandlingen har stod i nationell ratt. Enligt
artikel 6.4 GDPR maste vidarebehandlingen ocksa utgora en nédvandig och proportionell atgard

i ett demokratiskt samhaélle och skydda ett av de mal som avses i artikel 23.1 GDPR (EUD mal
C-268/21 Norra Stockholm Bygg, punkt 37). For att skydda dessa viktiga mal av allmant intresse,
har den personuppgiftsansvarige ratt att vidarebehandla personuppgifter oberoende av om den
senare behandlingen ar férenlig med de dndamal for vilka personuppgifterna ursprungligen sam-
lades in eller inte (skél 50 GDPR). En s&dan bestdmmelse utgor alltsa ett lagstadgat undantag fran
det allménna forbudet mot oférenlig vidarebehandling (artikel 5.1 b GDPR). For att en bestémmelse
i nationell ratt ska kunna anvandas som grund for vidarebehandling, méaste det géras en prévning
av om de forutsattningar som anges i artikel 6.4 GDPR &r uppfyllda.

Enligt EU-domstolen saknar det betydelse om det rattsliga stodet utgor en materiell eller proces-
suell bestdmmelse i nationell ratt (EUD mal C-268/21 punkt 40). | mélet, som gallde editionsplikt

(i 38 kap. Rattegangsbalken), slog EU-domstolen fast att det var nodvandigt att ta hansyn till de
registrerades intressen (ndgot som inte uttryckligen krévdes enligt de svenska bestammelserna om
edition) for att den nationella domstolen skulle kunna kontrollera om de forutsattningar som anges
i artikel 6.4 GDPR &r uppfyllda (punkt 46). Aven om rétten till ett effektivt domstolsskydd (artikel

47 EU-stadgan), kan utgora ett sddant viktigt allmant intresse som anges i artikel 23 GDPR, maste
den nationella domstolen dven beakta berérda motstdende intressen for att avgdra om den vidare
behandlingen (utldmnandet av personuppgifterna som bevismedel) &r tilldten (punkt 54). Den natio-
nella domstolen ar bland annat skyldig att faststalla om utlamnandet ar forenligt med principen om
uppgiftsminimering (artikel 5.1 ¢ GDPR). Den kan ocksa vara tvungen att besluta om skyddséatgar-
der, till exempel begrdnsa allménhetens mojlighet att ta del av handlingarna i malet (punkt 56).



Oppenhet

Behandling av personuppgifter ska som utgangspunkt vara oppen for den registrerade. Det innebér
att det i princip inte &r tillatet att i hemlighet samla in personuppgifter for att till exempel bygga

upp ett register utan de registrerades kdnnedom. Detsamma géller alla andra atgéarder, sdsom
utldamnande eller samkorning av uppgifterna. Det framgar av artiklarna 13 och 14 i GDPR att den
registrerade har ratt att fa information om vem som har fatt tillgang till de personuppgifter denne
har lamnat. Mottagarna, eller &tminstone kategorier av mottagare, ska anges bade i samband med
att uppgifterna samlas in fran den registrerade (artikel 13.1 e GDPR), och nar uppgifterna erhalls
fran tredje part (artikel 14.17 e GDPR). Att detta &ven galler for delning av data mellan myndigheter
har slagits fast av EU-domstolen i mal C-201/14 Bara m.fl. Vad som avses med "mottagare” defi-
nieras i artikel 4.9 i GDPR. Av definitionen framgar att skyldigheten inte bara omfattar utldmnanden
till tredje part, utan dven andra mottagare (till exempel personuppgiftsbitraden). Ett undantag gors
dock nar personuppgifter ldmnas ut till en myndighet for att anvandas vid handlaggningen av ett
enskilt arende, exempelvis i samband med ett tillsynsarende, och behandlingen sker med stod i lag
eller annan forfattning.

Insamling far endast ske for uttryckligt angivna @ndamal. Dessa ska den registrerade fa informa-
tion om enligt artikel 13.7 c eller 14.1 ¢ GDPR. Andamalet far inte vara alltfér allmant héllet, utan
maste beskrivas pa ett sddant séatt att den registrerade far en tydlig bild av syftet med behandling-
en. Den registrerade ska ocksa informeras om de personuppgifter som denne har delat, kommer
att behandlas for ett annat syfte dn vad som angavs nér uppgifterna samlades in (artiklarna 13.3
och 14.4 GDPR). Detta géller oberoende av om behandlingen &r forenlig eller oforenlig med det
ursprungliga syftet.

Frén ovanstaende informationsskyldighet gors vissa undantag. For information som ska ldmnas
enligt antingen artikel 13 eller 14, gors undantag nar den registrerade redan forfogar 6ver informa-
tionen. Det &r inte helt klart hur detta ska tolkas. IMY har tidigare gjort en férhallandevis generds
tolkning av motsvarande undantag i personuppgiftslagen, men det ar inte helt sjalvklart att den
tolkningen ar relevant i férhallande till de mer detaljerade bestammelser som finns i GDPR. N&r det
galler personuppgifter som erhallits frén tredje part, finns det ddremot fler undantag (artikel 14.5
GDPR). Av relevans for utlamnande mellan myndigheter &r bland annat att sadan information inte
behover lamnas nar utldmnandet &r uttryckligen foreskrivet i lag eller annan forfattning (artikel
14.4 ¢ GDPR). En sadan bestammelse maste dock faststalla lampliga skyddsatgarder. Bestammel-
sen maste enligt Bara-malet ocksa vara tillrackligt tydlig och ha publicerats i en forfattningssamling.
Det racker alltsa inte att utldmnandet i och for sig har stod i lag.
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Anonymisering

EU:s dataskyddsforordning ar i princip tillamplig vid all behandling av personuppgifter, det vill sdga
data som ror en identifierad eller identifierbar fysisk person. Det férsta en myndighet méste gora
nar den vill utbyta data ar darfor att bedéma om den dataméangd man vill dela med ndgon annan
innehaller personuppgifter eller inte. Vi har i Datalabbet undersokt majligheten att minska riskerna
for enskilda individer genom att endast dela anonym information. Det finns dock tekniska utma-
ningar med alla metoder for anonymisering. En avvagning maste darfor goras mellan risken for
ateridentifiering och uppgifternas kvalitet. Rattslaget ar delvis oklart, men for att rdknas som ano-
nym i dataskyddsrattslig mening ska risken for att en individ direkt eller indirekt kan identifieras eller
ateridentifieras i praktiken vara forsumbar. Pseudonymisering och kryptering &r inte tillrackligt.

Anonymisering av personuppgifter

Vad som avses med “anonym information” eller "anonymisering” definieras inte i EU:s dataskydds-
forordning. En legaldefinition av "anonymisering” forekommer dock i direktiv (EU) 2019/1024 om
Oppna data och vidareutnyttjande av information fran den offentliga sektorn (6ppna data-direktivet).
| artikel 2.7 i direktivet anges att med "anonymisering” avses ett "férfarande for att géra hand-

lingar till anonyma handlingar, som inte avser en identifierad eller identifierbar fysisk person, eller
forfarandet for att anonymisera personuppgifter pa ett sddant satt att den registrerade inte eller
inte l1angre ar identifierbar”. Detta ar en definition som Overensstdmmer med de uttalanden som
gors i ingressen till EU:s dataskyddsforordning. Vilka anonymiseringsteknologier som ska anses
sakerstélla att den registrerade inte, eller inte langre, &r identifierbar &ar alltsd avgorande for om vissa
datamangder kan utbytas mellan kommunala myndigheter eller imnas ut till ndgon annan sé att
dessa kan vidareutnyttjas.

Artikel 29-gruppen har gjort en genomgang och analys av befintliga avidentifieringsmetoders effek-
tivitet och begréansningar. Analysen ar gjord i relation till det numera upphévda direktiv 95/46/EG,
men kan i allt vdsentligt ségas vara relevant ocksa for nuvarande dataskyddsférordning. | yttrande
5/2014 lamnar arbetsgruppen rekommendationer om hur de befintliga avidentifieringsmetoderna
bor hanteras. Rekommendationerna bygger pa vilka kvarvarande risker for identifiering som &r
forknippad med respektive metod. | yttrandet beskrivs bland annat metoder som randomisering och
generalisering, sarskilt tilldgg av brus, permutation, differentiell integritet, aggregering, k-anonymitet,
I-diversitet och t-narhet. Europeiska dataskyddsstyrelsen haller nu pa att ta fram en motsvarande
utredning som ska ligga till grund for nya riktlinjer om anonymisering.

| sammanhanget ar det ocksé vart att ndmna att anonymisering, det vill séga de atgarder som
vidtas for att avidentifiera personuppgifter, i sig utgor behandling av personuppgifter och omfattas
darmed av EU:s dataskyddsbestdammelser (Artikel 29-gruppen). Avidentifieringen som sadan ska
alltsd, liksom annan behandling, uppfylla alla de krav som stélls upp i férordningen. Det &r alltsa
forst efter att uppgifterna inte langre kan kopplas till ndgon enskild individ som dessa faller utanfor
férordningens tilldampningsomrade. For att ett utlamnade inte ska omfattas av férordningen, maste
anonymisering alltsa ske innan uppgifterna éverférs till ndgon annan personuppgiftsansvarig. Nar



den vidare behandlingen ska dga rum inom myndigheten, kravs att denna utplanar samtliga kopior av
uppgifterna, vilket innefattar samtliga sakerhetskopior.

I ingressen till dataskyddsforordningen gors vissa uttalanden om personuppgiftsbegreppet, som

har relevans for bedomningen av nar en avidentifieringsmetod ar tillrackligt effektiv for att vidare
behandling inte ska omfattas av forordningen. Bedomningen av om en enskild individ ska anses vara
identifierbar eller inte, ska goras med utgangspunkt fran alla hjalpmedel som rimligen kan komma att
anvandas for att direkt eller indirekt identifiera denne. Vid bedémningen av om en sadan "rimlig san-
nolikhet” foreligger, ska hansyn tas till samtliga objektiva faktorer, sdésom kostnader och tidsatgang.
Forutom befintlig teknik, sésom metoder for ateridentifiering, ska hansyn dven tas till den tekniska
utvecklingen. En anonymiseringsmetod behdver alltsad inte ge ett absolut skydd mot identifiering,
utan det ar tillrackligt att det inte langre finns en rimlig sannolikhet for att en enskild individ ska kunna
identifieras.

Bedomningen gors i forsta hand utifran vilka hjdlpmedel som den personuppgiftsansvarige sjalv
forfogar over. Det kan till exempel handla om att den personuppgiftsansvarige forfogar 6ver andra
uppgifter som gor det mojligt att identifiera den registrerade. Samtidigt &r det vért att papeka att
EU-domstolen har slagit fast att det dven finns en risk for indirekt identifiering nar de kompletteran-
de uppgifterna innehas av tredje part. | mal C-582/14 Breyer, ans&dg domstolen inte att det var ett
hinder att den personuppgiftsansvarige behévde utnyttja de lagliga mojligheter som fanns att fa ut
kompletterande uppgifter fran den registrerades internetleverantor for att kunna identifiera vem som
hade anvéant en dynamisk IP-adress aven nar den forra behdvde véanda sig till en domstol eller annan
behorig myndighet. Domstolen verkar alltsa ha lagt ribban ganska hogt och det ar svart att havda att
de uppgifter man hanterar ar anonyma. Enligt domstolen ar en uppgift anonym forst nar "identifiering
av den aktuella personen var forbjuden i lag eller omgjlig att genomfora i praktiken, exempelvis pa
grund av att den skulle kréva orimliga resurser i form av tid, kostnader och arbetskraft, med den folj-
den att risken for identifiering i praktiken var forsumbar” (se dven méal T-550/20 SRB for ett liknande
resonemang).

Pseudonymisering och kryptering av personuppgifter

Pseudonymisering och kryptering av personuppgifter gér normalt inte att uppgifterna kan betraktas
som anonym information. Dessa atgarder utgor i stallet sarskilda skyddsatgarder som en personupp-
giftsansvarig maste eller kan vidta for att behandlingen ska vara tilldten enligt EU:s dataskyddsforord-
ning. Exempelvis ar pseudonymisering en atgard som den personuppgiftsansvarige kan behdva vidta
for att det ska vara tillatet att behandla personuppgifter for arkivandamal av allmént intresse eller
forskningsdandamal. Pseudonymisering &r en sorts bearbetning av personuppgifter som gor att dessa
enbart kan hanforas till en viss person om den personuppgiftsansvarige far tillgang till kompletteran-
de uppgifter (artikel 4.5). | en pseudonymisering erséatts den registrerades namn eller personnummer
med en nyckel som forvaras separat fran ovriga uppgifter i datamangden. Nyckeln ska dessutom
omfattas av lampliga tekniska och organisatoriska atgarder som bland annat begrénsar atkomsten
till dessa uppgifter. Aven kryptering utgor en sddan skyddsatgérd, som bland annat maste vidtas for
att behandlingen av personuppgifter ska uppfylla kravet pa tillracklig sékerhet.
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Federerad maskininlarning

En annan teknik som kan anvandas for att minska riskerna for den registrerade nar personuppgifter
ska samkaras, ar federerad maskininlarning ("federated learning”). Federerad inldrning &r en metod
fér maskininlarning som bygger péa att en algoritm tranas pa data som ar distribuerad over flera
klienter (mobila enheter eller servrar) med lokalt lagrade data utan att dessa data 6verférs mellan
klienterna. En Al-modell kan pa sa satt trénas pa en mycket stor datamangd, utan att till exempel
personuppgifter eller annan kanslig information behdver delas. Exempelvis kan personuppgifter
behandlas lokalt pa en anvandares mobiltelefon eller persondator, utan att dessa uppgifter som
sddana behover delas med leverantéren av de digitala tjénster som finns pa mobilen eller datorn.
Tekniken skulle ocksa kunna anvéandas av kommunala myndigheter, som réttsligt &r hindrade att
ldmna ut personuppgifter till varandra eller nagon utomstaende som vill vidareutnyttja uppgifterna i
samband med maskininlarning.

Det finns for narvarande inga riktlinjer eller liknande fran Europeiska dataskyddsstyrelsen betraffan-
de Al, inklusive maskininlarning. Det ar ocksa oklart om dataskyddstyrelsen tanker behandla fragan
om federerad inlarning i sina nya riktlinjer om anonymisering av personuppgifter. Integritetsskydds-
myndigheten har dock fatt ett sarskilt uppdrag av regeringen att ge stod och vagledning kring fragor
som ror dataskydd och innovation. For detta syfte har myndigheten bland annat inlett ett sam-
arbete med Al Sweden kring regulatorisk testverksamhet. Det forsta pilotprojektet med fokus pa
datadelning mellan tva vardgivare genomférdes under 2022 (IMY 2023).

For narvarande ar det oklart om federerad inlarning omfattas av EU:s dataskyddsforordning. Forut-
satt att de uppgifter som anvands i den federerade inlarningen inte ar anonymiserade, ar omfattas
dock &tminstone den behandling som sker lokalt av dataskyddsforordningen. Det &r ocksa vart att
lagga marke till att personuppgiftsansvar enligt EU-domstolens praxis inte kraver att den ansvarige
sjalv har tillgang till personuppgifterna (mal C-210/16 Wirtschaftsakademie Schleswig-Holstein).
Det ar heller inte klarlagt vilka riskerna &r for sa kallade "model inversion attacks”, det vill sdga att
nagon forsoker aterskapa traningsdata fran Al-modellen. Det finns dock flera studier som visat att
detta ar mojligt (se bland annat Salem m.fl. 2019). Inom ramen for ovanstaende pilotprojekt gjorde
aven IMY bedomningen att federerad inlarning kan innebara utldmnande av personuppgifter. Det
finnas alltsa fortfarande manga fragor kring denna teknik, vilket gor det svart att utan vidare anvan-
da den for att dela data mellan myndigheter. Metoden ska kanske, i likhet med pseudonymisering,
snarare betraktas som en teknisk skyddséatgard.



Analys och slutsatser

Al, sarskilt maskininlarning, utvecklas snabbt. Det skulle kunna bli ett vardefullt verktyg for att battre
forstd kommuninvanarnas komplexa behov och utveckla nya vélfardstjanster som battre moter
deras behov. Kommuner samlar redan idag in stora mangder data som skulle kunna anvandas

for detta andamal. Manga ganger finns dock denna data spridd over olika forvaltningar och skulle
behdva samlas ihop och samkdras for att skapa en helhetsbild. En sddan delning och samkérning
riskerar dock att 6ka risken for att enskilda individers personliga integritet hotas. Darfér maste all
sddan samordning ske med respekt for individernas grundlaggande fri- och rattigheter. Dessa rattig-
heter ar inte absoluta, men EU-stadgan och EU:s dataskyddsregler stéller krav pa en hog skyddsniva
hos de myndigheter som vill samla in, dela och samkdra data som innehaller personuppgifter.

Nar maste kommunala myndigheter folja EU:s dataskydds-
forordning?

EU:s dataskyddsforordning géller i princip for all behandling av personuppgifter. Det forsta en
myndighet maste faststélla &r om den data som den avser att samla in, dela eller pa annat sétt be-
handla innehéller personuppgifter. Begreppet har genom EU-domstolens rattspraxis fatt en mycket
vidstrackt innebord. Det medfor att i stort sett all data som pa ett eller annat séatt kan kopplas till be-
stamda individer omfattas av unionens dataskyddsregler. Domstolen har till exempel slagit fast att
en uppgift ska réknas som en personuppgift om den behandlas i syfte att indirekt ta reda p& nagot
om en individ. Det ar forvisso ett krav att uppgiften ocksa kan anvdndas for att identifiera individen
i fraga, vilket innebar att anonyma uppgifter inte omfattas av regleringen. Samtidigt ar det tekniskt
svart att anonymisera personuppgifter pa det satt som kravs enligt EU:s dataskyddsforordning (se
nedan om anonymisering).

| vissa fall kan myndigheter fa géra undantag fran dataskyddsforordningen, men EU-domstolen gor
en mycket restriktiv tolkning av sddana undantag. Domstolens fasta praxis visar att undantag bara
g6rs om myndigheten behandlar personuppgifter for andamal som rér den nationella sékerheten
eller darmed jamforbara verksamhetsomraden. For att omfattas maste det alltsa inte rora sig

om verksamhet som harmoniserats genom nagon unionsrattsakt. Den svenska lagstiftaren har
dessutom genom nationell ratt utvidgat férordningens tillampningsomrade till all annan verksamhet
som inte uttryckligen &r undantagen enligt dataskyddslagen. Aven om delar av den kommunala
verksamheten i strikt bemarkelse faller utanfor unionsrattens tillampningsomrade sa omfattas allt-
s& i stort sett all kommunal verksamhet &ndé av unionens dataskyddsregler. | de flesta fall maste
kommunala myndigheter alltsa folja foérordningens bestdmmelser nar de delar personuppgifter.
Darutdver staller svensk nationell ratt ofta upp strangare krav for viss offentlig verksamhet (till
exempel socialtjansten).
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Vem ar ansvarig nar kommunala myndigheter delar person-
uppgifter?

EU:s dataskyddsforordning bygger pa ansvarsprincipen (ansvarsskyldighet), vilket innebér att det
ar den personuppgiftsansvarige som har det huvudsakliga ansvaret for att behandlingen uppfyller
de krav som stélls i dataskyddsréatten. Begreppet “personuppgiftsansvarig” har genom EU-domsto-
lens rattspraxis fatt en mycket vidstrackt innebdrd. Det innebar bland annat att organisationer som
tillsammans deltar i behandlingen av personuppgifter, inte séllan ska betraktas som gemensamt
ansvariga. Det avgorande ar inte vem som haft den formella behdrigheten att fatta ett beslut, det
avgorande ér i stéllet vem eller vilka som faktiskt utdvat ett bestdmmande inflytande dver andama-
len och medlen for behandlingen. Vid datadelning uppkommer séarskilda svarigheter att faststalla
vem som &r ansvarig. Om uppgifterna delas for att uppna ett gemensamt andamal, ror det sig
normalt om ett gemensamt ansvar. Nar en myndighet har begart att fa ta del av personuppgifter
frdn ndgon annan, &r utldmnaren respektive mottagaren daremot normalt sett ansvariga for den
egna behandlingen av uppgifterna. De har till exempel en separat skyldighet att informera den
registrerade om att dennes personuppgifter har Iamnats ut respektive samlats in. Nar dverforingen
kraver teknisk samordning (till exempel direktatkomst till databaser), ar det dock inte alltid enkelt att
separera utlamnande och mottagande. Det blir da sarskilt viktigt att fortydliga vem som har ansvar
for vilka delar av behandlingen. En oklar ansvarsfordelning kan ndmligen innebéra att dataskydds-
reglerna overtrads.

Vilka krav maste vara uppfyllda nar kommunala myndigheter delar

personuppgifter?

All behandling av personuppgifter maste Gverensstdmma med de grundlaggande principer for
dataskydd som slas fast i EU:s dataskyddsforordning. Eftersom insamling och utldmnande av
personuppgifter i sig utgdr en behandling, maste de uppfylla dessa krav. Kraven ar dock lite olika
formulerade for olika &ndamal. Nar personuppgifter behandlas som ett led i handlaggningen av

ett forvaltningsarende, uppkommer normalt storre risker for den enskildes grundlaggande fri- och
rattigheter. Det finns darfor anledning att géra en mer restriktiv tolkning av de grundlaggande
principerna for dataskydd. Nar uppgifterna daremot ska anvandas for forskning och utveckling (sa
kallad explorativ anvandning), &r avsikten normalt inte att kartldgga enskilda individers personliga
forhallanden. | stallet ligger fokus pé att till exempel forsta beteenden eller behov pa gruppniva. |
det forsta fallet ar det ofta nodvandigt att kunna identifiera vem uppgifterna avser. | det andra fallet,
ar man ute efter att dra upp de stérre monstren och inte sa intresserad av att identifiera enskilda
individer.



Andamalsbestimning

Det forsta den personuppgiftsansvarige maste gora innan personuppgifterna samlas in, &r att
bestdmma dndamalet med behandlingen. Om uppgifterna ska anvédndas for att handlagga en viss
sorts drende (till exempel faststélla om den sokande ar beréttigad till férsorjningsstod), ar det oftast
majligt att beskriva &ndamalet med behandlingen pa ett preciserat satt. Andamalet beskrivs ofta
ocksd av den lag eller annan forfattning som styr verksamheten (till exempel férvaltningslagen eller
socialtjanstlagen). Ett problem som uppkommer &r att de &ndamal som slas fast i lag inte séllan

ar forhallandevis allmant formulerade. EU-domstolen verkar dock 6ppen for att det mer specifika
andamalet i stéllet formuleras genom ett beslut eller liknande. Om uppgifterna som samlas in ska
anvandas for att utforska négot, kan det dock vara svart att ndrmare precisera hur uppgifterna kom-
mer att anvéandas. Det verkar dock som unionslagstiftaren &r 6ppen for att &ndamalet ar mindre
preciserat nar personuppgifter samlas in for vetenskapliga forskningséndamal. Det ar maojligt att
detta aven galler vid andra liknande situationer.

Rattslig grund

For att en myndighet ska fa samla in och behandla personuppgifter maste behandlingen ha en
rattslig grund. Nar det géller myndigheter foljer detta delvis redan av legalitetsprincipen, men i
dataskyddshanseende innebar kravet pa laglighet att behandlingen maste grunda sig pa nédgon av
de sex rattsgrunder som raknas upp i dataskyddsforordningen. For myndigheter finns en begransad
mojlighet att anvanda samtycke eller den s.k. intresseavvagningsregeln, vilket innebar att behand-
lingen normalt maste grunda sig péa en rattslig forpliktelse eller en uppgift av allmant intresse

som har faststéllts i lag eller annan forfattning. Detta innebar dels som konstaterats ovan att det
normalt finns ett oupplésligt samband mellan kravet pa @ndamalsbestdmning och réattslig grund,
dels att insamlingen eller utlamnandet ska ha ett forfattningsstod. Det senare &r en foljd av att
redan en myndighets insamling och lagring av personuppgifter, oavsett om dessa ar kansliga, enligt
rattspraxis utgor ett intrdng i den enskildes ratt till privatliv. En myndighets behandling méste darfor
enligt EU-stadgan alltid vara féreskriven i lag.

N&r personuppgifterna ska anvandas som ett led i myndighetsutovning mot enskild, finns det be-
gransat utrymme for att avvika fran kravet pa att behandlingen ska vara féreskriven i lag. Det racker
dock inte med att en forpliktelse eller en uppgift av allmant intresse har slagits fast i lag eller annan
forfattning. Myndighetens anvéandning begrénsas ocksa till vissa bestdmda d&ndamal som kan
motivera det ingrepp som anvandningen av personuppgifterna innebér for den registrerade. For att
en nationell bestémmelse ska fa anvandas som rattsgrund, stalls alltsa vissa krav pa dess precision
och forutsdgbarhet. Om en nationell bestdmmelse inte uppfyller dessa villkor ska en myndighet, i
princip avsta fran att tillimpa denna bestdmmelse. Mgjligheten att behandla personuppgifter inom
kommunal férvaltning kan alltsa skifta beroende pa hur den nationella lagstiftning som reglerar ett
verksamhetsomrade (till exempel socialtjénst, skola eller bibliotek) har utformats. Exempelvis kan
bibliotekslagens utformning leda till svarigheter att behandla personuppgifter, eftersom den inte
innehaller en ur dataskyddsréattssynpunkt tillrackligt precis beskrivning av pa vilket satt personupp-
gifterna kan komma att behandlas.
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Andamalsbegrinsning

Utlamnande och vidarebehandling av personuppgifter maste dessutom Gverensstamma med
principen om d@ndamalsbegransning. Personuppgifter far ndmligen endast behandlas for andra
andamal om dessa ar forenliga med de andamal for vilka de ursprungligen samlades in. Det van-
liga ar att varje kommunal férvaltning samlar in data genom sin drendehandlaggning eller Gvriga
verksamhet. Andamalet med behandlingen har d&, som konstaterats ovan, normalt bestémts i lag
eller annan forfattning. Det gor det svérare att sedan anvéanda de insamlade uppgifterna for andra
andamal. Begransningar i hur personuppgifterna far vidarebehandlas kan dven félja av speciallag-
stiftning (till exempel lagen om behandling av personuppgifter inom socialtjansten). For att det ska
vara tillatet att utldmna personuppgifter fran en myndighet till en annan, maste det finnas en rattslig
grund men ocksa goras en forenlighetsbeddmning. Om beddmningen visar att det nya dndamalet
inte ar forenligt med det ursprungliga &ndamalet, ar behandlingen som utgangspunkt forbjuden. Un-
dantag gors om den vidare behandlingen &r tilldten i lag eller annan forfattning. Néar sé inte ar fallet
maste myndigheten pa nytt samla in personuppgifterna frén den registrerade. Anledningen till detta
forfarande, &r att det ger den registrerade storre insyn och kontroll Gver behandlingen. Det &r vart att
ldgga marke till att HFD gjort beddmningen att principen om dndamalsbegréansning inte géller vid
utlamnande mellan myndigheter enligt 6 kap. 5 § OSL.

Nar ar det mojligt att anonymisera eller vidta andra tekniska skydds-

atgarder vid delning av personuppgifter?

N&r syftet med behandlingen inte kréaver att den registrerade identifieras, bér myndigheten bade

av praktiska och rattsliga skél 6vervaga om maélet med behandlingen kan uppnas genom att dela
anonyma uppgifter. Myndigheten bor ocksa bedéma om det finns nagon lamplig metod for att gora
denna anonymisering av data. Har racker det inte att gora en pseudonymisering eller kryptering av
personuppgifter, eftersom detta inte gor uppgifterna anonyma i dataskyddsréttslig mening. Aven i
de fall d& GDPR kréaver att personuppgifter ska pseudonymiseras eller krypteras, omfattas behand-
lingen fortfarande av GDPR:s Gvriga bestammelser.

Det finns ocksa manga tekniska utmaningar vid anonymisering av data. Detta géller sarskilt mot
bakgrund av att nya metoder for dataanalys, sdsom big data och maskininlarning, okar risken for
teridentifiering. EU-domstolen har slagit fast att personuppgifter ska radknas som anonyma forst
om risken for identifiering i praktiken ar forsumbar. Sddan anonymisering kan vara tekniskt svar
att genomfora. Artikel 29-gruppen har lamnat vissa rekommendationer om olika avidentifierings-
metoder, men tar inte specifikt upp fragor som ror Al, inklusive maskininlarning. Nya riktlinjer for
anonymisering av personuppgifter haller dock pé att utarbetas av Europeiska dataskyddsstyrelsen.

En annan utmaning med anonymisering ar att en avvagning maste goras mellan risken for teriden-
tifiering & ena sidan och majligheten att bevara uppgifternas anvandbarhet och kvalitet & den andra.
Det finns en risk att en gallring som sker nar data ska anonymiseras leder till ett sémre resultat.
En alternativ teknik kan var att anvéanda federerad maskinlarning. Detta minskar riskerna for den



registrerade vid samkaérning av personuppgifter. Eftersom denna metod bygger pa att en algoritm
tranas med hjalp av flera olika klienter med lokalt lagrade data utan att dessa delas mellan klienter-
na, kan en Al-modell trdnas pa en mycket stor datamangd utan att till exempel personuppgifter eller
annan kanslig information behdver delas. Tekniken skulle kunna anvandas av myndigheter som ar
réattsligt forhindrade att Iamna ut personuppgifter. Det kan ocksa vara majligt att anvanda syntetiska
data, det vill sdga data som genereras syntetiskt i stallet for att samlas in eller matas upp. Det finns
dock tekniska utmaningar med att generera syntetiska data som haller tillrdckligt hog kvalitet. Bade
federerad maskininlarning och syntetisk data riskerar ocksé att bli foremal for attacker som leder
till obehorig dtkomst av personuppgifter. Det finns alltsa fa helt sakra metoder for att dela uppgifter
mellan myndigheter. Det handlar alltsa snarare om att hantera dessa pa ett sadant sétt att riskerna
minimeras, vilket kan géra behandlingen godtagbar ur integritetssynpunkt.
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AVSLUTANDE DISKUSSION

Datadelningens dilemmanii
valfardsutvecklingen




Skarningspunkter mellan etik och juridik:
slutsatser och lardomar

Syftet med delstudierna som presenterats i de tva foregdende kapitlen var dels att undersoka med-
borgarnas installning till kommunens nuvarande och 6nskade dataanvéndning och ge underlag for
hur datadriven teknik kan anvéandas pa ett etiskt satt, utifran invanarnas perspektiv; dels att under-
soka de rattsliga forutsattningarna for att dela data mellan kommunala myndigheter samt om de
bestdmmelser som géller fér kommmunala myndigheter utgor sérskilda hinder for att dela data och
tillhandahalla digitala tjanster till sina invanare. Resultaten fran de respektive delstudierna kan an-
vandas vagledande for saval etiska avvdganden som juridiska stallningstaganden for kommunen.

| detta gemensamma och avslutande kapitel diskuteras ett antal skarningspunkter, det vill sdga
gemensamma beroringspunkter och samband mellan det juridiska och det etiska perspektivet, dar
dessa paverkar varandra. Kapitlet avslutas med en diskussion om lardomar kopplade till det prak-
tiska utvecklingsarbetet och hur staden behover agera for att ta vara pa den kunskap som produce-
rats i Datalabbet och stddja ett organisatoriskt larande.

Skarningspunkt 1: invanarnas tillit bygger pa strikta juridiska krav
och transparens

Resultaten visar att invanarna har en relativt hog tillit till kommunen. Tre aspekter av denna tillit &r
sarskilt relevanta att lyfta fram:

e Tilliten till kommunen grundar sig framst i en forvantad efterlevnad av de strikta juridiska krav
kommunen (och andra offentliga institutioner) maste folja. Da regelefterlevnad &r en viktig
princip for kommunen kan det vara nog sa viktigt att pAminna sig om vardet av de strikta och
komplexa regler som galler for den kommmunala verksamheten och att de i grunden gynnar kom-
munens relation till invanarna.

o Kommunen upplevs dven ha invanarnas basta fér gonen. Kommunens agerande ses dér-
med som mer etiskt, jamfort med manga kommersiella féretag. En sadan tillit ar det viktigt for
kommunen att arbeta for att behalla genom ett etiskt forhallningssétt nar/om samkaérning och
liknande tekniker blir aktuella.

o Enannan viktig orsak till att invdnarna har tillit till kommunen, ar upplevelsen av transparens. For
att individen ska kanna sig trygg med att dela sina data, krévs att individen har kdnnedom om
vilka data som samlas in, vad de ska anvandas till och av vem. For att delningen ska uppfattas
som transparent, krdvs ocksa att invénarna har kunskap om hur de ska satta lampliga ramar
kring den personliga integriteten samt kontrollera sina data om de s& énskar. Aven om det ar &
som aktivt agerar pa sin kunskap eller tar kontroll dver sina data och sina rattigheter, maste det
finnas majlighet att gora det om individen skulle vilja. Forslagsvis skulle staden har kunna ut-
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veckla tydligare processer for "ratten att bli glomd” och vid vilka situationer individen kan "klippa”
sin datadelningskedja. Om staden utforskar maojligheten att samkéra data som ar insamlad for
ett eller flera andra syften dn det som ar malet med samkaorningen, ar det sarskilt viktigt att arbe-
ta for att processen blir transparent och kontrollerbar for individen. En av anledningarna till det
&r att synen p4, och viljan till, datadelning &r hgst kontextuell. Andras forutsattningarna — det
vill séga att delad data anvands for andra syften an for vilka de delades — kan ocksé individens
installning till delningen andras.

Skarningspunkt 2: anonymisering ar onskvart men svart juridiskt
och tekniskt

En aspekt som utforskats &r invanarnas attityder till om anonymisering av data skulle kunna minska
eller till och med eliminera den oro som finns kring datadelning. Nationella studier har visat att om
den delade informationen inte gar att spéra till individen, minskar oron for integritetsmissbruk vilket
Okar den upplevda tryggheten. Resultaten visar dock att kommunen redan anses vara en trygg ak-
tor att dela data med, och att anonymisering dédrmed inte &r lika viktigt. Snarare ar det ménga som
tycker tvdrt om: om data anonymiseras, hur ska kommunen da kunna hjélpa den enskilde medbor-
garen? Denna syn pa anonymisering av data fordandras dock nér invénarna stélls infér nya och for
dem okanda sétt att hantera data inom kommunen (som den féreslagna forvaltningsgemensamma
samkadrningen). | m&tet med nya tekniker, dr det fler som tycker att anonymisering ar viktigt. Resul-
tatet tyder pa att det som &r mindre valkant upplevs som mer osékert for individen. Anonymisering
ar dock svart att genomfora, bade utifran ett tekniskt perspektiv (sa att data till exempel inte bara
blir pseudonymiserade) och ett juridiskt perspektiv (till exempel nar det géller att bedéma var ano-
nymiseringen ska ske, i vilken verksamhet och av vem). De tekniska svarigheterna riskerar att un-
dergréva nyttan av metoderna och i férlangningen paverka invanarnas tillit till kommunen negativt.

Skarningspunkt 3: Kunskap om teknik och juridik viktig for tilliten,

och behover starkas kontinuerligt

Resultatet indikerar en relativt hog kunskapsnivé hos invanarna om vad datahantering innebar. En
hog kunskapsniva ar ndgot som kan paverka instaliningen till kommunens dataanvdndning positivt.
Att ha hog kunskap pa omrade ska dock inte tolkas som att invanarna ar odelat okritiska, &ven om
tidigare studier visar pa ett samband mellan hog kunskapsniva och positiv instéllning. Dock hdanger
kunskap ihop med kanslan av kontroll vilket i sin tur bidrar till tilliten till kommunen.

Den hoga (sjalvskattade) kunskapsnivan hos de svarande kan vara ett resultat av att kommunen
under en langre tid har arbetat aktivt med kommunikation om nyttan med digitalisering och innova-
tion, vilket nu ger genomslag hos invénarna. Men det kan ocksa vara en effekt av att personer med
l&gre utbildningsniva (jfr. invanarnas demografiska profil med andra kommuners) inte har férmagan
att se sina egna tillkortakommanden och upplever sig ha stdrre kunskaper &n de faktiskt har. Oav-
sett bor kommunen arbeta vidare med kunskapshojande aktiviteter, om saval juridiska rattigheter
som tekniska majligheter, for att bidra till transparens och stddja invanarnas férmaga att delta och
paverka kommunens digitalisering pa ett medvetet och tryggt satt.



N&r man tittar ndrmare pa invanarnas kunskapsniva framkommer det att de inte besitter nagon dju-
pare teknisk kunskap. Detta kan inte heller férvantas hos gemene man. Bristen péa djupare tekniska
kunskaper gor dock att det ar svarare for invanarna att ta stéllning till frdgor kring framvéxande
teknik och vad det kan innebéra for dem. Det gjorde det ocksa svart vid intervjuerna att fa djupga-
ende svar fran invanarna om deras instéllning till kommunens onskade samkorning. Kunskapsbrist
hos respondenter &r inte en unik utmaning for den hér studien, utan nagot som uppmarksammats
ocksa i annan forskning kring attityder till datadelning. Har behéver kommunen arbeta vidare med
att konkretisera specifika tjanster och anvandningsomraden relaterade till datadelning. Det &r
namligen ofta lattare for invanarna att ta stallning till konkreta forslag, an abstrakta maojligheter.
Kunskapshojande atgarder bor ses som en viktig aktivitet i stadens utvecklingsprojekt, for att saker-
stélla invénarnas tillit.

Sammanfattningsvis visar resultaten att invanarna i nulaget forutséatter att kommunen redan
samkor data. Darmed tycks inte samkorning som sadan vara nagot problem, forutsatt att regel-
verket efterfoljs. Det innebér att invanarna lagger 6ver en stor del av kontrollen av sin integritet pa
kommunen, vilket ytterligare talar for att kommunen behdver involvera invdnarna i sin digitalisering
av tjanster och motivera dem att mer aktivt agera och ta kontroll dver sin integritet. Rekommenda-
tionerna fran denna delstudie &r darmed att grundstenarna i kommmunens digitaliseringsarbete bor
vara att 1, behélla den tillit som finns och 2, motivera invanarna att mer aktivt agera och ta kontroll
over sin integritet.
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Slutsats

Datalabbets priméra mal var att identifiera ett juridiskt gangbart koncept for stordataanalyser ba-

serat pé invanardata fran tva eller fler forvaltningar samt att undersoka invénarnas instéllning till att
anonymiserad data anvands pa ett rattssakert satt for att battre forstd invanarnas komplexa behov och
kunna designa forvaltningsovergripande kommunala tjanster med 6kat vardeskapande for invanaren.
Ytterligare en malsattning med Datalabbet var att kunna presentera ett antal prototyper péa offentliga
tjanster som designats utifran de insikter om invénares komplexa behov som samkorningen och attity-
dundersokningen resulterat i.

Labbet nddde inte den priméara malsattningen att hitta ett juridiskt gangbart satt att samkara data
mellan tva forvaltningar. Dock har staden fatt en klarare bild av det géllande rattslaget och hur den
radande lagstiftningen ska tolkas. Kunskapen har déarmed 6kat, sarskilt kring varfér data ibland inte kan
samkdras. Dartill har de nya insikter om invadnarnas attityder till kommunens hantering av data visat
att det finns en diskrepans mellan invanarnas attityder och juridikens handlingsutrymme. | flera fall var
invdnarna mer positiva till nya satt att hantera personliga data, &n vad lagen ger handlingsutrymme till.
Resultaten fran delstudierna gjorde att man inte lyckades utveckla ndgra prototyper pa nya offentliga
tjanster inom Datalabbet. Istéllet dterfordes I6pande lardomar fran Datalabbet in i stadens organisation
och i andra utvecklingsprojekt. Den 6kade forstaelse for GDPR och relaterad lagstiftning medforde ett
storre fokus pa utvecklingsprojekt dér man analyserar data inom respektive forvaltning.

Datalabbets sekunddra mal var att forsoka paverka lagstiftaren att undanréja identifierade juridiska
hinder sa att nya och mer vardeskapande offentliga tjanster kan erbjudas till invanaren, om det skulle
visa sig finnas en diskrepans mellan invanarnas attityder och juridikens handlingsutrymme.

En viktig slutsats fran projektet &r att de hinder som finns for att dela eller samkora data for att pa ett
battre satt utféra de uppgifter som aligger kommunen inte séllan beror pé att den svenska lagstift-
ningen inte i tillrdckligt hog grad anpassats till EU:s dataskyddsratt. Det ror sig till exempel om att de
nationella bestémmelser som behandlingen ska grunda sig pa inte ger tillrackligt tydliga ramar. Nagot
som ocksa r viktigt for tilliten. Att det rdder oklarheter om réattslaget kan dven vara ett hinder i sig. De
férandringar av lagstiftningen som kan behdvas ar alltsa inte nédvandigtvis att likstalla med en sank-
ning av skyddsnivan for personuppgifter, utan handlar snarare om béttre anpassningar och att anvanda
det handlingsutrymme som medlemsstaterna har enligt GDPR.

Att forandra lagstiftningen &r ingenting som gors i en handvandning, men inom projektet har paver-
kansarbetet drivits genom satsningen #béttredelat, genom projektet DRIV (som drivs av Lindholmen
Science Park), i samarbete med Al Sweden, och i direktkontakt med Integritetsskyddsmyndigheten
(IMY) och Myndigheten for digital forvaltning (DIGG). IMY har, jamte sin tillsynsverksamhet, ocksa
borjat arbeta med mer och djupare handledning, bland annat i form av innovationshubbar och regu-
latoriska sandlador. Detta bidrar till att skapa en 6msesidig forstaelse for arbetssatt, processer och
hinder i lagstiftningen, och har visat sig vara en mer framkomlig vag for paverkansarbete &n att forsoka
paverka lagstiftningen direkt.



Organisatoriskt larande

Forutom en djupare forstaelse for invanarnas attityder till datahantering i en kommun och juridiken
som reglerar densamma, kan vi dra flera lardomar av processen och arbetet i labbet som ér viktiga
att aterkoppla till den kommunala organisationen. For det forsta behdver staden bli battre pa att
kommunicera nyttan med dataanalyser. Genom Datalabbets genomférande har visionen om vad
man kan uppna genom att dela data, stallts mot invéndningen att det vet man inte férrdn man

har provat. Man hamnar i ett moment 22: det ar svart att ténka sig forbi de juridiska hindren och
forestélla sig vilka insikter man far av att samkora data, och vilka nya tjanster man skulle kunna
utveckla ur dessa insikter, utan att faktiskt gora samkorningen. Samtidigt ar det svért att forankra
ett utvecklingsarbete inom organisationen och att involvera invanarna utan att forst forutse vilka
varden som kan komma ut ur en sddan process.

I manga fall férvantas medarbetare ocksa agera i ndgon form av hybridfunktion och bidra med nya
|6sningar som vanligtvis inte ligger inom deras ordinarie arbete. Dataforvaltare ska hitta kreativa
|6sningar i granssnitt med andra forvaltningars data. Praktiker inom skola och socialtjanst ska se
mojligheterna med data och uppmuntras hitta innovativa digitala I6sningar till problem i verksam-
heten. Hybridfunktionernas arbete forsvaras av att det finns en forestalining om att digitalisering
och data ar svart och abstrakt. Det skulle d&arfor behdvas metoder som kan visualisera potentialen
med dataanalyser och datadelning. Det skulle gora det lattare att skapa samsyn kring arbetssattet
och gora vardet av de tjanster man vill skapa mer konkret. Framtidsscenarios, framtidsprotyper eller
spekulativ design ar nagra sddana metoder som skulle kunna testas. Det skulle innebéra att man
kopplar in annu fler funktioner och metoder i ett redan komplicerat arbete, men forhoppningsvis
vinner alla involverade pa en gemensam retorik och ¢kad tydlighet i kommmunikationen.

For det andra, behGver organisationen arbeta in mer sjalvreflektion i digitaliseringsfragan och
géllande dataanalyser. N&stan alla medarbetare i kommunen arbetar med digitalisering i ndgon
utstrackning. Under arbetet med Datalabbet har vi markt en 6kad mognad i frdgan och att allt fler
ser mojligheter med att anvanda data for att utveckla verksamheten. Samtidigt har digitalisering
och dataanalys oreflekterat borjat ses som lésningen pa manga av valfardsfragorna. Tilltron till att
digitalisering ska gora arbetet i kommunen mer effektivt och mojliggora att vi kan leva upp till okade
krav med mindre resurser &r stor. Till stora delar &r det har resonemanget hdmtat fran den privata
sektorn och utgar fran naringslivets forutsattningar. Vilka effekter och besparingar dataanalyser kan
bidra med i den offentliga sektorn behdver kontinuerligt utvarderas. Digitaliseringens majlighet att
effektivisera valfardsarbetet behover konkretiseras och skarskadas utifran den faktiska verksam-
heten. Bara pa sa sétt kan vi fa en mer nyanserad och relevant bild av vad som kan uppnas.

For det tredje, behover organisationen bli béattre pa att arbeta strategiskt med det "osékra” och
komplexa. Datalabbet har visat att det séllan finns enkla svar. | stéllet behdver man ofta hantera
motséagelser nar man arbetar med data och utveckling. Inte minst juristerna, som ar vana vid att
arbeta med rétt eller fel, lagligt eller olagligt, utmanas att ta stéllning utifran ett mer oklart rattslage.
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De behdver kunna resonera med och vagleda sina kollegor i dessa stallningstaganden och arbeta
nara det praktiska utvecklingsarbetet. Men aven digitaliseringsorganisationen behdver stélla om
for att hantera saval det operativa och forvaltande arbetet som ett strategiskt digitaliseringsarbete.
Ska verksamheten utvecklas kravs en formaga att rora sig pa okand mark samt en kapacitet att
soka och ta in ny kunskap och gora kontinuerliga avvédgningar. Det kravs ockséa att man kan hantera
fragor kring etik och demokrati Gver olika funktioner oavsett forvaltningsgranser. Detta &r ett satt
att arbeta som inte tillats av rddande organisation och arbetssatt. Att hitta dessa nya sétt att arbeta
med det "osdkra” och komplexa ar en utmaning inte bara i Helsingborgs stad, utan ocksa for hela
den svenska offentliga sektorn. Det sammanhang dar man verkar ha tagit sig an dessa fragor mest
framgangsrikt verkar vara i IMY:s regulatoriska testverksamhet. Detta satt att arbeta kan vara vart
att titta ndrmare péa aven i Helsingborg.

Behoven av att effektivisera och innovera i den offentliga sektorn ar stora och utmanande. Nar det
kommer till innovation baserad pa digitalisering, data och Al tillkommer dessutom utmaningar i
granslandet mellan teknik, juridik och etik. Det finns ett stort behov av att utveckla den kompetens
som behdvs for att arbeta med innovation inom ramen for de legala férutsattningar som alla lander
inom EU gemensamt har att forhalla sig till. | det arbetet behdvs det team bestdende av professio-
ner som kan rora sig i granslandet mellan teknik, juridik och etik, och som tillsammmans har kapacitet
att identifiera och hantera sadana fragor. De maste ocksa ha forméaga att arbeta néra forvaltning-
arna och forsta praktikens forutsattningar. Troligtvis kommer dven de nationella myndigheterna att
stélla krav pa sadan tvéarsektoriell och juridisk kompetens framover, till exempel for att finansiera
projekt eller for att arbeta med regulatoriska sandlador.

Forhoppningsvis kan denna rapport vara ett bidrag i den utvecklingen och komma till anvandning
inte minst inom kommunala tvarfunktionella digitaliserings- och innovationsteam. Genom att ge
strateger, tekniker, jurister, chefer och i forlangningen ockséd medborgare, en gemensam forstéelse
och ett gemensamt sprak for de rattsliga och etiska fragorna kan kunskapsklyftorna utjamnas och
maktfordelningen i teamen bli mer jamlik. Det ar ett viktigt steg i riktningen mot att arbeta smartare
tillsammans i de har fragorna.
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