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1 Inledning

EU:s dataskyddsférordning (2016/679), som dven kallas GDPR, syftar till att skydda
enskilda personer mot krankning av den personliga integriteten vid behandling av
personuppgifter. Forordningen innehaller bland annat regler om nar personuppgifter
far samlas in, hur de far behandlas och hur registrerade ska informeras. Lag
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning, som
aven kallas dataskyddslagen, ar en nationell lag som kompletterar férordningen.

EU:s dataskyddsférordning (dataskyddsforordningen), tillsammans med
kompletterande nationella regler, ska tillampas pa all behandling av personuppgifter i
Helsingborgs stad. Syftet med detta dokument ar att ange ansvar och évergripande
rutiner nar det galler behandling av personuppgifter i Helsingborgs stad.

Dataskyddsfoérordningen &r underordnad tryckfrihetsférordningen och
yttrandefrihetsgrundlagen och ska darmed inte tillampas i den utstrackning som den
strider mot dessa grundlagar. Om en annan lag eller en forordning innehéller nagon
bestammelse som avviker fran dataskyddslagen, tillimpas den bestimmelsen.

1.1 Viktiga begrepp
1.1.1 Personuppgift

Personuppgifter dr varje upplysning som direkt eller indirekt kan knytas till en fysisk
person i livet, sd som exempelvis namn, adress, personnummer, fingeravtryck, dna,
bilder pa en person, ljudupptagning av rost med mera. En personuppgift kan dven
vara en kombination av uppgifter som gemensamt gor att uppgifterna kan knytas till
en person.

1.1.2 Kansliga personuppgifter

Kénsliga personuppgifter (dven kallade sarskilda kategorier av personuppgifter) ar
personuppgifter som avser halsa, sexualliv, biometriska uppgifter?, ras/etniskt
ursprung, politiska asikter, religios/filosofisk 6vertygelse eller medlemskap i
fackforening.

1.1.3 Behandling av personuppgifter

Med behandling avses varje atgird eller serie av atgarder som vidtas i fraga om
personuppgifter. Det kan handla om att uppgifter om en person till exempel samlas in,
registreras, lagras, bearbetas eller sammanstills.

1 Biometriska uppgifter rér en persons fysiska, fysiologiska eller beteendemassiga egenskaper och gor det
mojligt att identifiera méanniskor, till exempel genom fingeravtrycksavlasning eller 6gonskanning. Foton pa
manniskor ar bara biometriska uppgifter nir de behandlas med teknik som mojliggor identifiering eller

autentisering av en person, till exempel med ansiktsigenkdnningsteknik.
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Dataskyddsforordningen galler for helt eller delvis automatiserad behandling av
personuppgifter.

Foérordningen géller ocksa for manuell behandling av personuppgifter om
personuppgifterna ingar eller ar avsedda att inga i ett manuellt register som ar
sokbart enligt sarskilda kriterier. Ett pappersregister ar sokbart om det ar sorterat
enligt specifika kriterier sa som till exempel en parm dar det finns uppgifter om
personal sorterat pa forsta bokstaven i efternamnet eller journalhandlingar i ett
arkivskap som ar sorterade pa fodelsedatum.

1.1.4 Den registrerade
Den person vars personuppgifter behandlas.

1.1.5 Personuppgiftsansvarig

Personuppgiftsansvarig ar en fysisk (privatperson) eller juridisk person (foretag,
forening, stiftelse) eller myndighet som bestimmer for vilka &ndamal
personuppgifterna ska behandlas och hur behandlingen ska ga till. Den som ar
personuppgiftsansvarig ar ytterst ansvarig for att regelverket foljs och att uppgifter
om registrerade personer behandlas korrekt.

[ Helsingborg stad ar varje ndimnd personuppgiftsansvarig for den behandling av
personuppgifter som sker i respektive nimnds verksamhet.

[ dessa riktlinjer anvdnds konsekvent begreppet personuppgiftsansvarig. Med detta
avses respektive ndmnd i organisationen.

1.1.6 Personuppgiftsbitrade

Ett personuppgiftsbitrade ar en fysisk eller juridisk person som hanterar
personuppgifter for den personuppgiftsansvariges rakning. Ett personuppgiftsbitrade
finns alltid utanfoér den personuppgiftsansvariges organisation. Det kan till exempel
vara en leverantor av ett system eller en digital tjanst, sa som ett ekonomisystem,
verksamhetssystem, en app eller liknande.

1.1.7 Personuppgiftsbitradesavtal

Den som ar personuppgiftsansvarig ansvarar for att det finns ett skriftligt avtal med
personuppgiftsbitradet om den behandling av personuppgifter som bitradet ska
genomfora. Det kallas personuppgiftsbitradesavtal.

Staden har tagit fram en mall fér personuppgiftsbitradesavtal. Aktuell version av
mallen finns att hdmta pa intranitet. Stadens egen mall for bitradesavtal bor anviandas
i forsta hand. Om bitradet vill anvdnda ett eget avtal ar det viktigt att granska avtalet
sa att det uppfyller lagstiftningens krav pa innehall.

1.1.8 Register 6ver personuppgiftsbehandlingar

Den personuppgiftsansvarige ar skyldig att fora ett register 6ver den
personuppgiftsbehandling som utfors under dennes ansvar. Registret ska bland annat
innehalla uppgift om dndamalet for behandlingen, kategorier av registrerade och
personuppgifter, uppgift om mottagare av personuppgifterna med mera.
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Staden har tagit fram en e-tjanst som ett verktyg for att anmaéla den
personuppgiftsbehandling som sker hos respektive nimnd i Helsingborgs stad. I
e-tjdnsten skapas en forteckning éver de personuppgiftsbehandlingar som finns.

Exempel pa behandlingar av personuppgifter som ska anmalas:

—  Olika verksamhetsspecifika IT-stod som innehaller personuppgifter.

— Listor i Word och Excel med personuppgifter som till exempel lagras pa H eller G
(listor for mailutskick och nyhetsbrev, kaffelista, listor med kontaktuppgifter,
statistikuttag, listor som lyfts ut fran andra IT-st6d och sparats pa H eller G med
mera).

— Pappersregister som innehaller personuppgifter, om det ar ett sokbart register.

Instruktion for att anmaéla personuppgiftsbehandling i e-tjansten finns i bilaga 1.

Observera att om flera register i en verksamhet har samma innehéll och samma
andamal s& kan en gemensam anmélan goras for samtliga dessa register. Andamalet
kan dock inte definieras alltfor brett for att detta ska vara tillatet. Exempel pa en
gemensam anmadlan dr en anmélan dar &ndamalet (tank syftet med
personuppgiftsbehandlingen) anges vara register fér personaladministration och dar
deltagarlistor finns for olika arrangemang sa som till exempel julfest, lista for
friskvardsbidrag och kaffelista ingar.

Om personuppgifter tillkommer i ett IT-stod eller en manuell lista som redan har
anmalts behover en ny anmalan inte goras forutsatt att &ndamal, kategorier av
personer och typ av personuppgifter inte dndras.

1.1.9 Dataskyddsombud

Den som ar personuppgiftsansvarig ska under vissa givna forhallanden utse ett
dataskyddsombud. Ombudets roll ar att kontrollera att dataskyddsforordningen foljs
och att ge rad och stdd till organisationen i dataskyddsfragor.

Ett dataskyddsombud ska utses pa grundval av yrkesmassiga kvalifikationer och
sakkunskap om lagstiftning och praxis om dataskydd samt formagan att fullgora de
uppgifter som foljer av dataskyddsférordningen.

1.1.10 Personuppgiftsincident

En personuppgiftsincident dr en incident som innebar att personuppgifter oavsiktligt
eller olagligt forstors, forloras, dndras eller till exempel réjs. Det kan dven handla om
att nagon far obehorig atkomst till de personuppgifter som behandlas.

Foér mer information om personuppgiftsincidenter och hur de ska hanteras se nedan i
avsnitt 6.4.
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2 Principer for behandling av personuppgifter

Vid all behandling av personuppgifter ska foljande principer tillampas.

2.1 Behandlingen ska vara laglig

All personuppgiftsbehandling ska vara laglig. Det innebér forst och frimst att det ska
finnas en rattslig grund for all personuppgiftsbehandling som sker. I
dataskyddsférordningen finns sex rattsliga grunder, varav en alltid ska vara uppfylld
for varje personuppgiftsbehandling som sker i Helsingborgs stad (se mer under
avsnitt 3 nedan).

Att behandlingen ska vara laglig innebar ocksa att vriga principer och bestaimmelser
i dataskyddslagstiftningen och annan lagstiftning ska foljas.

2.2 Behandlingen ska vara korrekt
All personuppgiftsbehandling ska vara korrekt. Det innebér att den ska vara rattvis,
skalig, rimlig och proportionerlig i forhallande till de registrerade.

Verksamheten ska se till att den personuppgiftsbehandling som sker star i rimlig
proportion till den nytta som den innebar och hansyn ska tas till vad den registrerade
kan forvanta sig. Personuppgiftsbehandlingen ska vara forstaelig och begriplig for de
registrerade och inte ske pa dolda eller manipulerande sitt.

2.3 Oppenhet och information till registrerade

Det ska vara klart och tydligt for de registrerade hur verksamheten behandlar
personuppgifter. De registrerade ska fa reda pa om och varfor personuppgifter samlas
in och hur personuppgifterna sedan anvands. De registrerade ska ocksa fa information
om sina rattigheter, sa som rétten att begara registerutdrag eller fa uppgifter rattade
(se vidare nedan i avsnitt 4).

2.4 Begransa andamalet med behandlingen

Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och berittigade
andamal (syften). Andamélet med en personuppgiftsbehandling ska st klart innan
personuppgifterna samlas in och far inte vara allt for opreciserat eller omfattande.
Andamalen sitter ramarna for hur personuppgifterna fir behandlas. Personuppgifter
far efter insamling inte behandlas for ndgot &ndamal som &r oférenligt med det
ursprungliga andamalet.

2.5 Uppgiftsminimering

Personuppgifter som behandlas ska vara adekvata, relevanta och inte féor omfattande i
forhallande till &ndamalet med behandlingen. Det innebar att verksamheten inte ska
behandla fler personuppgifter 4n vad som behovs och att de personuppgifter som
behandlas ska vara tydligt kopplade till &ndamalet. Det alltsa inte ar tillatet att samla
in personuppgifter enbart for att de kan vara "bra att ha" i framtiden.
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2.6 Riktighet

De personuppgifter som behandlas ska vara riktiga och vid behov uppdaterade.

2.7 Lagringsminimering

Personuppgifter ska bara sparas sa linge som uppgifterna beh6vs med héansyn till
andamalet med personuppgiftsbehandlingen. Radering och arkivering ska ske i
enlighet med den dokumenthanteringsplan som galler for respektive nimnd.

Det kan vara tillatet att lagra personuppgifter, dven efter att det ursprungliga
dndamalet med personuppgiftsbehandlingen slutar att vara aktuellt. Detta giller om
det sker for till exempel arkivindamal av allméant intresse eller statistiska &ndamal.

2.8 Integritet och konfidentialitet

Verksamheten ska se till att de personuppgifter som behandlas skyddas pa ett bra satt
genom att vidta lampliga tekniska och organisatoriska sikerhetsatgarder.
Verksamheten maste skydda personuppgifterna mot till exempel obehorig atkomst,
forstoring eller forlust.

Exempel pa skyddsatgirder ar brandvaggar, kryptering, pseudonymisering,
sakerhetskopiering och anti-virus-skydd. Det kan ocksa handla om att det upprattas
interna rutiner, instruktioner och riktlinjer for den personuppgiftsbehandling som
genomfors.

2.9 Ansvarsskyldighet
Den personuppgiftsansvarige ska se till att ovanstdende principer foljs och ska ocksa
kunna visa att de foljs samt pa vilket satt.
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3 Rattslig grund for behandling av personuppgifter

Personuppgifter far endast behandlas om det finns rattslig grund for behandlingen.
Den rattsliga grunden ska faststillas innan behandling paboérjas enligt ndgon av nedan
punkter.

De réattsliga grunder som oftast ar aktuella fér Helsingborg stad att anvanda sig av ar
avtal (3.1), rattslig forpliktelse (3.2) samt myndighetsutovning och allmént intresse
(3.3).

3.1 Avtal
Personuppgifter far behandlas om en person, om denne har ett avtal med eller ska
ingd ett avtal med den personuppgiftsansvarige.

Exempel 1: Stadens namnder far i egenskap av arbetsgivare behandla
personuppgifter om sina anstallda for att kunna uppfylla anstéllningsavtal, till
exempel for 16neberdkning, registrering av sjukfranvaro eller i ett flextidssystem.

Exempel 2: Kulturskolan far for att kunna fullgéra ett avtal med sina elever behandla,
till exempel namn och adressuppgifter, for att kunna tillhandahalla
musikundervisning eller skicka fakturor.

3.2 Rattslig forpliktelse

Personuppgifter far behandlas om behandlingen ar nddvandig for att den
personuppgiftsansvarige ska kunna fullgéra en rattslig forpliktelse som framgar av lag
eller annan forfattning, av kollektivavtal eller beslut som har meddelats med st6d av
lag eller annan forfattning.

Den rattsliga forpliktelsen kan exempelvis vara utformad sa att det i lag anges att
kommunen &r skyldig att 1amna vissa uppgifter till en annan myndighet eller till en
domstol. Det ar da tillatet for kommunen att behandla sddana personuppgifter om
registrerade som ar nodvandiga for att kunna uppfylla denna uppgiftsskyldighet.

Exempel pa sadana forpliktelser:

—  Bokforingsskyldigheten som anges i bokféringslagen.

— Stadens ndmnder &r i egenskap av arbetsgivare skyldiga att redovisa skatter och
sociala avgifter betrdffande sina anstallda.

3.3 Myndighetsutévning och uppgift av allmént intresse
Personuppgifter far behandlas om behandlingen dr nodvandig for att utféra en uppgift
av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning.
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For att en uppgift ska anses vara av allmant intresse ska uppgiften ha stod i lag eller
annan forfattning, i kollektivavtal eller i beslut som har meddelats med stdd av lag
eller annan forfattning.

Uppgifter som kommunen adlagts att utfora genom lag (obligatoriska uppgifter) ar av
allmént intresse. Kommuner har ocksa en vidstrackt mojlighet att gora frivilliga
ataganden. Sddana frivilliga ataganden kan ocksa utgora uppgifter av allméant intresse.
Som exempel pa uppgifter som kommuner utfor pa frivillig grund men som &r av
allmant intresse anges pa Datainspektionens hemsida bland annat tillhandahéllande
av bostader och fritids- och idrottsanlaggningar samt atgarder for att fraimja ortens
naringsliv och annan kulturell verksamhet.

3.4 Berattigade (grundlaggande) intresse

Det ar ocksa tilldtet for en personuppgiftsansvarig att behandla personuppgifter om
det ar nodvandigt for att raidda den registrerades eller ndgon annan persons liv. Det
kallas att skydda intressen som ar av grundlaggande betydelse. I huvudsak handlar
det om tillfdllen nir den registrerade inte kan fatta beslut eller limna samtycke, till
exempel om en person ar medvetslos.

Exempel: En person har plotsligt blivit sjuk och férlorat medvetandet. Vard och
raddningstjanst far dd behandla personuppgifter for att kontrollera blodgrupp och
sjukdomshistoria och for att kontakta anhoriga.

Observera att den har rattsliga grunden endast kan anvandas i mycket begransad
omfattning, den giller exempelvis inte om den aktuella vardinsatsen ar planerad (da
ar en annan réattslig grund tillamplig).

3.5 Samtycke
Personuppgifter far behandlas om den enskilde samtycker till att sddan behandling
sker.

For att det ska vara lampligt att stodja en behandling pa samtycke sa maste samtycket
vara frivilligt. Med frivilligt menas att den registrerade har ett genuint fritt val och
kontroll 6ver sina personuppgifter. Den registrerade far exempelvis inte drabbas av
negativa konsekvenser om den inte ldmnar sitt samtycke.

For att samtycke ska kunna anvandas som rattslig grund maste maktférhallandet
mellan den personuppgiftsansvarige och den registrerade ocksa vara jamlikt. Tank pa
att maktforhallandet ofta ar ojamlikt i relationen mellan myndighet och medborgare,
och mellan arbetsgivare och arbetstagare. Om det rader ett ojamlikt maktférhallande
kan vi inte stodja oss pa samtycke.

Datainspektionen ger foljande exempel pa situationer da en myndighet respektive
arbetsgivare dnda kan anvinda sig av samtycke som rattslig grund:

Exempel 1: En kommunal ndmnd planerar vagarbeten. Nimnden erbjuder invanarna
mojlighet att anmala sig for att fa uppdateringar via e-post. Nimnden ar tydlig med att
det ar frivilligt att anmala sig och inhdmtar samtycke for att anvinda e-
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postadresserna for endast detta Andamal. Invanare som inte vill delta har inte gatt
miste om ndgon grundlaggande service fran myndigheten. Informationen finns dven
publikt pd kommunens hemsida.

Exempel 2: En arbetsgivare vill filma pa delar av kontoret. Arbetsgivaren fragar alla
medarbetare som sitter pa den berorda delen av kontoret efter deras samtycke,
eftersom de kan synas i bakgrunden pa filmen. De som inte vill bli filmade ska inte
drabbas av nagra negativa konsekvenser, utan far istéllet likvardiga arbetsplatser
nagon annanstans i byggnaden under den tid som filminspelningen pagar.

Att tanka pa nar samtycke anvands som rattslig grund ar att den registrerade alltid
har rétt att nar som helst aterkalla sitt samtycke. All behandling av den registrerades
personuppgifter for det syfte som samtycket omfattat maste ddrmed upphora.
Aterkallandet av samtycket paverkar dock inte lagligheten av den behandling av
personuppgifterna som skett innan aterkallelsen skedde.

Pa grund av ovanstdende ar det i manga fall inte lampligt eller kanske inte ens mojligt
for oss att stodja oss pa den registrerades samtycke som rattslig grund for en
behandling. Overvig darfor alltid forst om ni kan stédja personuppgiftsbehandlingen
pa nagon av de andra rattsliga grunderna.

Viljer man d4nda att utfora en personuppgiftsbehandling som stodjer sig pa samtycke
som réttslig grund sa ska man komma ihag att det ar personuppgiftsansvarig som
ansvarar for att ett giltigt samtycke har inhdmtas. Personuppgiftsansvarig behover
ocksa kunna visa bade att den registrerade har fatt relevant information och att
samtycket uppfyller uppstillda krav. Foljande maste darfor alltid dokumenteras:

—  Hur samtycket inhdmtades.
— Nar samtycket inhdmtades.
— Vilken information den registrerade fatt.

3.6 Intresseavvagning

Den personuppgiftsansvarige far behandla personuppgifter utan den registrerades
samtycke om den personuppgiftsansvariges intressen vager tyngre dn den
registrerades och om behandlingen dr nédvandig for det aktuella Andamalet.

Observera att denna rattsliga grund enligt dataskyddsférordningen inte kan anvindas
av myndigheter nar de utfor sina uppgifter.
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4 De registrerades rattigheter

De registrerade har ett antal rattigheter enligt dataskyddsforordningen. Dessa
rattigheter innebar i korthet att de registrerade ska fa information om nar och hur
deras personuppgifter behandlas och kunna ha kontroll 6ver sina egna uppgifter.
Darfor har de registrerade bland annat ratt att i vissa fall fa sina uppgifter rattade,
raderade eller blockerade (begransade).

De registrerades rattigheter har utokats och forstarkts i dataskyddsférordningen
jamfort med den tidigare gillande personuppgiftslagen.

4.1 Information innan personuppgifter borjar behandlas

Den registrerade har ratt att fa information nar personuppgifter om den registrerade
behandlas. Det dr den personuppgiftsansvarige (varje namnd), som ska lamna
informationen innan en behandling pabérjas.

[ dataskyddsférordningen anges vilken information som ska ges. Informationen ska
bland annat innehalla uppgifter om

- hur den enskilde kan komma i kontakt med den personuppgiftsansvarige,
- denrattsliga grunden fér behandlingen och
- andamalet med behandlingen.

Informationen ska anpassas till varje enskild personuppgiftsbehandling. Instruktioner
om hur sddan information kan utformas finns i bilaga 2. I instruktionen finns dven en
oversikt 6ver vilken information som ska ldmnas till den registrerade.

Om personuppgifterna himtas fran den registrerade sjilv, limnas information
lampligast i samband med att uppgifterna samlas in.

Om personuppgifterna himtas fran nagon annan part, ska den
personuppgiftsansvarige istdllet ldmna information i samband med att
personuppgifterna forsta gangen registreras.

Information behdver inte ldmnas om det finns andra bestimmelser som géller framfor
dataskyddsforordningen, till exempel om det finns uppgifter som omfattas av
sekretess. Information behdver inte heller lamnas om sadant som den registrerade
redan kanner till, eller om det ar omajligt eller skulle innebara en oproportionerligt
stor arbetsinsats.

4.2 Ratt till tillgang (registerutdrag)

Den registrerade har ratt att fa information om huruvida personuppgifter som ror
denne behandlas och i sa fall fa tillgang till personuppgifterna. En begiran kan goras
skriftligen eller digitalt i en av staden sarskilt framtagen e-tjanst for detta andamal. E-
tjdnsten finns tillgdnglig pa stadens webbsida (https://helsingborg.se).

Den personuppgiftsansvarige ska lamna ett skriftligt besked till den registrerade inom
en manad fran det att begaran kom in. Det skriftliga beskedet ska lamnas i e-tjansten
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eller genom skriftligt brev till den registrerades folkbokféringsadress. Det finns en
instruktion for hantering av en sddan begaran, se bilaga 3.

Det skriftliga svaret ska inte innehalla sddana uppgifter som omfattas av sekretess
mot den registrerade sjalv. Om registerutdrag begéars for ett barn av barnets
vardnadshavare ska utdraget inte heller innehalla uppgifter som omfattas av
sekretess gentemot vardnadshavaren.

4.3 Ratt till rattelse

Den registrerade har ratt att be att fa felaktiga uppgifter rattade. Den enskilde har
dessutom ratt att komplettera med sddana personuppgifter som saknas och som ar
relevanta med hansyn till iAndamalet med personuppgiftsbehandlingen.

Om en rattelse sker ska den personuppgiftsansvarige informera eventuella tredje
parter som den personuppgiftsansvarige har lamnat uppgifter vidare till, att
uppgifterna har rattats. Det giller dock inte om det skulle visa sig omojligt eller
innebar en alltfor betungande insats.

Det finns en instruktion for hantering av en begaran om rattelse, se bilaga 4.

4.4 Ratt till radering ("ratten att bli glomd”)
Den registrerade har ratt att begara att uppgifter som avser honom eller henne
raderas.

Uppgifterna maste raderas utan dréjsmal i dessa fall:

— Om uppgifterna inte langre behovs for de &ndaméal som de samlades in for

— Om behandlingen grundar sig pa den enskildes samtycke och denne aterkallar
samtycket

— Om behandlingen sker for direktmarknadsforing och den enskilde motsatter sig
att uppgifterna behandlas

— Om den enskilde invander mot personuppgiftsbehandling som sker for ett allmént
intresse eller efter en intresseavvagning (se avsnitt 3 ovan) och det inte finns
berattigade skil som vager tyngre dn den enskildes intresse

—  Om personuppgifterna har behandlats olagligt
— Om radering kravs for att uppfylla en rattslig skyldighet

— Om personuppgifterna avser barn och har samlats in i samband med att barnet
skapar en profil i ett socialt ndtverk

Om uppgifter raderas pa den enskildes begidran ska nimnden - om det inte ar omojligt
eller alltfor betungande - informera dem som de har lamnat uppgifterna vidare till
om raderingen. Observera att offentliga myndigheter som kan komma att motta
personuppgifter inom ramen for ett sarskilt uppdrag i enlighet med unionsratten eller
medlemsstaternas nationella ratt inte ska betraktas som en sddan mottagare som
behoéver informeras om att radering skett.
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Det finns undantag fran ratten till radering om det dr nddvéndigt att behalla
personuppgifterna for att tillgodose andra viktiga rattigheter som till exempel att
uppfylla en rattslig forpliktelse, utféra en uppgift av allmant intresse eller som ett led i
myndighetsutévning. Av denna anledning bér det vara ovanligt att radering blir
aktuell i offentlig verksamhet.

Det finns en instruktion for svar pa en begiran om radering, se bilaga 4.

4.5 Ratt att invanda mot och begéara begransning av en
personuppgiftsbehandling

En enskild har i vissa fall ratt att invinda mot den personuppgiftsansvariges

behandling av dennes personuppgifter. Det géller nar personuppgifter behandlas for

att utfora en uppgift av allmént intresse, som ett led i myndighetsutévning eller efter

en intresseavvagning.

Den personuppgiftsansvarige far fortsitta behandla uppgifterna bara om det gar att
visa att det finns berattigade skal till att uppgifterna maste behandlas som viger
tyngre an den enskildes intressen, rattigheter och friheter eller om behandlingen sker
for faststallande, utévande eller forsvar av rattsliga ansprak.

Ratten till begransning galler bland annat nar den registrerade anser att uppgifterna
ar felaktiga och nar denna har begart att uppgifterna rittas. [ sddana fall kan den
registrerade dven begdra att behandlingen av uppgifterna begransas under tiden som
uppgifternas korrekthet utreds.

Det finns en instruktion for svar pé en sadan forfragan, se bilaga 4.
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5 Ansvar och organisation

5.1 Personuppgiftsansvarig

[ Helsingborgs stad ar respektive ndmnd och styrelse personuppgiftsansvarig, vilket
framgar av respektive namnds reglemente. Vidare ar varje bolag och
kommunalférbund personuppgiftsansvarig inom sitt verksamhetsomrade.

Den personuppgiftsansvarige ansvarar enligt reglementena for att:

— foraregister 6ver de behandlingar av personuppgifter som sker i nimndens
verksamhet,

— sakerstalla laglig och korrekt behandling av personuppgifter,
— utse dataskyddsombud,

— delta i kommunens 6vergripande arbete med fragor om
personuppgiftsbehandling och dataskydd; samt

— 1ovrigt fullgora de uppgifter som ankommer pa personuppgiftsansvarig enligt lag.

Kommunfullméktige har uppdragit 4t kommunstyrelsen att ha en samordnande roll i
kommunens dvergripande arbete med fragor om personuppgiftsbehandling och
dataskydd. Stadsjuridiska enheten ansvarar for att fullgéra uppdraget.

5.2 Samordnare for dataskyddsfragor

[ varje namnd eller styrelse ska det finnas en samordnare f6r dataskyddsfragor som
svarar for interna frdgor om personuppgiftsbehandling. Aven i stadens heldgda bolag
bor samordnare finnas. Samordnaren ska minst ansvara for foljande uppgifter:

— fora forteckning 6ver de personuppgiftsbehandlingar som sker i verksamheten,

— vara kontaktperson i dataskyddsfragor for den egna forvaltningen och gentemot
dataskyddsombudet samt

— ingdi ett stadsovergripande natverk for dataskyddsfragor.

Det ar upp till varje ndmnd att i 6vrigt utforma och planera hur arbetet kring
dataskyddsfragor ska genomforas.

5.3 Dataskyddsombud

Varje namnd ska utse ett dataskyddsombud. Dataskyddsombudet ska sjalvstiandigt
overvaka och kontrollera att den personuppgiftsansvarige foljer
dataskyddsforordningen och angransande regelverk och dartill ansvara for féljande:

— attinformera och ge rad till den personuppgiftsansvarige avseende regelverket,
— pabegiran ge rad vad giller konsekvensbedémningar avseende dataskydd,
— pabegiran bista i utredning av personuppgiftsincidenter,

— vara namndens eller styrelsens kontakt mot enskilda och mot
tillsynsmyndigheten,

— utova tillsyn 6ver den personuppgiftsbehandling som sker,
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— genomfdra utbildningar inom omradet,

— rapportera till organisationens ledning om dataskyddsfragor och organisationens
utvecklingsbehov minst en gang per ar, samt ge forslag pa atgirder, samt

— pabegaran bistd i andra fragor inom omradet.

Dataskyddsombudet utses genom beslut av namnden. Datainspektionen ska
informeras nar ett nytt dataskyddsombud utses.

5.4 Natverk for dataskyddsfragor

Helsingborgs stad har ett natverk for dataskyddsfragor. Stadsjuridiska enheten ar
sammankallande samt ansvarar for att leda och driva stadsgemensamma fragor i
natverket. Natverket bestar av representanter fran stadens samtliga forvaltningar och
heldgda bolag samt medarbetare med kunskap inom IT och sdkerhet.
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6 Sakerhet vid behandling

Den personuppgiftsansvarige ar skyldig att vidta lampliga sikerhetsatgarder for att
skydda de personuppgifter som behandlas i verksamheten. [ det arbetet ingar att
kartldgga integritetsrisker och ha rutiner for upptackt och hantering av
personuppgiftsincidenter.

6.1 Inbyggt dataskydd (Privacy by design)

Inbyggt dataskydd (privacy by design) innebar att man tar hansyn till
integritetsskyddsreglerna redan nar man utformar it-system och rutiner. Det ar ett
sdtt att se till att kraven i dataskyddsforordningen uppfylls och att den registrerades
rattigheter skyddas.

Principen om inbyggt dataskydd bor alltid beaktas vid inkép och upphandling och
under hela IT-systemets livscykel.

6.2 Dataskydd som standard (privacy by default)

Kravet pa dataskydd som standard (privacy by default) innebar i korthet att den som
behandlar personuppgifter ska se till att personuppgifter i standardfallet inte
behandlas i onédan. Det kan till exempel handla om att de férvalda instéllningarna i
en tjanst for sociala media ar satta s att inte mer information dn nddvéandigt samlas
in, delas ut eller visas.

6.3 Konsekvensbeddmning avseende dataskydd och
forhandssamrad

Den personuppgiftsansvarige méaste i vissa fall gora en konsekvensbedémning

avseende dataskydd vid behandling av personuppgifter som innebéar férhéjda

integritetsrisker.

Den personuppgiftsansvarige ska radfraga dataskyddsombudet vid genomférande av
en konsekvensbeddmning avseende dataskydd.

Om konsekvensbeddmningen avseende dataskydd visar att behandlingen skulle leda
till en hog risk om inte den personuppgiftsansvarige vidtar atgarder for att minska
risken maste den personuppgiftsansvarige ocksa samrada med Datainspektionen (sa
kallat forhandssamrad) innan behandlingen paborjas.

Datainspektionen kan i forhandssamradet utfirda rad, foreldagganden eller forbud som
sakerstaller att behandlingen &r i enlighet med férordningens regler.

Instruktion fér genomférande av en konsekvensbedémning avseende dataskydd
inklusive mall fér beddmningen finns i bilaga 5.

6.4 Atgarder vid personuppgiftsincident

En personuppgiftsincident ar en sdkerhetsincident som innebér att personuppgifter
oavsiktligt eller olagligt forstors, forloras, dndras eller rojs. Det kan d&ven handla om
att nagon far obehorig atkomst till de personuppgifter som behandlas.
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Helsingborgs stad har en e-tjanst fér rapportering av misstankta eller intraffade
personuppgiftsincidenter.

Respektive ndmnd ansvarar for att dess anstéllda 4r medvetna om sin skyldighet att
rapportera personuppgiftsincidenter i e-tjansten enligt de rutiner som galler.

Personuppgiftsincidenter ska anmalas till Datainspektionen savida det inte ar
osannolikt att incidenten kommer innebara risker for de registrerade. En sddan
anmalan ska goras inom 72 timmar fran det att ndgon i organisationen fick kinnedom
om incidenten. Det ar darfor mycket viktigt att incidenten rapporteras omgaende i e-
tjansten.

[ vissa fall ska ndmnden ocksa informera den registrerade om incidenten.

Utgangspunkten ar att alla personuppgiftsincidenter ska rapporteras internt, dven de
som eventuellt ska anmalas till Datainspektionen.

Instruktion for att hantera och dokumentera en personuppgiftsincident finns i
bilaga 6.
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7 Ovrigt

7.1 Personuppgifter i allmédnna handlingar

Helsingborgs stad behandlar en stor mangd personuppgifter i handlingar som finns
hos oss. Det ligger pa respektive ndmnd att hantera brev eller e-post som innehaller
personuppgifter pa ett sdkert satt, sa som i sdkra verksamhetssystem.

7.2 Kansliga personuppgifter i e-post

Kénsliga personuppgifter ska som huvudregel inte skickas via e-post. Vid kontakt med
andra myndigheter ska, i de fall myndigheten har det, funktioner for sdkra
meddelanden tillampas.

Om vi far in kénsliga uppgifter via e-post bor de tas bort fran e-postsystemet sa snart
som mojligt. Om vi har rattslig grund for att spara uppgifterna sa bor de sa snart som
moijligt 6verforas till det system dar de hor hemma - till exempel ett
arendehanteringssystem eller en gemensam mapp (G:).

E-post som kommer in till Helsingborgs stad blir normalt en allman handling som ska
registreras eller hallas ordnad. Vi ar enligt arkivlagen skyldiga att bevara allmanna
handlingar. Utgdngspunkten &r att det ar tillatet att behandla personuppgifter for att
uppfylla kraven i arkivlagen om bevarande av allmdnna handlingar.

7.3 Publicering av personuppgifter i webbdiariet
Helsingborgs stad publicerar allmdnna handlingar i sitt webbdiarium
(http://diariet.helsingborg.se).

Utgangpunkten ar att handlingar som ar offentliga i sin helhet ska publiceras.

Enskilda handlingar som innehaller personuppgifter som ar kinsliga, skyddsviarda
eller omfattas av sekretess enligt offentlighets- och sekretesslagen, ska inte
publiceras. Om det finns sddana uppgifter i en handling, ska handlingen inte
publiceras alternativt ska uppgifterna tas bort ("maskas”) innan publicering sker.
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8 Rattsliga konsekvenser

Ansvaret for behandling av personuppgifter, som ytterst ligger pa varje namnd, ar
skadestandssanktionerat.

Varje person som lidit materiell eller immateriell skada till f6ljd av 6vertradelser av
EU:s dataskyddsférordning har ratt till ersattning av personuppgiftsansvarige for den
uppkomna skadan (skadestand).

Dessutom kan Datainspektionen i vissa fall déma ut en administrativ sanktionsavgift
ndr en organisation misskdter sin behandling av personuppgifter. Sanktionsavgiften
for myndigheter kan som mest uppga till 10 miljoner kronor per évertradelse.

Datainspektionen kan dven utfdrda varningar om en planerad behandling av
personuppgifter sannolikt kommer att bryta mot bestammelserna i EU:s
dataskyddsforordning. Datainspektionen kan utfirda reprimander om en pagaende
behandling av personuppgifter bryter mot bestimmelserna och kan dessutom
forelagga en personuppgiftsansvarig till exempel att de méste upphora med en viss
behandling.
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