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Helsingborgs stads styrdokument

Aktiverande
syftar till forandring och utveckling

PROGRAM - anger langsiktiga ambitioner och viljeinriktningar
PLAN - anger konkreta atgarder, tidsramar och ansvar

Normerande
reglerar befintlig verksamhet och vart forhallningssatt till en given situation

POLICY - anger principer och vagledning
RIKTLINJER - anger absoluta granser och ska-krav

Beslutat av: Kommunfullmaktige

Datum: 16 december 2009, § 191

Dokumentet géller for: Alla namnder och foérvaltningar
Dokumentansvarig: Avdelningen for strategisk samhallsutveckling vid
stadsledningsforvaltningen
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Informationssakerhet

Inledning

Denna policy anger riktlinjerna for informationssakerheten inom Helsingborg stad.
Policyn omfattar all information och informationsbehandling i Helsingborg stad, dess
namnder och férvaltningar och galler for anstillda, fortroendevalda och stadens
samarbetspartners.

Information som stadens verksamhet behover for att 16sa sina uppgifter ar manga
ganger bade kanslig och kritisk till sin natur och finns i alla férvaltningar och
beslutande organ. Helsingborgs stads invanare forvéntar sig att férvaltningar och
namnder behandlar information pa ett betryggande satt och att man har tillgang till
nodvandig information dven i handelse av krissituationer.

Staden informationsresurser dr darfor av strategisk betydelse och egenskaperna
sekretess, riktighet, tillganglighet och sparbarhet maste beaktas.

Informationssikerhet inom Helsingborg stad definieras som:
e attrattinformation ar tillgdanglig for ratt person, vid ratt tid
e attkanslig information undanhalls obehdriga
e attinformation ar och forblir riktig
e attatkomst till, och forandring av, information ar sparbar

Arbetet med informationssakerhet i Helsingborgs stad utgar ifran relevanta lagar,
forordningar och foreskrifter, samt stadens egna krav och avtal med externa parter.

Informationssakerhetspolicyn utgor stadens bindande styrdokument och redovisar
kommunfullméaktiges viljeinriktning och malsattning for saker
informationsbehandling. Vid behov kan policyn konkretiseras genom utfirdande av
anvisningar och instruktioner.

Definitioner

Med informationssikerhet avses formagan att uppratthalla 6nskad sekretess,
riktighet och tillgdnglighet vid hantering av information. Begreppet dr omfattande och
ror information i alla dess former, bade i pappersform och elektroniskt hanterad.

Sekretess ar skyddsmalet att inte obehoriga kan ta del av informationen.
Riktighet att informationen inte forandras eller forstors pa ett obehorigt satt.

Tillgdnglighet att behoriga far tillgang till informationen pa det sitt och vid den
tidpunkt som 6nskas.
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Spdrbarhet att kunna avgora hiandelsefoérlopp och forandringar i information.

Informationssystem ar ett gemensamt begrepp pa system som anvénds for att skapa,
féormedla eller bearbeta information.

Mal och metod

Information ar i en av de viktigaste tillgdngarna och en forutsattning for att
verksamhet ska kunna bedrivas. Om den inte hanteras pa ratt satt kan aven
Helsingborgs stads goda namn och rykte dventyras.

Det 6vergripande malet med Helsingborgs stads informationssakerhet ar att skapa
kontinuitet i stadens verksamheter genom att skydda och sikerstélla
informationstillgangarna sa att ratt information ar tillganglig for ratt person i ratt tid
pa ett sparbart sitt.

Helsingborgs stad har darutéver féljande mal med
informationssikerhetsarbetet:
e Kanslig information skall undanhallas obehoriga.

e Kritiska informationssystem och infrastruktur for tele- och
datakommunikation skall ha hog tillganglighet.

e Kritiska informationssystem och infrastruktur for tele- och
datakommunikation skall ha skyddsfunktioner motsvarande hotbilden.

For att nd malen skall:
e stadens informationstillgdngar fortlopande identifieras, klassificeras och
relevanta hot varderas och hanteras

e alla informationssystem ha en systemdagare och vara vl dokumenterade

e riskanalyser (innefattande hot- och sarbarhetsanalyser) genomforas
regelbundet for kritiska kommunala funktioner (tjanster)

e staden kontinuerligt arbeta med att informera och utbilda anstallda i
informationssakerhet

e forebyggande atgirder prioriteras

Organisation och ansvar

Kommunfullmaktige faststéller informationssdkerhetspolicyn. Kommunstyrelsen har
det 6vergripande ansvaret for informationssiakerheten.
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Kommunstyrelsen har ocksa det 6vergripande ansvaret for att den interna kontrollen
fungerar tillfredstéllande samt for att informationssédkerhetspolicyn arligen granskas
och vid behov revideras.

Stadsdirektoren faststiller, pa delegation av kommunstyrelsen, kommunévergripande
anvisningar.

Varje ndmnd dr ansvarig for informationssakerheten inom sitt/sina
verksamhetsomraden. Respektive forvaltningschef ansvarar for att
informationssidkerhetsarbetet bedrivs i linje med faststalld
informationssikerhetspolicy.

Chefer pa alla nivder ansvarar for att informationssakerheten efterlevs enligt gidllande
policy och anvisningar inom sitt respektive ansvarsomrade.

Varje medarbetare ansvarar for att tilldimpa gallande policy och anvisningar inom det
egna ansvarsomradet. Varje medarbetare forvintas ocksa vara uppmarksam pa och
rapportera hiandelser som kan paverka sikerheten och aktivt verka for att forbattra
sakerheten inom sin verksamhet.

Stadens revisorer utfor kontroll av informationssakerheten inom ramen for sin
forvaltningsrevision.

Informationssdkerhetsarbetet i staden samordnas av avdelningen for Trygghet och
sdkerhet, Stadsledningsforvaltningen. I deras uppgift ingar dven att utvardera
informationssidkerhetsarbetet, ge rad samt foresla atgarder.

Revidering och godkannande

Denna policy skall 16pande f6ljas upp av avdelningen for Trygghet och sdkerhet,
Stadsledningsforvaltningen, for att sdkerstalla att den halls aktuell i férhallande till
omvarlden och vid behov revideras. Forandringar av annan karaktar an redaktionella
skall beslutas av kommunfullmaktige.

Vagledande dokument

Basniva for informationssakerhet, BITS, fran Krisberedskapsmyndigheten
Ledningssystem for informationssdkerhet, ISO 27000-serien

Giltighet
Organisationsnamn ar reviderade den 21 maj 2012. DNR KS 406/2012.
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